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l. Introducao

O presente Plano identifica e avalia os riscos de corrupgdo e infragdes conexas associados as atividades
do Metropolitano de Lisboa, E.P.E. (ML) e das empresas participadas abrangidas, descreve as medidas de
mitigacdo existentes e define as medidas adicionais a implementar. A avaliacdo evidencia especial
exposicdo nos dominios da contratacdo, da gestdo contratual e dos processos decisérios, para os quais

sao previstos controlos refor¢ados. A implementagdo do Plano é acompanhada através de avaliagdes
intercalares e anuais, com reporte aos 6rgaos competentes e atualizacdo das medidas em funcdo dos
resultados obtidos.

O Metropolitano de Lisboa E.P.E. (ML), enquanto Empresa Piblica, elaborou e apresentou o seu primeiro
Plano de Prevencdo de Riscos de Corrupgdo e Infragées Conexas (PPR) em dezembro de 2009. Desde
entdo, tem procedido a diversas atualizagdes ao longo dos anos, permitindo uma monitorizagcdo atenta dos

respetivos riscos.

Em 9 de dezembro de 2021, foi publicado o DL n.° 109-E/2021, que criou o Mecanismo Nacional
Anticorrupcao (MENAC) e estabeleceu o Regime Geral de Prevencdo da Corrupcdo (RGPC), que se

encontra alinhado com varias disposi¢oes da Convencao das Nagoes Unidas contra a Corrupgao.

O RGPC reforcou as obrigagdes aplicaveis ao ML enquanto empresa publica. A Metrocom - Exploragao de
Espacos Comerciais, S.A. (MC) e a Ferconsult - Consultoria, Estudos e Projetos de Engenharia de
Transportes, S.A. (FC), participadas a 100% pelo ML, tém menos de 50 trabalhadores e ndo se encontram
autonomamente abrangidas pelo RGPC. Ainda assim, adotam instrumentos de prevencdo de riscos de
corrupcao e infragoes conexas adequados 3 sua dimensao e natureza e beneficiam, na medida aplicavel,

dos mecanismos implementados pelo ML.

Por forca deste regime, o ML dispde de um Programa de Cumprimento Normativo (PCN), acompanhado
pelo responsavel pelo cumprimento normativo (RCN) designado pela Empresa. O PCN integra o presente
Plano e os respetivos relatorios de avaliaco intercalar e anual, o Codigo de Etica e de Conduta, o canal de
comunicacdo de denincias (denominado Canal de Etica) e o plano de formacdo e comunicacdo em Etica
Empresarial. Estes instrumentos sdo extensiveis as empresas participadas com maioria de capital na medida

em que lhes sejam aplicaveis.

Neste contexto, e em cumprimento do RGPC e do Guia n.° 1/2023 do MENAC, o presente documento

atualiza o PPR aplicavel ao ML e as empresas participadas com maioria de capital, com especial incidéncia
na MC. A atualizacao revé a identificacdo e a classificacdo dos riscos, sistematiza as medidas de mitigacao

adotadas e define as medidas adicionais a implementar.


https://diariodarepublica.pt/dr/detalhe/decreto-lei/70-2025-916268331
https://mec-anticorrupcao.pt/wp-content/uploads/2023/12/guia-n1-2023.pdf
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Il. Empresa

O ML é uma Entidade Pablica Empresarial com personalidade juridica, dotada de autonomia administrativa,
financeira e patrimonial, regendo-se por estatutos proprios’ e pela lei aplicavel as empresas piblicas. A
instalagcao e exploracdo, em regime de exclusivo, de um sistema de transporte coletivo subterrdneo na

cidade de Lisboa, encontra-se prevista no contrato de concessao celebrado com o Estado Portugués.
Como referido, o ML detém a totalidade do capital social da MC e da FC.

A MC é uma empresa publica, com a natureza de S.A, igualmente dotada de personalidade juridica,
autonomia administrativa, financeira e patrimonial, regendo-se por estatutos proprios e a sua atividade de
exploracdo de espagos comerciais em subsolo estd prevista no contrato de concessdo celebrado com o
ML

A FC tem a mesma natureza juridica da MC, integrando o Setor Pablico Empresarial, ndo tendo, no entanto,
nem recursos humanos nem instalagdées proprias, na sequéncia da integracao dos seus trabalhadores no
ML

1. Metropolitano de Lisboa

Proposito

Ser o eixo central da mobilidade na Area Metropolitana de Lisboa.

Ambito

Prestar um servico de transporte piablico de passageiros no modo metropolitano ou noutros sistemas de
mobilidade em canal dedicado, onde se insere a gestao global da infraestrutura nomeadamente a concecao,
a promog¢ao da construcdo e a exploracgao, incluindo a exploracao de espagos comerciais, orientado para o

cliente, em regime de concessao atribuida pelo Estado promovendo a mobilidade sustentavel e visando a

melhoria da qualidade de vida das geragdes atuais e futuras.

Principios de gestdo

As decisoes gestionarias tomadas pelo ML refletem os seguintes principios de gestao:
e O superior interesse dos nossos passageiros;

o As expetativas das diferentes partes interessadas construindo relagdes duradouras de confianga

com os nossos trabalhadores, passageiros, parceiros e comunidades;

e 0O desenvolvimento do negécio de forma socialmente responsavel e sustentavel articulando-se de

forma estreita e concertada com os restantes operadores de transporte puablico;

e A promocgdo do transporte pablico e da mobilidade sustentavel;

DL n.° 148-A/2009, de 26 de junho, na sua redagao atual.
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e Origor, a transparéncia e o comportamento ético;

e A qualidade e segurancga na prestacdo do servico com recurso a solugdes inovadoras, eficientes e

criando valor nas areas em que atuamos.

Estrutura organica

O Conselho de Administracdo do ML foi nomeado para o triénio 2026-2028 pela RCM n.° 213/2025, de

26 de dezembro, com a seguinte composicao:

C R

Eng.’ Cristina Vaz Tomé Presidente

Dr. Pedro Folgado Vice-Presidente
Dr. Mahomed Bashir Vogal

Eng.° Bruno Marques Vogal

Dra. Sénia Pascoa Vogal

A estrutura organica do ML encontra-se refletida no respetivo organograma, publicitado no website da
Empresa, com a indicacao das Areas e dos seus Diretores de 1° linha, estando as suas atribuicoes definidas

no Manual de Organizacdo da Empresa.

g:"“:‘n"“’ ‘;h Conselho Fiscal Conselho Consultivo

Encarregado Responsavel pelo
Provedor do Cliente da Piateths de Dados Cumprimento N tivo Ciberseguranga (CISO)

2 ris &0 ‘All.norld-d- de Seguranga YD::::{: de Pessoas e
de Administragdo 2%

Secretaria Geral ﬁblnalo de Auditoria Diregéo Financeira
nterna

Diregdo de Informagéo
dcragnuo e Performance

Diregéo de Comunicagéo,
erg::mrhﬂng o

iregao de Coordenag iregao de Clientes, Dirego de 5 ireqao de ¢ iregdo de Coordenaga
de Exploragdo Comercial e Receita de Material Circulante Vigildncia e Fiscalizagdo de Novos Investimentos
Diregéo de Inovagio,
Sustentabilidade
e Gestao de Risco

i de Tecnologi:
de nformaghs

Diregdo de Logistica,
Compras e Patril o

Di Juridic:
e dr:%oomplhne:


https://diariodarepublica.pt/dr/detalhe/resolucao-conselho-ministros/213-2025-992662012
https://diariodarepublica.pt/dr/detalhe/resolucao-conselho-ministros/213-2025-992662012
https://www.metrolisboa.pt/institucional/conhecer/organograma/
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2. Metrocom

Propésito

Assegurar a adequacao da oferta de produtos e servicos comerciais aos clientes do ML, no sentido de

gerar um maior valor associado a utilizagao do meio de transporte pablico/metro.
Ambito

A MC tem como fungao gerir com rigor e eficiéncia os espagos comerciais e outros equipamentos da rede
do ML, assegurando a sua boa utilizacao, valorizacdo e rentabilizacao, promovendo o aumento do grau de
satisfagao do cliente e a sua fidelizagao. Para tal, concilia o interesse comercial e a rentabilizagao dos seus
espacos, obtendo receitas complementares como forma de gerar valor para o seu acionista, clientes e

trabalhadores.

Principios de gestdo

As decisdes gestionarias asseguradas pela MC refletem-se nos seguintes principios de gestao:

e Organizacao da atividade definida em funcdao da dignidade humana, da valorizagao e
respeito pelas pessoas, e na perspetiva da satisfacdo dos clientes, pautando-se pela
prestacao de um servico de qualidade, e por critérios de rigor, imparcialidade, coeréncia e
eficiéncia operacional, bem como pelo cumprimento dos compromissos assumidos com o

cliente e com o acionista;

e Definicdo da estrutura organizacional assente na qualificagdo profissional e técnica dos
seus recursos humanos, do espirito de equipa e na busca da exceléncia, com humildade e

com respeito pelo outro;

e Responsabilidade econémica, social e ambiental como empresa sustentavel e geradora de
valor, respeitadora das pessoas e da sua dignidade (trabalhadores, clientes e acionista) e

amiga do ambiente.

Estrutura organica

O Conselho de Administragdo da MC para o triénio 2026-2028 foi eleito na Assembleia Geral de 8 de

janeiro de 2026, e tem a seguinte composicao:

C R

Eng.’ Cristina Vaz Tomé Presidente
Dr. Pedro Folgado Vogal
Eng.° Bruno Marques Vogal
Dr. Mahomed Bashir Vogal

Dra. Sénia Pascoa Vogal
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A estrutura organizativa adotada na MC compreende o recurso a dire¢des partilhadas com o ML, sendo a

gestdo operacional da responsabilidade da MC, conforme organograma seguinte:

Consalhode AdministragSo

Acessoria Técnica

Acessorialuridica

Acessoria Financeira

Area Administrativae
Financeira

Servigos Servigos
Administratives Financeiros

Diretor Geral Diogo Barbosa
Area Administrativa e Financeira Joao Neves
Area Comercial Diogo Barbosa

3. Outras empresas participadas

Ferconsult

Empresa especializada nas areas de Consultoria, Estudos e Projetos de Engenharia de Transportes, que

atua nos mercados nacional e internacional.
No final de 2020 deixou de ter trabalhadores, com a sua integracdo na empresa-mae, mantendo a sua
existéncia juridica.

O ML detém direta e indiretamente, através da sua participada Ferconsult, uma participacdo de 100% do
capital da empresa Ensitrans, A.E.LE., cujo objeto principal consiste no desenvolvimento de estudos e

projetos.
Trem e Trem |l

A Trem, A.CE. e a Trem I, A.CEE. sdo empresas cujo objeto principal consiste na aquisicdo e locacao de
equipamento ferroviario para o ML, sendo o seu capital detido a 100%, direta e indiretamente, através da

sua participada Ferconsult.
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lll. Metodologia adotada para a identificagao e classificagao de riscos e medidas de
mitigacao
A metodologia desenvolve-se em quatro etapas:
1. ldentificacdo das fungdes e atividades expostas;
2. Associacdo dos riscos as categorias e subcategorias adotadas;
3. Avaliacdo da probabilidade e do impacto, antes e depois da consideracao dos controlos existentes;
4. Definicao das medidas adicionais.
Os resultados detalhados destas etapas constam dos anexos 1 e 2.

O PPR constitui um subsistema do Sistema de Gestao de Risco (SGR) do ML e articula-se, em particular,
com a gestado do risco de fraude, corrupcao e comportamentos ndo éticos. Esta integracao assegura que a
identificacdo, a avaliacdo, o tratamento e a monitorizacdo destes riscos segquem os principios e os

mecanismos de governagao aplicaveis ao SGR.

Este Plano segue uma metodologia baseada na “Arvore da Fraude” da Association of Certified Fraud Examiners

(ACFE)?, ja utilizada em versoes anteriores.

A metodologia adota uma taxonomia de fraude com um dmbito mais amplo do que o conceito estrito de
corrupcao e infragdes conexas. Para efeitos de identificacao e analise, os riscos foram agrupados em trés
categorias principais, posteriormente desdobradas em subcategorias e, quando necessario, em niveis

adicionais de detalhe:

C. CORRUPCAO E CONFLITOS DE INTERESSE
C1. Corrupgao ativa / suborno, exercida sobre:
C1.1. Exterior (empresas e individuos)
C1.2. Trabalhadores (incluindo através de compensacoes internas nao justificadas)
C2. Corrupgao passiva ou conflitos de interesse
C2.1. Deliberacdes / aprovacdes / orientagdes estratégicas, operacionais, financeiras e de compliance
C2.2. Elaboragdo de estudos/projetos e organizagao de processos
C2.3. Aquisicao de bens, servicos e EOP (incluindo selecao de procedimento, adjudicacoes diretas,
definicao de especificacoes, elaboragao de contratos, avaliacdo de propostas e selecao de fornecedores)
C2.4 Recrutamento/selecao, processamento salarial, avaliacdo de desempenho, reclassificacao e
despedimento/exoneracao de funcoes
C2.5. Processos judiciais e disciplinares / contencioso / falsos testemunhos / tratamento de denincias /
assessoria/pareceres juridicos
C2.6. Atribuicdo de patrocinios, subsidios, donativos ou outros beneficios / parcerias
C2.7. Aplicacao de penalidades (coimas / multas)
C2.7.1. Fornecedores e prestadores de servico
C2.7.2. Passageiros
C2.8. Subfaturacao
C2.9. Sobrefaturacao / gestdo contratual (de bens, servicos e EOP, incluindo servicos / trabalhos a mais)
C2.10. Atribuicao de indemnizacoes / acordos

2 Publicada originalmente em 1996 no relatério “Report to the Nation on Occupational Fraud and Abuse” e atualizada a cada versdo do relatério,
sendo a Gltima de 2026: “Occupational Fraud 2026: A Report to the Nations”.



https://legacy.acfe.com/report-to-the-nations/2024/
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C2.11. Recebimentos ilegais através de dinheiro / presentes / viagens / entretenimento / outros

C2.12. Extorsao econémica

C2.13. Facilitagao de acesso indevido (para ato criminoso, incluindo terrorista ou vantagem)

C2.13.1. Instalagoes

C2.13.2. Sistemas e tecnologias da informagao e da operagao

C2.14. Facilitagcao de branqueamento de capitais, financiamento do terrorismo, auxilio a imigragao ilegal e

trafico humano (em espacos comerciais)
C2.15. Auditoria / inspecdo / fiscalizagcao

M. MANIPULACAO DE INFORMACAO
M1. Financeira

M1.1 Rendimentos e gastos impropriamente contabilizados e declarados / Ativos e passivos

incorretamente avaliados e refletidos no balango

M1.2. Divulgacao de informagdo econoémica e financeira deturpada

M1.3. Ocultacdo / encobrimento de rendimentos e gastos

M2. Nao financeira (incluindo indicadores e outros reportes/comunicacées)

M2.1. Divulgacao de informagao nao financeira deturpada

M2.2. Ocultacdo / encobrimento de informacao nao financeira relevante

A. APROPRIACAO INDEVIDA DE ATIVOS
A1. Furto de dinheiro

A1.1. Manipulagdo do registo de vendas
A1.1.1. Produtos e subprodutos
A1.1.2 Titulos de transporte

A1.2. Coleta / recolha de receitas

A1.3. Trocos e diferimento de depdsitos

A1.4. Fundos de maneio, fixos de caixa e de devolucao
A2. Despesas indevidas, incluindo através do fundo de maneio
A3. Uso indevido de bens da empresa (fringe benefits)

A3.1. Automovel

A3.2. Telemoével

A3.3 Computador pessoal
A4. Transferéncias bancarias / pagamentos homebanking

A4.1. Uso indevido de password do sistema

A4.2. Autorizagbes forjadas

A4.3 Conta de destino ndo autorizada

A5. Cheques (incluindo cheques contrafeitos, furto de cheques e falsificagao do seu preenchimento)

A6. Fraude na folha salarial
A6.1. Empregados fantasma
AG6.2. Falsificagao de horas, salarios e subsidios
A6.3 Irregularidade no fornecimento de refeicoes
A6.4 Baixa fraudulenta
A7. Fraude em seguros
A7.1. Recebimento de indemnizagoes
A7.2. Reembolso de despesas
A7.3. Beneficiario ficticio

A7.4. Alegacao ficticia de acidente de trabalho / empolamento de danos pessoais

A7.5 Alegacao ficticia de acidentes automoéveis / empolamento de danos

A8. Furto / utilizagcdo indevida de existéncias

A9. Furto / utilizacao indevida de ativos fixos tangiveis
A10. Furto de propriedade intelectual

A11. Furto / utilizagao indevida de informacgao confidencial
A12. Avaliagao fraudulenta de ativos
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A12.1 Ativos fixos tangiveis
A12.2 Propriedades de investimento
A12.3. Aplicagoes / produtos financeiros

Com o envolvimento das Unidades Organicas, os riscos foram classificados em funcdo de dois critérios de
avaliagcdo, a probabilidade de ocorréncia (PO) e o impacto previsivel da ocorréncia do risco (IP), tendo

sido considerados os seguintes indicadores de aferigcao, baseados no Guia n.’ 1/2023 do MENAC:

Probabilidade de ocorréncia do risco (PO)

Baixa (1) | A prevencao do risco decorre adequadamente das medidas de mitigagcao adotadas anteriormente.

Média (2) | A prevencdo adequada do risco pode requerer e justificar medidas de mitigacdo adicionais
relativamente as que ja existam.

Alta (3) A prevencao adequada do risco requer medidas de mitigacao adicionais relativamente as que ja
existam.

Impacto previsivel da ocorréncia do risco (IP)

Baixo (1) | A ocorréncia do risco pode traduzir-se numa reducao da eficiéncia do procedimento ou da fungao
3 que esta associado, requerendo a revisdo do proprio procedimento.

Trata-se de um impacto interno, com implicagées no plano processual da entidade ou organizacao.

Médio (2) | A ocorréncia do risco pode traduzir-se numa reducdo da eficiéncia e eficacia do procedimento ou

da funcdo a que esta associado, requerendo a revisao do procedimento e dos correspondentes
objetivos que Ihe estdo associados.

Trata-se de um impacto interno, com implicagdées no plano processual e produtivo da entidade ou
organizagao.

Alto (3) A ocorréncia do risco pode traduzir-se numa reducdo da eficiéncia e eficacia do procedimento ou
da funcdo a que esta associado e pode ser objeto de mediatizagao.

Trata-se de um impacto com implicagdes internas no plano processual e produtivo da entidade ou
organizacdo, e com implicacoes externas, de mediatizacdo da ocorréncia, com impactos
reputacionais sobre a sua credibilidade.

A determinacdo do nivel de risco decorreu da combinacdo da probabilidade e impacto, referidas

anteriormente, de acordo com a sequinte matriz de avaliagdo de riscos:

Probabilidade de Ocorréncia (PO) ‘

Baixa (1) Média (2) Alta (3)
6_? Baixo (1) Minimo Fraco Moderado
o/
g Médio (2) Fraco Moderado Elevado
=
E Alto (3) Moderado Elevado Maximo

Para cada risco sdo avaliados o nivel inerente (ou bruto), antes da consideracdo dos controlos e das
medidas de mitigacdo existentes, e o nivel residual (ou liquido), apés a consideracdo desses mecanismos.

A diferenca entre os dois niveis evidencia o efeito esperado dos controlos. Por prudéncia metodoldgica, o


https://mec-anticorrupcao.pt/wp-content/uploads/2023/12/guia-n1-2023.pdf
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risco inerente &, em regra, classificado como elevado ou maximo, sem prejuizo da fundamentagao aplicavel

a cada situacao.

A identificacdo dos riscos, as funcoes ou atividades associadas, o nivel de risco residual e as medidas de
mitigacdo adotadas e a adotar constam de uma tabela no anexo 1, de acordo com o modelo apresentado

em seguida:

Nivel de risco Medidas de mitigacao Medidas de mitigacao a
residual adotadas adotar

Fungao ou

Atividade ‘ % ‘ P

Riscos ‘

O anexo 2 apresenta a matriz consolidada dos riscos e destaca aqueles cujo nivel residual & mais elevado,

permitindo priorizar o acompanhamento e a implementacdo de medidas adicionais.

No anexo 3 apresentam-se as definicdes de corrupgao e infragées conexas previstas no RGPC e refletidas

no Cédigo de Etica e de Conduta do ML.

IV. Acompanhamento da execug¢ao do Plano

A execugdo do PPR é avaliada através de dois instrumentos complementares:

e O Relatério de Avaliagdo Anual, que abrange a totalidade dos riscos e é apresentado até abril do

ano seguinte aquele a que respeita,

o E o Relatério de Avaliacao Intercalar, que incide sobre os riscos de nivel elevado ou maximo e é

apresentado até outubro de cada ano.

Na elaboracdo dos relatérios de avaliacio, as Areas responsaveis validam a informacao relativa aos riscos
sob a sua responsabilidade, atualizam o estado de implementa¢ao das medidas, avaliam a respetiva eficacia
e fundamentam eventuais atrasos ou necessidades de reformulagdo. Os contributos sdo consolidados para

efeitos de acompanhamento global da execugao do PPR.

A medida esta Eficacia da medida (se adotada) | Outras medidas a adotar

Medidas de mitigacdo | adotada? (Sim/ / Razoes para a sua ndo (sobretudo para as situacées de nao

adogdo ou de ineficacia da medida)

N&o) ado¢ao (quando nio adotada)
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V. Aprovacgao, divulgacao e comunicagao
Nos termos dos n.°s 6 e 7 do artigo 6.° do RGPC, o PPR é divulgado no prazo de 10 dias apds a sua

aprovacao pelo CA:

a) Aos seus trabalhadores, através da publicacdo do documento no separador da prevencao de

corrupcao na intranet do ML e no website do ML, FC e MC;

b) As entidades competentes, por e-mail & Tutela Setorial e Financeira do ML e servicos de inspecao

(AMT) e fiscalizagao (IGF), e ao MENAC, através do carregamento em plataforma especifica para

o efeito.
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VL. Anexos

Anexo 1 - Identificacao e classificacao dos riscos e medidas de mitigagao

No que respeita as medidas de mitigacao adotadas, merecem particular destaque os instrumentos que resultam do RGPC_e outros complementares, que sdo transversais a

todos ou a grande parte dos riscos identificados (cf. capitulo Ill), contribuindo para uma politica de prevencdo e de combate a corrupgdo e infragées conexas:

Riscos Funcao ou Atividade Medidas de mitigagao adotadas Medidas de mitigacao a adotar
GERAL Todas as fungoes e Plano de Prevencio de Riscos de Corrupcao e Infragdes Conexas (PPR)? e respetivos
atividades em geral Relatérios de avaliagao (intercalar e anual).

Cédigo de Etica e de Conduta (CEC)*, prevendo, entre outras, questoes relacionadas com Reformulacdo do CEC para incluir a gestao da representacdo legitima de interesses
conflito de interesses, relacionamento entre trabalhadores e com passageiros e entidades | (lobby).
externas e confidencialidade da informacao.

Canal de comunicacio de deniincias (denominado Canal de Etica)® disponivel na intranet Alargamento do Portal ML e do Canal de Etica aos trabalhadores da Metrocom.

6 |
do ML®, com Regulamento de tratamento das dendncias. Mecanismos de denincia associados a representacao legitima de interesses (lobby).

Plano de formag3o e comunicagao de Etica Empresarial’

Subscrigao de Declaragées de Conflito de Interesses, incluindo de inexisténcia (DICI) ou Criacao de procedimentos de conflito de interesses, que prevé a subscricao de
de existéncia, e sua monitorizagdo.® Declaragoes de Conflito de Interesses.

Procedimentos de comunicagdo e registo de ofertas e sua monitorizagao.

Sistema de controlo interno assente no modelo das 3 linhas.’

3 Cfr. art. 5.° e 6.° do RGPC.

4 Cfr. art. 5.° e 7.° do RGPC.

5 Cfr. art. 5.° e 8.° do RGPC.

6 Cfr. Lei n.° 93/2021, de 20 de dezembro, que estabelece o regime geral de protegdo dos denunciantes de infracées.

7 Cfr. art. 5.° e 9.° do RGPC. Formagao, de caracter obrigatério, para os trabalhadores do ML, de todos os niveis hierarquicos, e divulgacao regular, através da intranet, de noticias sobre a tematica.

8 Coexistem na Empresa varias minutas de DICI: 1. as exigidas pelo art. 13.°/2 do RGPC (Portaria n.° 185/2024/1, alterada pela Portaria n.° 287-A/2025/1) e que inclui as genéricas do CEC (para membros do Conselho de Administragdo,
diretores e demais chefias, participantes em procedimentos de recrutamento e formagao e trabalhadores afetos a area de logistica responsaveis por procedimentos de aquisicao nao abrangidos pelo CCP) e as especificas relativas a
contratagdo pablica, 3 concessdo de subsidios, subvengoes ou beneficios e aos processos disciplinares - Para os processos de autorizagao da despesa relacionados com a contratagao publica e a concessao de subsidios, subvengoes ou
beneficios, o ML desenvolveu internamente uma solugao em SAP, que consiste na automatizagdo do preenchimento das DICI nestes processos, permitindo, de forma simples, dar cumprimento ao previsto na lei; 2. as exigidas pelo CCP
(para juri e afins e gestores de contrato); 3. para os auditores internos e os intervenientes na analise e gestdo de dendncias apresentadas no Canal de Etica. Existe ainda minuta para declarar a existéncia de conflito de interesses.

9 Na 1° linha de defesa, insere-se a atividade das Areas e os respetivos procedimentos, sendo de destacar o Manual de Organizagao da Empresa, os manuais de processo do Sistema de Gestao de Qualidade e Ambiente e restante
normativo interno (inclui regulamentos e instru¢oes de trabalho), e os sistemas de informagao e de operagao (onde se inclui a ferramenta SAP de monitorizagdo do cumprimento das deliberagdes do CA). Estes asseguram a observancia
dos principios da independéncia, segregacao de fungdes, bem como a adequada supervisao das tarefas realizadas. Na 2° linha de defesa encontram-se as fun¢oes de gestdo de risco (inclui o Manual de Risco, o Comité de Risco e seu
Regulamento, bem como uma ferramenta informatica de suporte) e de compliance (inclui o Manual de Compliance e uma ferramenta informatica de suporte que permite a monitorizar o estado de cumprimento das obrigagées macro) e
na 3° linha esta funcao da auditoria interna (inclui o Manual de Auditoria Interna). Vd. maior detalhe em documento proprio do PCN.
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Riscos Funcdo ou Atividade Medidas de mitigacao adotadas Medidas de mitigacao a adotar

Canal de Dendncia de Assédio.

Os quatro primeiros instrumentos materializam o Programa de Cumprimento Normativo (PCN)'°, tendo o ML um responsavel pelo cumprimento normativo e encontrando-
se observado o dever de publicitacdo no seu website, de acordo com o previsto no RGPC. No PCN encontram-se as medidas de prevencdo e combate a corrupgdo no ML e

empresas participadas com maioria de capital, descrevendo ainda o sistema de controlo interno existente, com o respetivo modelo de governo.

No quadro seguinte indicam-se, para cada risco identificado, a fun¢do ou atividade a que respeita, o nivel de risco residual'’ e as medidas de mitigacdo adotadas e a adotar:

Nivel de
risco residual

Fungao ou
Atividade

C. CORRUPGAO E CONFLITOS DE INTERESSE

Riscos ‘ Medidas de mitigacao adotadas Medidas de mitigacao a adotar

‘PO‘IP

C1. Corrupgao ativa / suborno, exercida sobre:

C1.1. Exterior (empresas e | Relacionament 1 2 Fraco - Cumprimento do Regimento do CA, que estabelece as regras aplicaveis ao seu funcionamento

individuos) o com (incluindo a composicao do CA e competéncias dos seus membros, a periodicidade das reuniGes, o
entidades agendamento de assuntos, os critérios de apresentacdo de propostas das Areas e o processo de
externas deliberagao).

C1.2. Trabalhadores Todas as 1 1 Minimo - Regime de acesso a cargos dirigentes do ML.

Cneliliele pierts L - Aplicacdo do Regulamento de Carreiras anexo ao AE e demais legislagdo aplicavel no ML.

compensagoes internas atividades em

n3o justificadas) geral - Remuneragées / compensacoes previstas nos AE e em normativos devidamente aprovados pelo

CA e processadas pela DPT com base na informacdo que resulta do registo e controlo de
assiduidade.

- Rastreio dos pressupostos da realizagdo de IHT, de trabalho suplementar e de outras
compensagoes.

- Delegacao e subdelegacao de competéncias para autorizagdo da realizagdo de trabalho
suplementar e de trabalho noturno.

- Processo de avaliacao de desempenho com possibilidade de recurso pelos trabalhadores, em
caso de discordancia.

- Levantamento das necessidades de formacao dos trabalhadores/Areas.

- Regulamento de deslocagoes e estadas ao servico do ML.

10 Cfr. art. 5.°/1 do RGPC. Vd. maior detalhe de cada instrumento em documento préprio do PCN.
1 As siglas “PO” e “IP” correspondem & probabilidade de ocorréncia e ao impacto previsivel (cf. metodologia no capitulo I).



Riscos

Fungao ou
Atividade el
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vael de. ‘ Medidas de mitigacao adotadas Medidas de mitigacao a adotar
risco residual

C2. Corrupgao passiva ou conflitos de interesse

C2.1. Deliberagoes /
aprovagoes / orientacoes
estratégicas, operacionais,
financeiras e de
compliance

Todas as 1 3
fungoes e
atividades em
geral

Moderado

- Cumprimento do Regimento do CA, que estabelece as regras aplicaveis ao seu funcionamento
(incluindo as competéncias dos membros do CA, a periodicidade das reunides, o agendamento de
assuntos, os critérios de apresentacdo de propostas das Areas e o processo de deliberagao).

- Definicao das dependéncias hierarquicas e funcionais entre o CA e as Areas.

- Delegacao e subdelegacao de poderes para agilizagao progressiva do processo decisério nos
diversos niveis hierarquicos de responsabilidade, estabelecidos no seu atual modelo
organizacional. Permite a otimizagdo da eficacia e da eficiéncia do funcionamento da empresa.

- Cumprimento de Resolugdes do Conselho de Ministros.
- Cumprimento das obrigagdes previstas no Contrato de Concessao.

- Execucao do Plano de Atividades e Orcamento aprovado pela Tutela.

- Alargamento do modelo de
delegacao e subdelegacao de
poderes a outras matérias (maior
autonomia e maior responsabilidade).

C2.2. Elaboragao de
estudos/projetos e
organizagao de processos

Expansdo e 1 3
modernizagao
da rede

Moderado

- Promover e manter atualizados estudos que permitam tomadas de decisdo informadas sobre
novos investimentos de expansdo da rede.

- Desenvolvimento de estudos de viabilidade de novos tragados, estudos prévios, anteprojeto e
projeto de execugao.

- Obtencao de aprovagoes ou decisoes favoraveis pelas diversas autoridades competentes (ex:
Tutelas, Camaras Municipais, APA, ANEPC).

- Revisdo de projetos contratada externamente, garantindo a respetiva autonomia face ao autor do
projeto. Acresce que é dado cumprimento ao n.° 2 do artigo 43.° do CCP, sempre que aplicavel.

- Participacao, em geral, de varios técnicos de diferentes areas na organizagcao dos processos.
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C2.3. Aquisicao de bens,
servigos e EOP (incluindo
selecdo de procedimento,
adjudicagoes diretas,
definicdo de
especificac¢oes, elaboracao
de contratos, avaliacao de
propostas e selecao de
fornecedores)

Contratacao

Elevado

- Formacgao sobre o CCP e praticas de conluio na contratagao publica.

- Definicdo da competéncia para autorizar a despesa em funcao do valor, para aprovar a decisdo de
contratar e para a pratica dos demais atos necessarios a formacao, celebragio e execugdo dos
contratos (CA/ADM/Diretores e outras chefias — delegacao e subdelegacao de competéncias), com
parametrizacdo do SAP em conformidade (para aprovacdo de requisices de compra).

- Subscri¢ao de DICI por todos os envolvidos nos processos de contratacdo piblica e sua
monitorizacao.

- Parametrizagcdo em SAP das DICI de contratacdo pablica para a autorizagdo de despesa (exigidas
pelo art. 13.°/2 do RGPC — Portaria n.° 185/2024/1, alterada pela Portaria n.° 287-A/2025/1),
seguindo uma légica de simplificacdo, através da criacao automatica e desmaterializada de tais
declaragdes via SAP/DMS.

- A aquisicao de bens ou servigos respeita os procedimentos exigiveis pelo CCP e os termos do
Manual de Compras e é promovida ndo s6 pela DLCP mas também pela DJC, que também efetua
procedimentos adjudicatdrios e participa como jiri na avaliagdo de propostas nos mesmos.

- Definigao exaustiva e objetiva das especificagdes técnicas / projeto de execugao que devem
constar em cada caderno de encargos, bem como do modelo de avaliagdo das propostas no
programa de procedimento, quando aplicavel (cumprindo o CCP).

- Confirmacgao se as especificagoes técnicas afastam a dependéncia em fornecedores Gnicos e nao
condicionam a adjudicacao a um determinado fornecedor, sempre que possivel.

- Pecas do procedimento de concurso de EOP validadas pela assessoria juridica respetiva.

- Os avisos de abertura de concursos para a apresentacdo de candidaturas/propostas sao
adequadamente publicitados.

- Utilizacao de ferramentas informaticas para a contratagdo pablica (plataformas externa’? e
interna’® e aplicagao web'#), com garantia da confidencialidade das propostas até ao termo do
prazo para a sua apresentagao.

- Sempre que possivel, opcao por um procedimento mais concorrencial (consulta a pelo menos 3
fornecedores e rotatividade destes, em contratacao excluida da parte Il do CCP - baixo valor ou
sector especial dos transportes) e utilizacdo da plataforma externa de contratacao pablica mesmo
ndo sendo legalmente obrigatério. Quando nao é utilizada a plataforma externa é feito o recurso a
aplicacao web.

- Adjudicagbes diretas apenas realizadas nas situagcoes em que o CCP o permite, sendo promovida
a concorréncia (art. 16.° do RGPC).

- Procedimentos por ajuste direto com convite a um sé fornecedor s3o alvo de uma adequada
fundamentacao.

- Controlo do limite trienal previsto no CCP.

- Monitorizagdo automatica das obrigacoes decorrentes do CCP, através de integragdo da
plataforma interna de contratacdo puablica com a de Compliance.

- Implementagdo de uma plataforma
de compras para procedimentos sem
tramitagao associada (que substituira
a aplicagao web).

- Desenvolvimento da plataforma de
gestao de contratos, com alertas
integrados.

- Criacao de uma bolsa de
fornecedores para garantir maior
diversidade e rotatividades dos
mesmos.

- Estudo da definicao de um KPI de
desempenho da area de compras
alicercado na promogao da
concorréncia.

- Criagao de um Codigo de Conduta
dos fornecedores, que possa refor¢ar
as questoes relacionadas com a
existéncia de conflitos de interesse e
de participagao na elaboracao das
pecas de procedimento.

- Atualizagdo dos Manuais de
Compras e do Processo “Recursos
Materiais” (SGQA).

- Elaboragdo de Manual do Gestor do
Contrato e formagao sobre as suas
competéncias e responsabilidades.

- Elaboragao de uma checklist com as
responsabilidades do gestor do
contrato (a entregar aquando da
subscricao das DICI pelos mesmos).

- Em contratos de maior
complexidade, passar a prever a
existéncia de indicadores de
execucao e a nomeagao de 2
gestores.

- Atualizagao do procedimento de
utilizagado da ferramenta ARACHNE
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. Fungao ou ) . e . e o
Riscos ‘ Atividade PO |IP idu ‘ Medidas de mitigagcdo adotadas Medidas de mitigacao a adotar

- Utilizagdo de uma checklist de conformidade nos procedimentos de concurso limitado por prévia de forma a abranger todas as fontes
qualificacdo com publicidade internacional, elaborada tendo por base o CCP e a Resolu¢des do de financiamento comunitario.
TdC.

- As candidaturas/propostas apresentadas sao registadas e sujeitas a um processo de avaliacdo e
selecdo em conformidade com os procedimentos definidos e aprovados.

- Jaris de concursos composto por elementos de pelo menos duas Areas (e, sempre que possivel
com rotatividade de técnicos).

- Procedimento interno para a utilizagdo da ferramenta ARACHNE'> no ambito dos projetos
financiados por fundos comunitarios para verificagoes ex ante relativas a conflitos de interesses
(com a respetiva alusao nas pegas de procedimentos pré-contratuais).

- Registo em SAP de todas as necessidades de aquisicao mediante a criagdo de requisicao de
compra em momento prévio a aprovagao da despesa e através do registo do contrato em sistema
(efetuado de acordo com o manual “Registo de Contratos em sistema SAP”), permitindo o inerente
controlo de toda a contratacao da empresa e consequentes pagamentos realizados.

- Todas as decisoes de aceitacdo/rejeicdo de candidaturas/propostas sdo comunicadas aos
respetivos candidatos.

- Pressupostos que sustentam a aprovacao de uma alteragcao contratual, formalizada em adicional
sao alvo de uma adequada fundamentagao que justifique a nao adogao de um novo procedimento
de concurso.

- Formalizacao de adicionais aos contratos e publicitagao dos mesmos no Portal Base e JOUE,
sempre que aplicavel.

- Introducao de clausula a assegurar o direito a auditar a execu¢ao do contrato pelo ML nas pecas
dos procedimentos pré-contratuais.

12 parametrizada (integrada com o Portal Base) para permitir a publicagdo automatica neste Portal das contratacées ocorridas no setor especial dos transportes (excluidas da parte Il do CCP), dando cumprimento ao art. 465.° do CCP.
A DLCP efetua a desencriptacao dos ficheiros extraidos da plataforma, devendo ser feita em simultdneo para todos os concorrentes e apenas no fim do prazo de entrega das propostas. Apds esta desencriptagao, o controlo de acessos
a pasta de trabalho é mantido restrito aos interessados (nomeadamente o Jari).

'3 Acompanha toda a fase pré-contratual e respetivas autorizacdes, permitindo a uniformizacdo de procedimentos internos e o registo e acompanhamento (também pelas areas requisitantes) dos procedimentos de contratagao,
aumentando a eficiéncia e a transparéncias dos mesmos. Desenvolvida em SAP.

14 Utilizada para contratacdo em que a plataforma externa ndo é legalmente obrigatéria. Tem uma caixa de correio dedicada e ndo permite a abertura de propostas em momento prévio a data definida para o efeito, garantindo os principios
previstos no art. 1.°-A do CCP.

' Ferramenta desenvolvida no ambito da Comissdo Europeia, enquanto mecanismo de mitigacdo de riscos de ocorréncia de situacdes de conflitos de interesses, fraude, corrupgao e duplo financiamento, visando proteger os interesses
financeiros da Unido Europeia.
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‘ Medidas de mitigacao adotadas Medidas de mitigacao a adotar

C24. Gestdo de 2 Fraco - Regime de acesso a cargos dirigentes do ML.
Recrutamento/selegso, recursos - Subscricao de DICI pelos trabalhadores envolvidos nos processos de recrutamento e formagao e
processamento salarial, humanos sua monitorizacio
avaliacao de desempenho,
reclassificacio e - Aplicacdo do Regulamento de Carreiras anexo ao AE e demais legislagdo aplicavel no ML.
despedimento/exoneragdo - Remuneragdes / compensagoes previstas nos AE e em normativos devidamente aprovados pelo
de fun¢oes CA e processadas pela DPT com base na informagao que resulta do registo e controlo de
assiduidade.
- Rastreio dos pressupostos da realizacao de IHT, de trabalho suplementar e de outras
compensagoes.
- Delegacgao e subdelegacao de competéncias para autorizacao da realizagdo de trabalho
suplementar e de trabalho noturno.
- Sistema informatico de processamento do vencimento.
- Processo de avaliacdo de desempenho com possibilidade de recurso pelos trabalhadores, em
caso de discordancia.
- Levantamento das necessidades de formagao dos trabalhadores/Areas.
- Realizacdo de entrevista de saida da Empresa, com analise de motivos.
C2.5. Processos judiciais e | Gestao de 1 3 Moderado - Proibicao de conflitos de interesse e de instruir testemunhas, de acordo com o previsto nos
disciplinares / processos artigos 99.° e 109.° do EOA, aprovado pela Lei n.° 145/2015, na atual redacao, e sancionamento
contencioso / falsos judiciais das infragdes detetadas.
testemunhos / tratamento - Sujeicao dos termos dos acordos judiciais ou extrajudiciais a prévia aprovacao do CA.
de dendncias /
assessoria/pareceres - Subscricao de DICI pelos intervenientes nos processos disciplinares (instrutor, membros’do 6rgao
juridicos decisor e membros do CA) e na anélise e gestdo de denincias apresentadas no Canal de Etica e
sua monitorizagao.
- Processo de tratamento de denincias no Canal de Etica e no Canal de Denincia de Assédio de
acordo com os respetivos regulamentos e legislacdo aplicavel.
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Fungao ou
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‘ Medidas de mitigacao adotadas Medidas de mitigacao a adotar

C2.6. Atribuicao de Relacionament Fraco - Subscri¢ao de DICI aquando da atribuicao de subsidios ou equivalente e sua monitorizagao. - Definicao de Regulamento de
patroc‘lnlos, subsidios, 0 c?m - Aprovacao prévia do CA e cumprimento da legislacdo no que respeita a publicitagdo e reporte EIROE atnbum;ac? aos
donativos ou outros entidades das subvengaes publicas junto da IGF (Lei n.° 64/2013, de 27 de agosto). trabalhadores de bilhetes ou outros
beneficios / parcerias externas beneficios recebidos pela Empresa na
- Cumprimento da transparéncia administrativa, incluindo a publicitacdo no website e intranet da sequéncia de parcerias, patrocinios
relagdo de todos os beneficios e subvengoes concedidos, independentemente do valor (art. 12.° do &l GUITES bamaiides anlhies
RGPC).
- Formalizagao de acordos e parcerias no ambito da politica comercial da empresa com entidades
terceiras, pessoas coletivas ou singulares, no que se refere a concessao de beneficios e de acesso
a rede de transporte e demais condigdes contratuais, respeitando a politica de descontos
comerciais aprovado pelo CA, em vigor em cada momento.
- Estabelecimento de acordos com entidades terceiras, referentes a atividades sem relagao direta
com o servico de transporte, que revistam interesse para a projecao da marca ML e para angariagao
de receitas adicionais, incluindo a definicao das condi¢oes contratuais para o efeito.
C2.7. Aplicacao de penalidades (coimas / multas)
C2.7.1. Fornecedores e Gestdo de 1 Moderado - O gestor do contrato / projeto propde, se for o caso, a aplicagdo de penalidades. - Desenvolvimento da plataforma de
prestadores de servigos contratos / - Aplicacdo de penalidades nos termos previstos contratualmente, salvo decisdo fundamentada e gest3o de contratos, com alertas
projetos integrados.

aprovada pelo CA.

- Definicao da delegacao de competéncias nos membros do CA para a pratica dos atos necessarios
3 execucgdo dos contratos, designadamente a aplicacao de sangdes por incumprimento de
obrigacoes contratuais ou legais.

- Elaboragdo de Manual do Gestor do
Contrato e formacao sobre as suas
competéncias e responsabilidades.

- Elaboragdo de uma checklist com as
responsabilidades do gestor do
contrato (a entregar aquando da
subscri¢ao das DICI pelos mesmos).

- Em contratos de maior
complexidade, passar a prever a
existéncia de indicadores de
execucao e a nomeacao de 2
gestores.
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. Funcao ou Nivel de . e~ . e o
Riscos ‘ Atividade PO |IP risco residual ‘ Medidas de mitigagcdo adotadas Medidas de mitigacao a adotar

C2.7.2. Passageiros Fiscalizacdo de 1 Minimo - Canais de acesso da rede ML fechados, apenas permitindo entradas/saidas de pessoas com - Instalagdo de aplicagao nos
passageiros validacao de titulo de transporte. terminais de fiscalizagdo com novas
- A composicao das equipas de fiscaliza¢do inclui uma chefia atenta ao risco, minimizando-o. funcionalidades.
- Acompanhamento das equipas de fiscalizagao por vigilantes

- Terminais Portateis de Fiscalizacao (TPF) utilizados pelos fiscais em modo ambulante (cais/atrio
e comboio) para controlo dos titulos de transporte e para registo das infragdes incluindo os
respetivos autos de noticia. Um titulo nao valido deve ter sempre associado auto de noticia.

- Rotina de envio diario de autos emitidos ao IMT/AT

- Campanha de informagao/sensibilizacdo ao passageiro para a validacao do titulo de transporte.

C2.8. Subfaturacao Venda de bens 1 2 Fraco - Verificacao da conformidade da faturacao face ao contratado mediante o registo no SAP.
e servicos /
Outras
cobrancas

- Utilizacao de leiloes eletronicos em processos de venda de sucata e de imoéveis, sem intervencao
direta da Empresa na licitagao.
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C2.9. Sobrefaturacgao /
gestao contratual (de
bens, servicos e EOP,
incluindo servicos /
trabalhos a mais)

Gestao de
contratos /
projetos

Moderado

- Formacgao sobre o CCP e praticas de conluio na contratagao publica.

- Definicdo da competéncia para autorizar a despesa em funcao do valor, para aprovar a decisdo de
contratar e para a pratica dos demais atos necessarios a formacao, celebragio e execugdo dos
contratos (CA/ADM/Diretores e outras chefias — delegacao e subdelegacao de competéncias), com
parametrizacdo do SAP em conformidade (para aprovacdo de requisices de compra).

- Subscri¢ao de DICI por todos os envolvidos nos processos de contratacdo piblica e sua
monitorizacao.

- Subscricao de DICI pelos gestores de contrato e sua monitorizagao.
- Rastreabilidade no SAP da autorizacdo da despesa e da realizagdo do pagamento.

- Registo em SAP de todas as necessidades de aquisicao mediante a criagdo de requisicao de
compra em momento prévio a aprovagao da despesa e através do registo do contrato em sistema
(efetuado de acordo com o manual “Registo de Contratos em sistema SAP”), permitindo o inerente
controlo de toda a contratacao da empresa e consequentes pagamentos realizados.

- Procedimentos de registo e acompanhamento da execucdo de nota de encomenda e de contratos
em SAP com e sem hierarquia de servicos.

- Gestor do contrato / projeto, que acompanha a sua execucao, com atribuicoes em matéria de
validacao de servicos prestados / bens fornecidos e execucao de empreitadas e sua faturacao.

- Pagamentos aos empreiteiros/fornecedores apenas efetuados depois de verificada a
conformidade da faturacao face ao contratado (e consequentemente face ao orcamentado) através
de documentos de controlo, registados no SAP (Registo do contrato em SAP, Anexo a Pedidos de
Autorizacdo de Pagamento, Auto de Medicao, Autos de rececdo e declaragdes de aceitagdo —
previstos nos cadernos de encargos para garantir a conformidade dos materiais e servicos —,Mapa
de Controlo de Faturagao, Relatorio de controlo de execucao de contratos).

- Fiscalizagao de obras contratada externamente e independente do Empreiteiro.
- Monitorizagao da execugdo do Plano de Trabalhos de empreitadas

- Processo eficiente e eficaz gestdo de alteragoes em empreitadas, com avaliagao dos pedidos de
alteragdo por equipa multidisciplinar e respeito pelos prazos legal ou contratualmente previstos.

- Confirmagao dos recursos humanos envolvidos na implementacao de um contrato,
nomeadamente dos elementos chave, comparativamente aos aprovados na proposta e previstos no
contrato, solicitando evidéncia da adequabilidade caso se verifiquem substituicoes significativas. A
substituicao de elementos chave deve ter autorizagao prévia do ML.

- Mecanismo de verificagdo/detecao de registo no sistema de faturas em duplicado (ex: com o
mesmo montante ou com a mesma referéncia) ou falsas.

- Processo de registo no SAP da entrada de faturas por e-mail que minimiza os erros decorrentes
da inser¢ao manual dos dados.

- Formalizagao de adicionais aos contratos e publicitagao dos mesmos no Portal Base e JOUE,
sempre que aplicavel.

- Atualizagao dos Manuais de
Compras e do Processo “Recursos
Materiais” (SGQA).

- Elaboragao de Manual do Gestor do
Contrato e formagao sobre as suas
competéncias e responsabilidades.

- Elaboragao de uma checklist com as
responsabilidades do gestor do
contrato (a entregar aquando da
subscricao das DICI pelos mesmos).

- Em contratos de maior
complexidade, passar a prever a
existéncia de indicadores de
execugao e a nomeacao de 2
gestores.

- Monitorizagao/revisao do
subsistema de gestdo de risco para
os projetos de prolongamento da
linha Vermelha e linha Violeta
(associados ao risco de “Gestao da
expansao da rede” do SGR), que
inclui os riscos relacionados com a
corrupgao e as infragdes conexas.
Inicio da fase de gestdo de riscos
apos a consignagao da obra.

- Auditoria a execugao do contrato
de aquisicdo de servicos de
manutengdo e conservagao dos
espagos comerciais do ML e
respetivo follow-up de implementacao
das recomendacoes.

- Auditoria ao processo de reporte
de execucao fisica e financeira dos
projetos co-financiados as entidades
e respetivo follow-up de
implementacdo das recomendagoes.




Riscos

Fungao ou
‘Atividade el

Nivel de
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. . Medidas de mitigagcdo adotadas Medidas de mitigacao a adotar
risco residual

- Monitorizagao/revisdo do subsistema de gestdo de risco para o projeto da linha Circular'®
(associado ao risco de “Gestao da expansao da rede” do SGR), que inclui os riscos relacionados
com a corrupgao e as infragdes conexas.

- Introducao de clausula a assegurar o direito a auditar a execu¢ao do contrato pelo ML nas pecas
dos procedimentos pré-contratuais.

C2.10. Atribuicao de Gestao de Moderado - Indemnizagoes ou acordos com fornecedores e prestadores de servico submetidos a aprovacao - Monitoriza¢ao/revisdo do
indemnizag6es / acordos contratos / do CA. subsistema de gestao de risco para
e e - Indemnizagbes por ocupagoes ou expropriagdes a todos os interessados, designadamente os projetos de prolongamento da
proprietarios, arrendatarios e empresas, de acordo com o que esta previsto na lei e mediante o linha Vermelha e linha Violeta
valor apurado por peritos avaliadores independentes designados pelo Tribunal da Relagao de (associados ao risco de “Gestao da
Lisboa. expansao da rede” do SGR), que
inclui os riscos relacionados com a
- Indemnizagdes por prejuizos a todos os interessados, designadamente proprietarios, corrupco e as infracdes conexas.
arrendatarios e empresas, de acordo com o que esta previsto na lei. Inicio da fase de gest3o de riscos
- Processos de indemnizagdo por expropriagao acompanhados pela DJC, por consultor externo e ap6s a consignacao da obra.
submetidos a aprovagao do CA.
- Monitorizagdo/revisdo do subsistema de gestao de risco para o projeto da linha Circular'”
(associado ao risco de “Gestao da expansao da rede” do SGR), que inclui os riscos relacionados
com a corrupgao e as infragoes conexas.
C2.11. Recebimentos Relacionament Fraco - Procedimentos de comunicagdo e registo de ofertas, com elaboragdo de relatério anual. - Definicao de Regulamento de
ilegais através de dinheiro | o com - Reforco periédico da comunicagdo do referido Procedimento aos trabalhadores, bem como uma registo e atribuicao aos
/ presentes / viagens / entidades informacao aos parceiros sobre as politicas anticorrupcao e respetivos controlos implementados na trabalhadores de bilhetes ou outros
entretenimento / outros externas Empresa, visando desincentivar ofertas. beneficios recebidos pela Empresa na
sequéncia de parcerias, patrocinios
- Cumprimento da transparéncia administrativa, incluindo a publicitagdo no website e intranet da otlottoslbencTiciosnatubnidas
relacao de doacgoes, herangas, ofertas ou donativos recebidos (art. 12.° do RGPC).
C2.12. Extorsao Relacionament Moderado

econdémica

o com
entidades
externas

C2.13. Facilitagao de acesso indevido (para ato criminoso, incluindo terrorista ou vantagem)

'6 Prolongamento entre a estagcdo Rato (linha amarela) e a estacdo Cais do Sodré (linha verde), incluindo as novas ligagdes nos viadutos do Campo Grande.

7 |dem.



Riscos

Nivel de
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C2.13.1. Instalagoes

Fungao ou
‘Atlwdade el

Seguranga de
acesso fisico

risco residual

Moderado

‘ Medidas de mitigacao adotadas Medidas de mitigacao a adotar

- Plano de Organizagao e Gestdo de Seguranca da Empresa (POGSE), enquanto subsistema do
risco de “Security” do SGR.

- Planos Anuais de Seguranga da Exploragao e respetivos Relatérios de acompanhamento semestral
(remetidos ao IMT), enquanto subsistema do risco de “Security” do SGR.

- Relatérios de seguranca trimestrais com a analise da atividade.

- Canais de acesso da rede ML fechados, apenas permitindo entradas/saidas de pessoas através de
validacao de titulo de transporte.

- Regulamento de acesso, protecao e vigilancia das instalacoes administrativas e oficinais no ML
objeto de acoes de formagao.

- Sistemas / agoes de vigilancia e gestdo de contratos de servigos, guardaria e portaria, com
producao de relatoério trimestral de acompanhamento e verificagao.

- Acoes de formacao a Vigilantes.

- Contributo da Divisao de Seguranca aos Transportes Pablicos da PSP (DSTP) para a seguranga na
rede ML.

- Controlo de acessos as instalagoes do ML, fisicos e a distancia.

- Auditorias cliente mistério periddicas aos procedimentos de seguranca e vigilancia nas
instalagcoes e implementacdo das respetivas recomendacoes.

- Alargamento da instalacdo de
sistema de detecao de descida a via.

- Atualizagao do sistema de
vigilancia.

- Alargamento do sistema de
mestragem.

- Participagao no projeto Shield PCP.

- Plano de agcao com medidas a
implementar resultantes de GT sobre
o vandalismo em operadores de
transporte.

- Levantamento de arquivo fisico -
Implementagdo do Relatério de
Avaliacdo da Documentagao
Acumulada (RADA).

- Processo de follow-up de
implementacao das recomendagoes
da auditoria aos procedimentos de
controlo da execugao dos servigos de
vigilancia, guardaria e portaria.
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C2.13.2. Sistemas e Seguranga de 3 Moderado - GT interdisciplinar no dmbito da ciberseguranca para enderecar os desafios desta tematica. - Follow-up das melhorias
tecnologias da informacdo | acesso digital - Existéncia do Responsavel de Ciberseguranca. identificadas pelo GT da

e da operagao ciberseguranga.
- Existéncia de Encarregado de Protecao de Dados.

- Politica de Seguranca de Informacdo do ML e formacdo em e-learning obrigatéria (com conteddos
definidos internamente e disponibilizada na intranet).

- Procedimento de resposta a ciberataques.
- Plano de comunicacao de crise - ciberataque.
- Procedimento de gestdo de passwords.

- Introducao de requisitos de ciberseguran¢a em clausulas contratuais nos procedimentos de
contratagao.

- Relatoério de Ciberseguranca (remetido anualmente ao CNCS).

- O sistema SAP identifica os utilizadores que estao autorizados para o efeito, detendo cada um
deles uma chave individual de acesso.

- Mecanismos de controlo que permitem identificar o utilizador, o equipamento que foi utilizado,
que programas informaticos foram executados, data e horas de utilizagao.

- Outras medidas de seguranca da informacao (ex.: mudanca periddica de password, composicao da
password, testes de phishing e realizagao de simulacros de intrusao).

- Utilizacao de protocolos seguros (encriptados).

- Configuragao de seguranca de portas nos switches

- Modernizacao da autenticagdo e gestao de acessos,

- Comunicacdo interna e formagdo para incutir a ciberconsciéncia.

- Auditorias periodicas de seguranca a infraestrutura de sistemas e tecnologias de informagao
(intrusao interna e externa).
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C2.14. Facilitagao de Gestao de Fraco - Controlo e monitorizacao da atividade real dos lojistas com visitas de inspecdo regulares aos - Due diligence e selegao de lojistas
branqueamento de espacos espagos comerciais. (avaliagao prévia rigorosa dos atuais
capitais, financiamento do | comerciais - Nao aceitacdo do pagamento da renda de lojistas em numerario. e potenciais lojistas, com refellzag.ao
terrorismo, auxilio a de background check / questionario).
Lmlgragao llegal e trafico - Introdugao de clausulas contratuais
umam? (‘em espacos expressas, Nos novos contratos de
comerciais) lojistas ou na respetiva renovagao,
sobre branqueamento de capitais,
financiamento do terrorismo, auxilio a
imigracao ilegal e trafico humano,
cujo incumprimento conduza a
imediata rescisao do contrato.
- Formacao e sensibilizagao de
trabalhadores da Metrocom sobre
fraude em espagos comerciais.
C2.15. Auditoria / Gestado Fraco - Manual de Auditoria Interna.

inspecao / fiscalizagcao

- Realizacao de auditorias internas e de a¢coes de acompanhamento (follow-up) a implementacao
de recomendacoes dos relatérios de auditoria aprovados com relatorios trimestrais de reporte ao
CA.

- Promogdo da salvaguarda da independéncia da fun¢ao de auditoria interna e a objetividade dos
auditores internos do GAl, sendo as auditorias efetuadas com rigor, isen¢do e imparcialidade, de
acordo com o preconizado nas Normas Globais de Auditoria Interna (GIAS — Global Internal Audit
Standards) do The Institute of Internal Auditors.

- Subscricao de DICI pelo responsavel do GAl e pelos auditores internos, que fazem parte
integrante do processo da auditoria, e sua monitorizagao.

- Colaboragao do GAIl com os 6rgdos de fiscalizacdo da empresa.

- Independéncia e autonomia de entidades externas responsaveis pelas atividades de Inspecao,
Fiscalizagdo e Auditoria.




Riscos
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M. MANIPULAGAO DE INFORMAGAO

Nivel de

. . Medidas de mitigagcdo adotadas Medidas de mitigacao a adotar
risco residual
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M1. Financeira

M1.1. Rendimentos e Contabilidade 1 2 Fraco - Respeito pelos principios contabilisticos geralmente aceites. - Processo de follow-up de
gastos impropriamente - Contas auditadas por uma empresa externa de Auditoria. implementac3o das recomendacdes
contabilizados e da auditoria aos adiantamentos em
declarados / Ativos e - Declaragoes financeiras anualmente certificadas por uma sociedade de ROC e objeto de parecer situaco de doenca e de acidente de
passivos incorretamente por parte do CF/FU. trabalho.
avaliados e refletidos no - Independéncia e autonomia de entidades externas responsaveis pelas atividades de Inspecao,
balango Fiscalizacao e Auditoria.
M1.2. Divulgacao de Informacao de 1 2 Fraco - Contas auditadas por uma empresa externa de Auditoria.
||.1forma.<;§o Cconoricae S - Declaragoes financeiras anualmente certificadas por uma sociedade de ROC e objeto de parecer
financeira deturpada por parte do CF/FU.
- Independéncia e autonomia de entidades externas responsaveis pelas atividades de Inspecao,
Fiscalizagdo e Auditoria.
M1.3. Ocultagao / Informacao de 1 2 Fraco - Pagamento de gastos/despesas apenas efetuado depois de validado/aprovado pelo responsavel

encobrimento de
rendimentos e gastos

gestao

ou hierarquia competente, carecendo de justificacdo, comprovativo e registo obrigatorio em SAP.

- Declaragoes financeiras anualmente certificadas por uma sociedade de ROC e objeto de parecer
por parte do CF/FU.

M2. N3o financeira (incluindo indicadores e outros

reportes/comunicagoes)

M2.1. Divulgagao de Informacao de 1 2 Fraco - Calculo rigoroso de indicadores, incluindo os referentes aos Contratos de Concessao e de Gestao.

informac3o no financeira | gestao - Prevencao de situagdes de reporte fraudulento ou comunicagdo indevida de boas praticas de

deturpada sustentabilidade (ex: ESG washing) e encobrimento de mas praticas, incluindo da parte de
fornecedores / prestadores / parceiros.

M2.2. Ocultagao / Informacao de 1 2 Fraco - Calculo rigoroso de indicadores, incluindo os referentes aos Contratos de Concessao e de Gestdo.

encobrimento de
informacao nao financeira
relevante

gestao




Plano de Prevencao de Riscos de Corrupgao e Infragdes Conexas | 30

. Funcao ou Nivel de . e~ . e o
Riscos ‘ Atividade PO |IP risco residual ‘ Medidas de mitigagcdo adotadas Medidas de mitigacao a adotar

A. APROPRIACAO INDEVIDA DE ATIVOS

A1. Furto de dinheiro

A1.1. Manipulacao do registo de vendas

A1.1.1. Produtos e Vendas 1 1 Minimo - Segregacio de fungdes entre as Areas responsaveis pelo processo de venda e pela cobranca de

subprodutos receita.

A1.1.2. Titulos de Comercial 1 2 Fraco - Controlo do cumprimento de procedimentos de registo e depdsito de receita/valores da venda - Auditoria ao sistema de bilhética

transporte assistida. As vendas efetuadas por cada agente sdo registadas em sistema informatico e (processo de venda assistida —
controladas diariamente, comparando com a receita realizada. Em caso de falha significativa ou MSAVT) e respetivo follow-up de
sistematica, o responsavel é alvo de inquérito e eventual processo disciplinar. implementacdo das recomendacgoes.
- Instrugoes de Trabalho relacionadas com a devolugao de titulos de transporte em cartao - Devolugao do valor pago pelos
Navegante ocasional e personalizado. titulos de transporte para o mesmo

de meio de pagamento (numerario

- Instrucdo de Trabalho relacionada com a venda de titulos de transporte em posto de venda.
ou cartao de débito/crédito).

- Controlo de receita analisa todos os turnos, mesmo os que vierem a zeros (designadamente
verifica se foram realizadas trocas gratuitas e, em caso afirmativo, se foram enviados os respetivos
cartoes de origem).

- Relatorio com evidéncia de todos os eventos de troca e transferéncia de titulos em posto de
venda.

- Nao permitidas operacoes de trocas de titulos sem leitura do cartao original para um novo cartao
quando o nimero de série do cartdo ja foi objeto de alguma troca. Caso contrario, o Operador
Comercial (OC) / Agente de Trafego (AT) efetua um pré-registo no sistema MSAVT sujeito a
validacdo e aprovacao pelo Centro de Apoio Interno (CAI), sendo esta entidade responsavel por
definir a quantidade e/ou o valor a carregar no novo suporte, ndo tendo o OC/AT qualquer
possibilidade de manipular esta informagao.

- Aquando da realizagao de transferéncias de titulos ou trocas por avaria, o sistema MSAVT nao
permite a insercao de nimeros de cartdo de forma manual.

- Nas operagdes de transferéncia de titulos, os carregados no cartao de destino sao eliminados do
cartdo de origem, de modo a que n3o seja possivel executar varias transferéncias do mesmo titulo
para varios cartoes.

- Nas operacoes de transferéncia de contrato (passe) das guias de substituicao cartées Navegante
personalizados, o mesmo é definitivamente eliminado da respetiva guia.
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A1.2. Coleta / recolha de Controlo de 2 Fraco - Recolha e contagem de valores das MAVT e das MSAVT por entidade independente. - Aquisicdo de MAVT para

receitas receita - Analise da informacdo do sistema de bilhética e apuramento de falhas/sobras das MAVT e substituicio do parque total
MSAVT. existente na rede.

- Auditoria ao sistema de bilhética
(processo de venda assistida —
MSAVT) e respetivo follow-up de
implementacao das recomendagoes.

- Receita EMV exclusiva do ML, sem numerario envolvido e validada por entidade independente.

- Diminui¢ao do numerario em circulagdo face aos pagamentos eletrénicos (EMV e MB) e
gratuitidades.

A1.3. Trocos e diferimento | Comercial 1 2 Fraco - Controlo e registo em impresso proprio das entregas de unidades de trocos aos agentes.

osi . - NP .
de depbsitos - Verificagao periddica das existéncias de trocos nas malas personalizadas. Em caso de falha

significativa ou sistematica, é feito um inquérito para averiguagao das causas e determinagao de
responsabilidades.

- Analise da informacao do sistema de bilhética e apuramento de falhas/sobras das MAVT e

MSAVT.
A1.4. Fundos de maneio, Gestao de 1 1 Minimo - Cumprimento de normas e procedimentos definidos no Regulamento de Utilizacdo de Fundos de
fixos de caixa e de fundos Tesouraria.
devolugso - Controlo e registo em impresso proprio e no SAP de todos os movimentos efetuados.
A2. Despesas indevidas, Gestdo de 1 1 Minimo - Cumprimento de normas e procedimentos definidos no Regulamento de Utilizacao de Fundos de
incluindo através de fundos Tesouraria.

fundos de maneio - Pagamento de gastos/despesas apenas efetuado depois de validado/aprovado pelo responsavel

ou hierarquia competente, carecendo de justificagdo, comprovativo e registo obrigatorio em SAP.

- Mecanismo de verificagdo/detecdo de registo no sistema de faturas em duplicado (ex: com o
mesmo montante ou com a mesma referéncia) ou falsas.

- Processo de registo no SAP da entrada de faturas por e-mail que minimiza os erros decorrentes
da insercao manual dos dados.

A3. Uso indevido de bens da empresa (fringe benefits)

A3.1. Automobvel Utilizagdo de 1 1 Minimo - Normas de atribuicdo e utilizacdo de veiculos automéveis, definidas em Regulamento especifico.
viaturas de
servico
personalizadas
e operacionais

- Existéncia de um gestor de frota.

- Controlo mensal dos consumos de combustiveis e respetivos plafonds das viaturas de servico
personalizadas (mediante aplicagao informatica desenvolvida para o efeito), sendo suportado pelo
utilizador o montante que exceda o fixado.

- Controlo e registo diario em impresso proprio de todas as viagens efetuadas nas viaturas de
servico operacional, fins a que se destinam, quilometros realizados e motoristas.
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A3.2. Telemoével Utilizacdo de 1 Minimo - Controlo mensal dos consumos de telemével e respetivos plafonds, sendo suportado pelo
telemoéveis de utilizador o montante que exceda o fixado.
servico

A3.3. Computador pessoal | Utilizagao de 1 1 Minimo - Normas e procedimentos de afetacdo e utilizacdo de computadores pessoais.
computadores

- Utilizacao sujeita a monitorizacdo e auditoria para efeitos de administracdo, seguranca e garantia

de servico de compliance relativamente a Politica de Seguranca de Informagao do ML.

AA4. Transferéncia bancarias / pagamentos homebaking

A4.1. Uso indevido de Utilizagao de 1 2 Fraco - GT interdisciplinar no ambito da ciberseguranca para enderegar os desafios desta tematica .

ke S SRR - Politica de Seguranca de Informagdo do ML e formagdo em e-learning obrigatéria (com conteddos

definidos internamente e disponibilizada na intranet).

- O sistema SAP identifica os utilizadores que estao autorizados para o efeito, detendo cada um
deles uma chave individual de acesso.

- Mecanismos de controlo que permitem identificar o utilizador, o equipamento que foi utilizado,
que programas informaticos foram executados, data e horas de utilizagao.

- Outras medidas de seguranca da informagao (ex.: mudanca periédica de password, composicao da
password, testes de phishing e realizagao de simulacros de intrusao).

- Comunicacao interna e formagao para incutir a ciberconsciéncia.

- Auditorias periodicas de seguranca a infraestrutura de sistemas e tecnologias de informacao
(intrusao interna e externa).

A4.2. Autorizacoes Utilizacao de 1 2 Fraco - O sistema SAP identifica os utilizadores que estao autorizados para o efeito, detendo cada um
forjadas sistemas deles uma chave individual de acesso.

- Mecanismos de controlo que permitem identificar o utilizador, o equipamento que foi utilizado,
que programas informaticos foram executados, data e horas de utilizagao.

- Verificagdo sistematica de contas.

A4.3. Conta de destino Utilizacao de 1 1 Minimo - Cada trabalhador tem associada uma conta bancaria, no SAP, onde sdo creditados mensalmente

nado autorizada sistemas os seus vencimentos, por transferéncia bancaria, cuja ordem é dada ao banco exclusivamente pela
DFI.

AS. Cheques (incluindo Utilizacao de 1 1 Minimo - Controlo pela DPT de valores de indemnizagdes da Companhia de Seguros pagos por cheque,

cheques contrafeitos, meios de havendo contas especificas para sua contabilizagao.

furto de cheques e pagamento

- Verificacao sistematica de contas.
falsificacdo do seu

preenchimento)




Riscos

Fungao ou
‘Atividade A | IIF

Nivel de

. . Medidas de mitigagcdo adotadas Medidas de mitigacao a adotar
risco residual
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A6. Fraude na folha salarial

A6.1. Empregados Gestao de Minimo - Existéncia de automatismo de controlo e de validagao na aplicacao informatica do SAP.
fantasma IR0 - Acesso restrito aos modulos de inser¢do/modificacdo pelos responsaveis pelo processamento
humanos :
salarial.
- Execucao de analises por amostragem aos recibos de vencimento processados.
- Toda a informagao que é introduzida nos sistemas de informagao necessita de aprovacao, pelo
menos, por dois niveis de autorizagao.
A6.2. Falsificacao de Controlo de Fraco - Desmaterializacao do sistema de controlo de assiduidade online (aplicagao Myteleponto) — - Processo de follow-up de
horas, salarios e subsidios | horas e permite a agilizacdo do processo de insercao/alteracao de férias e dos respetivos subsidios de implementagao das recomendagoes
auséncias / férias e a visualizagao/regularizagao/aprovacao/controlo de irregularidades, com identificacao dos da auditoria aos adiantamentos em
Processamento aprovadores. situacao de doenca e de acidente de
de ) - Controlo da assiduidade nas instalagoes através da picagem de cartao fisico e/ou trabalho.
remuneracoes reconhecimento facial/dados biométricos (implementado no PMO lIl e estacdes). - Processo de follow-up de
- Controlo da assiduidade através de picagem no computador para trabalhadores em teletrabalho |mp|em.ent'agao das reco.mendagoes
ou localizados fora das instalagées. da auditoria aos procedimentos de
atribuicao de trabalho suplementar.
- Regularizacao de registo de horas na aplicagdao Myteleponto, resultante de auséncias ou outras
irregularidades, sujeita a validagao da chefia e controlo da DPT. - Alargamento do controlo da
) i ) ) assiduidade através do
- Aprovacao e registo de horas de trabalho suplementar de acordo com o normativo em vigor. reconhecimento facial/dados
- Aplicagdo SAP de processamento salarial com automatismo que controla eventuais incorregoes, biométricos nas restantes instalagées
com identificagcdo dos responsaveis pelas inser¢oes/modificagdes no sistema. do ML.
- Implementa¢do de mecanismos de
controlo interno pela DPT para
confirmagao das situagoes de
esquecimento de marcagao ou de
cartao por parte dos trabalhadores
da DEO.
AG6.3. Irregularidade no Gestao dos Minimo - Registo do fornecimento de refei¢des subsidiadas aos trabalhadores que delas podem beneficiar,
fornecimento de refeicoes | refeitorios através de validagao de cartdo de trabalhador ou preenchimento de impresso préprio.
- Disponibilizagdo da informacgao das refeicdes consumidas pelos trabalhadores na aplicacdo
Muyteleponto.
- Procedimento de reserva de refei¢Ges e ceias.
- Existéncia na intranet de um local reservado a reclamagoes dos trabalhadores relativos ao
funcionamento do refeitério e dos servicos de vending.
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. Funcao ou Nivel de . e~ . e o
Riscos ‘ Atividade PO |IP risco residual ‘ Medidas de mitigagcdo adotadas Medidas de mitigacao a adotar
A6.4. Baixa ou reforma Gestao de 2 Fraco - Programa de visitas domiciliarias para certificacdo da situagao de doenca.
por invalidez fraudulentas | recursos - Monitorizagao dos niveis de absentismo na Empresa, em particular nas areas operacionais/por
humanos categoria profissional (com KPI definidos), andlise das situagoes criticas e implementagao de
medidas de combate ao absentismo.
A7. Fraude em seguros
A7.1. Recebimento de Gestao de 1 1 Minimo - Controlo interno dos valores das indemnizagoes por acidente de trabalho pagos pela Companhia
indemnizagoes seguros de Seguros.
A7.2. Reembolso de Gestao de 1 1 Minimo - Verificagao dos documentos exigidos no dmbito das despesas afetas ao seguro de saide pela
despesas seguros Companhia de Seguros, mediante a utilizagado de portal ou app disponibilizados para o efeito.
A7.3. Beneficiario ficticio Gestao de 1 1 Minimo - Verificagao dos documentos exigidos no dmbito das despesas afetas ao seguro de saide pela
seguros Companhia de Seguros, mediante a utilizagado de portal ou app disponibilizados para o efeito.
- Verificagao e validagdo do processo de acidente de trabalho.
A7.4. Alegagao ficticia de | Gestdo de 1 2 Fraco - Rastreio dos acidentes de trabalho e encaminhamento dos trabalhadores para a Companhia de - Processo de follow-up de
acidente de trabalho / seguros Seguros. implementacao das recomendacoes
S R Gl e - Exigéncia da apresenta¢ao do relatério médico passado pelos servicos médicos do ML. B
pessoais situagao de doenga e de acidente de
- Manual de Segurang¢a no Trabalho. trabalho.
- Analise de riscos ocupacionais, enquanto subsistema do risco de “Seguranca e saide no - Revisdo da Politica de Seguranca e
trabalho” do SGR. Sadde no Trabalho.
- Procedimento a adotar em caso de acidente de trabalho. - Atualizacso de plano de prevencio
- Procedimentos/metodologia de analise de acidentes de trabalho. Existe uma investigacdo e de acidentes de trabalho.
analise de acidentes de trabalho graves ou que seja importante implementar medidas.
- Campanhas de sensibilizacao sobre o tema da sinistralidade laboral, através de publicacées
periodicas na intranet e promogao de agoes.
- Registo em Compliance de obrigagdes decorrentes da seguranga e saide no trabalho.
A7.5. Alegagdo ficticia de | Gestdo de 1 1 Minimo - Regulamento sobre a utilizagdo de veiculos automéveis da frota.
acidentes automéveis / seguros
empolamento de danos




Riscos

Fungao ou
‘Atlwdade el

Nivel de
risco residual
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‘ Medidas de mitigacao adotadas Medidas de mitigacao a adotar

AS8. Furto / utilizagao Gestdo de 2 Fraco - Registo e controlo no SAP das entradas e saidas de materiais dos armazéns da Empresa. - Atualizagdo do sistema de
indevida de existéncias materl?ls @ - Manual de gestao de stock e de reservas no armazém, da DLCP. vigilancia.
armazéns
- Instrucao de Trabalho sobre a movimentagao de materiais em armazém, da DMC e DEL
- Inventarios periodicos aos armazéns.
- Videovigilancia das instalagoes.
- Controlo periédico das existéncias mais relevantes para o funcionamento das estagées.
A9. Furto / utilizagao Todas as 1|2 Fraco - Todos os bens sao registados e periodicamente inventariados.
indevida de ativos fixos funcées e - Verificagao periédica do seu estado de conservagao.
tangiveis atividades em
geral - Controlos de seguranga nas instalagoes.
A10. Furto de propriedade | Todas as 1 2 Fraco - GT interdisciplinar no ambito da ciberseguranga para enderegar os desafios desta tematica. - Formalizagdo das Politicas de
intelectual funcdes e - Existéncia de Encarregado de Protecao de Dados. Seguranca de Informagao.
atividades em
geral - Politica de Seguranca de Informacao do ML e formagao em e-learning obrigatéria (com contetddos

definidos internamente e disponibilizada na intranet).

- O sistema SAP identifica os utilizadores que estao autorizados para o efeito, detendo cada um
deles uma chave individual de acesso.

- Mecanismos de controlo que permitem identificar o utilizador, o equipamento que foi utilizado,
que programas informaticos foram executados, data e horas de utilizagao.

- Outras medidas de seguranca da informacao (ex.: mudanca periddica de password, composicao da
password, testes de phishing e realizacao de simulacros de intrusao).

- Comunicacao interna e formagdo para incutir a ciberconsciéncia.

- Auditorias periodicas de seguranca a infraestrutura de sistemas e tecnologias de informagao
(intrusao interna e externa).




Riscos

Nivel de
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Fungao ou
‘Atlwdade el

risco residual

‘ Medidas de mitigacao adotadas Medidas de mitigacao a adotar

A11. Furto / utilizacao Todas as 2 Fraco - Informacgao confidencial em suporte de papel guardada em local seguro. - Formalizacdo de Politicas de
'ndi"‘;da dellnformagao funczez € - GT interdisciplinar no dmbito da ciberseguranca para enderecar os desafios desta tematica. Seguranga de Informacao.
confidencia atividades em g
el - Existéncia de Encarregado de Prote¢do de Dados. - Levantamento de arquivo fisico -
9 Implementagao do Relatério de
- Politica de Seguranca de Informacdo do ML e formacdo em e-learning obrigatéria (com conteddos Avaliagio da Documentacio
definidos internamente e disponibilizada na intranet). Acumulada (RADA).
- O sistema SAP identifica os utilizadores que estao autorizados para o efeito, detendo cada um
deles uma chave individual de acesso.
- Mecanismos de controlo que permitem identificar o utilizador, o equipamento que foi utilizado,
que programas informaticos foram executados, data e horas de utilizacao.
- Outras medidas de seguranca da informacao (ex.: mudanca periddica de password, composicao da
password, testes de phishing e realizacao de simulacros de intrusao).
- Comunicacao interna e formagdo para incutir a ciberconsciéncia.
- Auditorias periddicas de seguranca a infraestrutura de sistemas e tecnologias de informagao
(intrusao interna e externa).
A12. Avaliagao fraudulenta de ativos
A12.1 Ativos fixos Compra e 1 3 Moderado - Declaragoes financeiras anualmente certificadas por uma sociedade de ROC e objeto de parecer
tangiveis venda de por parte do CF/FU.
ativos fixos
tangiveis
A12.2 Propriedades de Compra e 1 3 Moderado - Realizacao de avaliagoes externas de alguns ativos e passivos. - Inventariagao e controlo de bens de
IERE T venda de - Cumprimento da legislacdo relativa 8 compra e venda de iméveis do Setor Pablico Empresarial. ST,
propriedades
de - Declaragdes financeiras anualmente certificadas por uma sociedade de ROC e objeto de parecer
investimento por parte do CF/FU.
A12.3 Aplicacoes / Compra e 1 1 Minimo - O ML ndo tem autonomia para adquirir ou vender produtos financeiros, sendo efetuado via IGCP.
Produtos financeiros venda de
produtos

financeiros




Plano de Prevencao de Riscos de Corrupgao e Infragdes Conexas | 37

Anexo 2 - Matriz de risco

Estdo, assim, identificados e avaliados 53 riscos de corrup¢ao e infragdes conexas no contexto do ML e

empresas participadas com maioria de capital, que estdo distribuidos da seguinte forma na matriz de risco.

~
a
o/
<
=
i
>
o
=
a
o)
)
(%]
n
a
E

Probabilidade de Ocorréncia (PO)

Baixa Média Alta

Baixo | Minimo - 17 riscos Fraco Moderado
C1.2,C2.7.2

A1.1.1, A1.4, A2, A3.1
A3.2, A3.3, A4.3, A5, A6.1,
A6.3,A7.1,A7.2, A7.3,
A75,A123

Médio | Fraco - 24 riscos Moderado Elevado
C1.1,C2.4,C26,C2.8, C2.11,
C2.14, C2.15

M1.1, M1.2, M1.3, M2.1, M2.2
A1.1.2, A1.2, A1.3, A4.1, A4.2,
A6.2, A6.4, A7.4, A8, A9, A10,
A1l

Alto Moderado - 11 riscos: Elevado - 1 risco Maximo
C2.1,C2.2,C2.5,C2.7.1,C2.9, | C23
C2.10, C2.12, C2.13.1,
C2.13.2

A12.1,A12.2

Destacam-se 11 riscos com nivel residual moderado:

C2.1. Corrupgao passiva ou conflitos de interesse - Deliberagcbes / aprovagdes / orientagoes

estratégicas, operacionais, financeiras e de compliance;

C2.2. Corrupgdo passiva ou conflitos de interesse - Elaboracdo de estudos/projetos e organizagao de

processos,

C2.5. Corrupgao passiva ou conflitos de interesse - Processos judiciais e disciplinares / contencioso /

falsos testemunhos / tratamento de denlncias / assessoria/pareceres juridicos;

C2.7.1. Corrupgdo passiva ou conflitos de interesse - Aplicacdo de penalidades (coimas / multas) a

fornecedores e prestadores de servico;

C2.9. Corrupgao passiva ou conflitos de interesse - Sobrefaturagcdo / gestdo contratual (de bens,

servicos e EOP, incluindo servigos / trabalhos a mais);
C2.10. Corrupgao passiva ou conflitos de interesse - Atribuicao de indemnizagées / acordos;
C2.12. Corrupgao passiva ou conflitos de interesse - Extorsao economica;

C2.13.1. Corrupcgao passiva ou conflitos de interesse - Facilitacdo de acesso indevido (para ato

criminoso, incluindo terrorista ou vantagem): Instalagées;
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e (2.13.2. Corrupcdo passiva ou conflitos de interesse - Facilitagdo de acesso indevido (para ato

criminoso, incluindo terrorista ou vantagem): Sistemas e tecnologias da informagdo e da operacao;

e A12.1. Corrupgdo passiva ou conflitos de interesse - Avaliacdo fraudulenta de ativos: Ativos fixos

tangiveis;

e A12.2. Apropriacdo indevida de ativos - Avaliacdo fraudulenta de ativos: Propriedades de

investimento.

Existe apenas 1 risco com nivel residual elevado:

e (C2.3. Corrupgao passiva ou conflitos de interesse — Aquisicdo de bens, servicos e EOP (incluindo
selecdo de procedimento, adjudica¢des diretas, definicao de especificacdes, elaboracdo de contratos,

avaliacdo de propostas e selecao de fornecedores).



Plano de Prevencao de Riscos de Corrupgao e Infragdes Conexas | 39

Anexo 3 - Corrupgao e Infragoes conexas no RGPC

O quadro seguinte apresenta as definicdes de corrupcdo e infracées conexas previstas no RGPC'®:

Crimes previstos pelo Decreto-Lei n.° 48/95, de 15 de margo (Cédigo Penal) com as subsequentes alteracoes

Aplicavel a funcionarios e trabalhadores de entidades e organizagdes do setor puablico, de natureza pablica ou que, de algum
modo, exercam atividades, no todo ou em parte, que sirvam o interesse publico ou que beneficiem de apoios publicos.

Exemplos ilustrativos de

Definicao legal e quadro punitivo

situacoes praticas

Da corrupgdao | Recebimento ou oferta indevidos de vantagem (art.° 372°) Quando um dirigente ou outro

1 - O funciondrio que, no exercicio das suas fungées ou por causa delas, por trabalhador de uma

si, ou por interposta pessoa, com o seu consentimento ou ratificagdo, organizacao, no exercicio das

solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou ndo suas fungoes, solicita ou recebe

patrimonial, que ndo lhe seja devida, é punido com pena de prisdo até cinco de outra pessoa, direta ou

anos ou com pena de multa até 600 dias. indiretamente, um bem

patrimonial ou financeiro que

2 - Quem, por si ou por interposta pessoa, com o seu consentimento ou - P . p
Quem, p P p P Y ndo lhe é devido e que é

ratificacdo, der ou prometer a funcionério, ou a terceiro por indicagdo ou . -
suscetivel de condicionar os

conhecimento daquele, vantagem patrimonial ou ndo patrimonial, que ndo . .
quete, gem p p "4 seus deveres de integridade e

Ihe seja devida, no exercicio das suas fung¢des ou por causa delas, é punido

isencao.
com pena de prisdo até trés anos ou com pena de multa até 360 dias.
3 - Excluem-se dos nimeros anteriores as condutas socialmente adequadas
e conformes aos usos e costumes.
Corrupgao Passiva (art.” 373°) Quando um dirigente ou outro

1 - O funciondrio que por si, ou por interposta pessoa, com o seu trabalhador de uma

consentimento ou ratificacdo, solicitar ou aceitar, para si ou para terceiro, organizagao solicita ou recebe

vantagem patrimonial ou ndo patrimonial, ou a sua promessa, para a pratica um suborno, ou a sua

de um qualquer acto ou omissdo contrarios aos deveres do cargo, ainda que | PTOMessa, €m troca de tomar

anteriores aquela solicitacdo ou aceitacdo, é punido com pena de prisdo de uma deciso, no dmbito das

UM 3 oito 3nos. suas fungoes, que beneficie

indevidamente quem o
2 - Se o acto ou omissdo ndo forem contréarios aos deveres do cargo e a

subornou.
vantagem néo lhe for devida, o agente é punido com pena de prisdo de um a
cinco anos.
Corrupgao Ativa (art.° 374°) Quando um dirigente ou outro

1 - Quem, por si ou por interposta pessoa, com o seu consentimento ou trabalhador da ou promete

ratificacao, der ou prometer a funcionério, ou a terceiro por indicagdo ou determinada vantagem, em

com conhecimento daquele, vantagem patrimonial ou ndo patrimonial com o | troca de serem tomadas certas

fim indicado no n.° 1 do artigo 373.°, é punido com pena de prisdo de um a decisdes a seu favor.

cinco anos.

2 - Se o fim for o indicado no n.° 2 do artigo 373.°, 0 agente é punido com
pena de prisdo até trés anos ou com pena de multa até 360 dias.

3 - A tentativa é punivel.

Do peculato Peculato (art.’° 375°) Quando um dirigente ou outro

1 - O funcionério que ilegitimamente se apropriar, em proveito préprio ou trabalhador de uma

de outra pessoa, de dinheiro ou qualquer coisa mével ou imével ou animal, organizaco se apropria de

publicos ou particulares, que Ihe tenha sido entregue, esteja na sua posse ou bens ou valores patrimoniais

Ihe seja acessivel em razédo das suas fungées, é punido com pena de prisdo pertencentes a organizagao

de 1 a 8 anos, se pena mais grave lhe no couber por for¢ca de outra onde exerce fungoes.

disposicdo legal.

'8 Cfr. art. 3.
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2 - Se os valores ou objectos referidos no nimero anterior forem de
diminuto valor, nos termos da alinea c) do artigo 202.°, o0 agente é punido
com pena de prisdo até 3 anos ou com pena de multa.

3 - Se o funcionério der de empréstimo, empenhar ou, de qualquer forma,
onerar valores ou objectos referidos no n.° 1, é punido com pena de prisao
até 3 anos ou com pena de multa, se pena mais grave lhe ndo couber por
forca de outra disposicao legal.

Peculato de uso (art.° 376°)

1 - O funcionério que fizer uso ou permitir que outra pessoa faca uso, para
fins alheios dqueles a que se destinem, de coisa imével, de veiculos, de
outras coisas méveis ou de animais de valor apreciavel, piblicos ou
particulares, que lhe forem entregues, estiverem na sua posse ou lhe forem
acessiveis em razdo das suas fungdes, é punido com pena de prisdo até 1
ano ou com pena de multa até 120 dias.

2 - Se o funciondrio, sem que especiais razdes de interesse pablico o
justifiqguem, der a dinheiro pablico destino para uso publico diferente
daquele a que esta legalmente afectado, é punido com pena de prisdo até 1
ano ou com pena de multa até 120 dias.

Quando um dirigente ou outro
trabalhador de uma
organizagdo utiliza em seu
favor, ou autoriza a que
terceiros o fagam, bens
patrimoniais, equipamentos ou
valores, materiais ou
financeiros, pertencentes a
organizacao onde exercem
fungdes ou que se encontram 3
sua guarda.

Participagdao econémica em negdcio (art.° 377°)

1 - O funcionério que, com intengdo de obter, para si ou para terceiro,
participacdo econémica ilicita, lesar em negécio juridico os interesses
patrimoniais que, no todo ou em parte, lhe cumpre, em razdo da sua fungao,
administrar, fiscalizar, defender ou realizar, é punido com pena de prisao até
5 anos.

2 - O funcionario que, por qualquer forma, receber, para si ou para terceiro,

vantagem patrimonial por efeito de acto juridico-civil relativo a interesses de

que tinha, por for¢a das suas fungées, no momento do acto, total ou
parcialmente, a disposi¢ao, administracdo ou fiscalizacdo, ainda que sem os
lesar, é punido com pena de prisdo até 6 meses ou com pena de multa até
60 dias.

3 - A pena prevista no nimero anterior é também aplicavel ao funcionario
que receber, para si ou para terceiro, por qualquer forma, vantagem
patrimonial por efeito de cobranca, arrecadagao, liquidagdo ou pagamento

que, por forca das suas fungoes, total ou parcialmente, esteja encarregado de

ordenar ou fazer, posto que nao se verifique prejuizo para a Fazenda Publica
ou para os interesses que lhe estdo confiados.

Quando um dirigente ou outro
trabalhador de uma
organizagdo, no exercicio das
suas fungoes, toma decisdes
que beneficiem um
determinado interesse
particular, do préprio ou de
terceiro, lesando o interesse ou
provocando prejuizos para a

organizagado ou entidade.

Do abuso de
autoridade

Concussao (art.° 379°)

1 - O funcionério que, no exercicio das suas fun¢ées ou de poderes de facto
delas decorrentes, por si ou por interposta pessoa com o seu consentimento

ou ratificagao, receber, para si, para o Estado ou para terceiro, mediante
indugdo em erro ou aproveitamento de erro da vitima, vantagem patrimonial
que lhe néo seja devida, ou seja superior 3 devida, nomeadamente
contribuicdo, taxa, emolumento, multa ou coima, é punido com pena de
prisdo até 2 anos ou com pena de multa até 240 dias, se pena mais grave
Ihe ndo couber por for¢a de outra disposicéo legal.

2 - Se o facto for praticado por meio de violéncia ou ameaca com mal
importante, o agente é punido com pena de prisdo de 1 a 8 anos, se pena
mais grave lhe ndo couber por forca de outra disposicdo legal.

Quando um dirigente ou outro
trabalhador de uma
organizagao, no exercicio das
suas fungoes, se apropria de
um valor ou bem patrimonial
que nao seja devido, e cuja
existéncia decorra de um erro
circunstancial ou que tenha
sido por si deliberadamente
induzido.
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Abuso de poder (art.’ 382°)

O funcionario que, fora dos casos previstos nos artigos anteriores, abusar de
poderes ou violar deveres inerentes as suas fungées, com intengdo de obter,
para si ou para terceiro, beneficio ilegitimo ou causar prejuizo a outra
pessoa, é punido com pena de prisdo até 3 anos ou com pena de multa, se
pena mais grave lhe ndo couber por forca de outra disposicdo legal.

Quando um dirigente ou outro
trabalhador de uma
organizacao se prevalece do
poder funcional de que dispde
para satisfacao indevida de
interesses préprios ou de
terceiros.

Crimes
Conexos

Trafico de influéncia (art.’ 335°)

1 - Quem, por si ou por interposta pessoa, com o seu consentimento ou
ratificacao, solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial
ou ndo patrimonial, ou a sua promessa, para abusar da sua influéncia, real ou
suposta, junto de qualquer entidade publica, nacional ou estrangeira, é
punido: a) Com pena de prisdo de 1 a 5 anos, se pena mais grave lhe ndo
couber por for¢a de outra disposicao legal, se o fim for o de obter uma
qualquer decisdo ilicita favorével; b) Com pena de prisdo até 3 anos ou com
pena de multa, se pena mais grave lhe nao couber por for¢ca de outra
disposi¢do legal, se o fim for o de obter uma qualquer deciséo licita
favorével.

2 - Quem, por si ou por interposta pessoa, com o seu consentimento ou
ratificagcdo, der ou prometer vantagem patrimonial ou ndo patrimonial as
pessoas referidas no nimero anterior: a) Para os fins previstos na alinea a),
é punido com pena de prisdo até 3 anos ou com pena de mults; b) Para os
fins previstos na alinea b), é punido com pena de prisdo até 2 anos ou com
pena de multa até 240 dias.

3 - A tentativa é punivel.

4 - E correspondentemente aplicavel o disposto no artigo 373.°-B.

Quando alguém solicitar ou
receber um bem ou valor
material ou financeiro em troca
de mover as suas influéncias
junto de uma entidade ou
servico publico tendo em vista
um determinado propdsito
ilicito dessa entidade ou
servigo.

Branqueamento (art.” 368°-A)
1-..
2-..

3 - Quem converter, transferir, auxiliar ou facilitar alguma operacdo de
conversdo ou transferéncia de vantagens, obtidas por si ou por terceiro,
direta ou indiretamente, com o fim de dissimular a sua origem ilicita, ou de
evitar que o autor ou participante dessas infragoes seja criminalmente
perseguido ou submetido a uma reacdo criminal, é punido com pena de
prisdo até 12 anos.

4 - Na mesma pena incorre quem ocultar ou dissimular a verdadeira
natureza, origem, localiza¢do, disposi¢do, movimentagdo ou titularidade das
vantagens, ou os direitos a ela relativos.

5 - Incorre ainda na mesma pena quem, ndo sendo autor do facto ilicito
tipico de onde provém as vantagens, as adquirir, detiver ou utilizar, com
conhecimento, no momento da aquisicdo ou no momento inicial da detencdo
ou utilizagdo, dessa qualidade.

6-..

Quando alguém procede de
modo intencional para ocultar a
origem ilicita de bens e valores
patrimoniais, financeiros ou
materiais.
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