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Relatério de Execugcdo de 2021 do Plano de Prevencao de Riscos e Infragdes Conexas

Introducao

O ano de 2021 continuou a ser inevitavelmente marcado pela pandemia Covid-19 e as suas
repercussoes na economia global. Ndo obstante a elevada reducdo de passageiros, o Metropolitano
de Lisboa, E.P.E. (ML) manteve a sua atividade de transporte puablico, cumprindo todas as medidas
de seguranca e higiene, enquadradas na legislacdo e nas diretrizes emanadas pelo Governo
Portugués. Nas areas corporativas, as atividades foram realizadas em regime de teletrabalho

ou misto, sempre que a lei o determinou.

Desde junho de 2017, o ML partilha direcdes com a sua participada Ferconsult — Consultoria,
Estudos e Projetos de Engenharia de Transportes, S.A., (Ferconsult) e, no final de 2020,

os trabalhadores desta Empresa foram integrados no efetivo do ML tendo sido criada a Direcao

de Coordenacao de Empreendimentos, para esse efeito. Neste contexto, em dezembro de 2020 foi
aprovada a 6° edicao do Plano de Prevencio de Riscos de Corrupcao e Infracdes Conexas (PPRCIC)’
do ML que passou a incluir a Ferconsult.

Também, a partir de julho de 2020, passaram a ser partilhados diversos servicos nas areas
corporativas com a participada Metrocom — Exploracao de Espacos Comerciais, S.A., (Metrocom)
pelo que a aplicagao daquele Plano passou a partir de 2021 a ser extensivel a esta entidade.

A partilha de areas do ML com as suas participadas pressupde a transversalidade de procedimentos,
de controlos e de boas praticas no que respeita a promog¢do da ética e da integridade. A nova
edicao do Plano, mantendo a estrutura de apresentacgdo e a tipologia de riscos adotada desde

0 seu inicio, procedeu a sua revisao e atualizacdo considerando o novo contexto.

Assim, para a elaboragdo deste relatério, considerou-se a execugdo daquela versao
do referido Plano.

O Gabinete de Auditoria Interna, Risco e Compliance? (GAl), foi reestruturado em 2021 tendo sido
criados os departamentos de Auditoria Interna e de Gest3o de Risco. Atua como estrutura de apoio
dos Conselhos de Administracdo (CA) das Empresas, tem fungdes de auditoria, risco e compliance,
incluindo a monitorizacdo do cumprimento das recomendag¢des aprovadas pelo CA (follow-up),
cabendo-lhe igualmente a responsabilidade de atualizar o PPRCIC e de elaborar o correspondente
relatério de execucado, em articulacdo com as areas envolvidas.

Metodologia e Matriz de Risco de Fraude

No que respeita ao teor do relatério, a metodologia que tem sido seguida assenta numa Matriz
de Risco de Fraude [adaptada a Organizacao, recomendada pela Association of Certified Fraud
Examiners (ACFE) no “Fraud Risk Manual” de 2007] — segundo uma acecao lata do que pode
ser entendido como riscos de corrup¢ao e infragdes conexas.

Neste sentido, o PPRCIC consagra quatro grandes categorias destes riscos, a saber:
—  Corrupgao;

—  Conflitos de interesse®

— Manipulacao de informacao;

TEm: https://www.metrolisboa.pt/institucional/wp-content/uploads/sites/2/2020/10/PPRCIC_ML_FC_2020.pdf.

2 Designagao atual.

3 Os riscos associados a “conflitos de interesse” encontram-se separados dos da categoria “corrupgao” no sentido de responder
a recomendagao do Conselho de Prevengao da Corrupgao (CPC) de 8 de janeiro de 2020 (“Gestdo de conflitos de interesses
no setor piablico”).
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—  Apropriacdo indevida de ativos;

cujo desdobramento se apresenta no Anexo 1, sendo ainda, para cada risco identificado, efetuada
uma avaliacdo do risco de acordo com a combinacdo da probabilidade de ocorréncia (Baixa, Média
ou Alta) e do impacto (Baixo, Médio ou Alto), bem como identificadas medidas de prevencao

ja implementadas e propostas para implementar (constituindo estas o Plano de A¢ao do PPRCIC),
com indicacdo do responsavel pela sua implementacao.

De referir que foi considerado relevante adicionar no presente relatério o risco 4.F.4 — Baixa
fraudulenta na categoria “Apropriacdo indevida de ativos”.

A Matriz de Risco de Fraude (MRF) da Organizagdo, na versao grafica no diagrama abaixo, evidencia
as duas categorias de risco potencialmente mais criticas:

—  COfrupgao;

— apropriacao indevida de ativos.
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@ Corrupgdo @ Conflitos de interesse @ Manipulacdo de informagdo @ Apropriagao indevida de ativos @ Riscos mais criticos

Legenda: Probabilidade de ocorréncia (1 = Baixa; 2 = Média e 3 = Alta); Impacto (A = Baixo; B = Médio e C = Alto).

Os riscos mais significativos (localizados nas zonas sombreadas do diagrama anterior)
F sdo identificados com maior detalhe no quadro seguinte:
¥
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Impacto

1 - Corrupgao
1.B) Corrupgao passiva
1.B.5) Aplicagdo de coimas / multas
1.B.7) Sobrefaturagao
1.B.7.3) Materiais, prestacao de servigos
empreitada de obra pablica (EOP)
1.B.7.b) Servigos / trabalhos a mais
1.B.9) Extorsao econémica
o 1.B.10 Facilitagdo de acesso indevido
a instalagoes / sistemas (para ato criminoso
ou terrorista)

1 - Corrupgao
1.B) Corrupgao passiva
1.B.1) Concursos / elaboragao de contratos
1.B.2) Adjudicagoes diretas

4 - Apropriacao indevida de ativos
4.1) Avaliagao fraudulenta de ativos
4.L.1) Ativos fixos tangiveis
4.L.2) Propriedades de investimento
4.L.3) Participagoes financeiras

1 - Corrupgao
1.B) Corrupgao passiva
1.B.8) Recebimentos ilegais através
de dinheiro / presentes / viagens /
entretenimento / outros

4 - Apropriacao indevida de ativos
4.F) Fraude na folha salarial
4.F.4) Baixa fraudulenta
4.G) Fraude em seguros
4.G.4) Alegacao ficticia de acidente
de trabalho / empolamento
de danos pessoais
4.H) Furto / utilizagao indevida de existéncias
4.]) Furto / utilizagao indevida de ativos
fixos tangiveis

Probabilidade

Legenda: Tipos de riscos de corrupgdo e infragdes conexas - Probabilidade de ocorréncia (1 = Baixa; 2 = Média);

Impacto (B = Médio e C = Alto).

Execucao do Plano de Acao

Como referido, o presente relatério descreve ndo s6 a execucao do Plano de Agao
da 6.° edicao do PPRCIC (Anexo 2 do presente documento) bem como a identificagdo
de outras medidas preventivas.

O referido Plano de Ac¢édo considerou, naturalmente, como alvo principal a mitigacdo dos riscos,
designadamente os que apresentam uma probabilidade e um impacto superior, através da realizacdo
de auditorias internas, de follow-up as recomendagdes de anteriores auditorias e de agdes no ambito
de varias Areas, das quais se destaca a DLO, responsavel pela contratacdo de bens, servigos

. PERT] 4 . . ~ .
e empreitadas de obras pablicas (EOP) no ML", sendo igualmente, uma direcao de servicos
partilhados com a Ferconsult e a Metrocom.

No que respeita aos riscos de corrupgao e de conflitos de interesses — com maior expressao
potencial em adjudicacées e contratacoes ao exterior de bens, servicos e empreitadas — refira-se
que o ML, bem como as suas participadas, se encontram obrigados ao cumprimento do Cédigo

4 Missao da DLO no Manual de Organizacao do ML, em vigor & data de elaboragdo do presente relatério: “Desenvolver e implementar

os processos de aquisicdo de bens, de servicos e de empreitadas de obras piblicas, nos termos das disposicées legais em vigor visando um servico
de qualidade para a atividade dos clientes internos. Promover a ado¢do das boas praticas visando a agilizagdo, a uniformizagdo e a agregagdo

dos procedimentos de compra, numa 6tica de otimizacdo de processos e de recursos. Assegurar o aprovisionamento e a gestao dos stocks

dos armazéns. Assegurar a gestdo de contratos no dmbito de apoio & exploragdo das instalagées por forma a garantir a sua adequagdo preservagdo
e niveis de desempenho ajustados s necessidades da utilizagéo.”
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dos Contratos Pablicos (CCP), aprovado pelo Decreto-Lei n.° 18/2008, de 29 de janeiro, na sua
atual redacdo, bem como de toda a legislacdo regulamentar, realidade essa refletida nos diversos
relatorios de gestdo do ML. Assim, para a contratacdo de bens, servicos e EOP, a DLO aplicou o CCP
e sendo area partilhada com a Ferconsult e Metrocom, fé-lo igualmente nestas Empresas.

No que respeita ao ML e as situagdes em que este Codigo ndo era aplicavel a fase da tramitagao

do procedimento (por se enquadrar no regime especial do sector dos transportes), recorreu-se

ao normativo interno, que, tal como o CCP, garante os principios gerais decorrentes da Constituicao,
dos Tratados da Unido Europeia e do Cédigo do Procedimento Administrativo, destacando-se

a legalidade, a prossecucdo do interesse pablico, a concorréncia, a igualdade e a transparéncia.

A Empresa cumpriu ainda todas as normas aplicaveis no que respeita a contratacdo, designadamente
as relativas a auscultagdo da Agéncia de Modernizagao Administrativa nas aquisicoes de bens

e servicos abrangidas pelo Decreto-Lei n.° 107/2012, de 18 de Maio, na sua redagao atual,

bem como pelo Decreto-Lei n.° 151/2015, de 6 de Agosto, assim como nos pedidos de autorizagao
para a assungao de compromissos plurianuais exigidos pelo artigo 6.° da Lei n.° 8/2012,

de 21 de fevereiro e pelo artigo 11.° do Decreto-Lei n.° 127/2012, de 21 de junho, na suas
redacoes atuais. Deu igualmente cumprimento ao disposto no n° 2 do artigo 59.° da LOE 2018,
conjugado com o n.° 6 do artigo 46.° e n.° 4 do artigo 47.° do Decreto-Lei n.° 33/2018,

de 15 de maio, referente, respetivamente, a comunicagao da contratagao de servigos juridicos
externos a JurisAPP e ao pedido prévio a Parpublica - Participagdes Piblicas, SGPS, S. A,

no que diz respeito a aquisicao de servicos cujo objeto sejam estudos, pareceres, projetos

e servicos de consultoria ou outros trabalhos especializados de natureza intelectual.

Alias, de forma a assegurar o cumprimento dos referidos principios, ndo s6 se potenciou a utilizagao
da plataforma eletronica de contratacdo (externa/SaphetyGov), como, no caso das aquisi¢coes

de baixo valor, continuou a ser utilizada pela area uma aplicagao web (desenvolvida internamente),
que assegura a confidencialidade das propostas até ao termo do prazo para a sua apresentacgao.

Quanto aos procedimentos de consulta e sempre que possivel, existe a preocupagdo de convidar
no minimo trés entidades e de promover a rotatividade nas entidades convidadas, sendo respeitado
o limite trienal previsto no artigo 113.° do CCP. Neste contexto, foi reforcada a preocupacgao

com as aquisi¢des de baixo valor, existindo um procedimento interno a observar para as consultas
expeditas que, no decurso de 2021, se manteve como orientagdo a concretizacdo das aquisigoes.

Acresce que a DLO regista todos os procedimentos pré-contratuais da responsabilidade da area

da contratacao (exclui as aquisi¢oes de baixo valor) na Plataforma de Contratagao, uma aplicagao
desenvolvida em SAP de acordo com o desenho e especificagdes elaborados pela DLO. Para além

de permitir a uniformizacdo de procedimentos internos e o registo e acompanhamento

(também pelas areas requisitantes) dos procedimentos de contratacgao, a utilizagcao desta Plataforma
resultou num aumento da eficiéncia e da transparéncia dos procedimentos.

De referir ainda que em colaboracgao estreita entre o GAl e a DLO é verificado, semestralmente
e por amostragem, via Compliance, o cumprimento das obriga¢des decorrentes do CCP pelo ML.
Ja na Ferconsult e na Metrocom, por forca da partilha de servigos com o ML, as preocupagdes
no que respeita ao cumprimento do CCP foram comuns, como referido.

O risco de furto ou utilizagao indevida de bens do ML continua a ser prevenido mediante

os procedimentos de controlo existentes nas varias areas, designadamente na gestao de armazéns.
A este respeito, entre 2019 e o inicio de 2020, foi realizado um inventario global aos materiais
dos armazéns (incluindo vestuario de trabalho) da responsabilidade da DLO. A DMT realizou

em 2021 inventarios parciais a materiais de manutengao, tendo ainda sido constituido nesse

ano um grupo de trabalho para a implementacdo no ML das melhores praticas existentes ao nivel
de inventario.
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Encontram-se também em implementacdo na DFI procedimentos de refor¢o do controlo interno
de forma evitar eventual registo de faturacdo em duplicado no sistema, através de aperfeicoamento
dos mecanismos de verificagdo e validagcdo automatica por meios informaticos.

Por outro lado, no ambito da gestdo do capital humano, continuou a apostar-se, a par

do envolvimento dos trabalhadores, no controlo interno e nos servicos médicos da seguradora,
sobre acidentes de trabalho, de modo a neutralizar, tanto quanto possivel, as fraudes em seguros
(alegacao ficticia de acidentes de trabalho) e no dmbito da seguranca social (baixas fraudulentas)
manteve-se um programa de visitas domicilidrias para certificacdo da situacao de doenca.
Encontra-se em funcionamento o controlo de assiduidade on-line, através da aplicacao
MyTeleponto. De referir ainda que foi realizado um programa de combate ao absentismo

e decidido implementar em 2022 a figura de “Gestor Local de Absentismo” nas areas operacionais
e corporativas, assim como, proposta a ado¢do de medidas que visam a reducao da sinistralidade
laboral, a promocao de webinars sobre o tema e de uma campanha de sensibilizacdo através

de publicagoes periédicas no Portal da Empresa.

O GAI realizou varias auditorias com impacto na matriz de fraude, nomeadamente as Maquinas
Automaticas de Vendas de Titulos (MAVT), ao processo de recolha de valores nas MAVT

das estagdes e ao processo de venda — depésito de valores e controlo da receita das MSAVT.
Tem ainda em curso uma auditoria aos procedimentos de controlo e registo do inventario
permanente dos stocks da DMT.

Em 2021 foram realizadas agdes de acompanhamento (follow-up) a implementagao
de recomendacoes de relatérios de auditoria aprovadas pelo Conselho de Administragao,
nomeadamente as referidas supra (finalizadas em 2021) e as sequintes: Auditoria aos fundos

(de maneio, fixos de caixa e de devolucdo); Auditoria ao controlo de acessos em locais de trabalho:

PMO Il e lll e edificios da Av. Sidonio Pais e da Av. Fontes Pereira de Melo; Auditoria a execugao
do contrato de fornecimento de servicos de refeicao: controlo do nimero de refeicoes consumidas
e efetivamente pagas.

Com o objetivo de aumentar a taxa de cumprimento das recomendag¢des foram introduzidas
duas novas metodologias:

— apresentagdo as areas auditadas dos relatorios finais;

— realizagdo de reunides com as areas com recomendacdes pendentes de implementacao.

O resultado das agdes de follow-up encontra-se refletido em relatérios trimestrais elaborados
pelo GAI.

Em 2021, o ML apostou no desenvolvimento e implementacao do Sistema de Gest3o de Risco
(SGR), suportado por uma ferramenta informatica (desenvolvida internamente), tendo sido revisto
o Manual de Risco (com aplicagao residual as suas participadas Metrocom e Ferconsult), avaliados
os riscos e definidos os planos e medidas de mitigacdo. Neste contexto, o Comité de Risco da
Organizacao cumpriu as atribui¢des previstas no seu Regulamento, tendo reunido trimestralmente.
O processo de gestdo de risco, alinhado com o modelo das 3 Linhas®, assenta na metodologia
COSO°® (Enterprise Risk Management — Integrating with Strategy and Performance, Junho 2017)

que tem por base um ciclo continuo de acompanhamento e gestdo de riscos, devendo assegurar
que todos os riscos relevantes e que possam ter um impacto significativo no ML sdo considerados
neste processo.

O PPRCIC foi integrado na ferramenta do SGR, enquanto subsistema, no dmbito do risco de fraude,
corrupgdo e comportamentos ndo éticos, risco este avaliado como TOP da Organizagao.

5 De acordo com o Position Paper do IIA (The Institute of Internal Auditors), de julho de 2020, “The IlA’s Three Lines Model: An update
of the Three Lines of Defense”.
6 Committe of Sponsoring Organizations of the Treadway Comission.
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No que respeita ao risco de gestdo da expansado da rede, procedeu-se a articulagdo do SGR

com o subsistema de gestado de risco para o projeto de prolongamento entre a estacao Rato

e a estacdo Cais do Sodré, incluindo as novas ligagdes nos viadutos do Campo Grande, tendo sido
definido um procedimento que prevé o registo de relatérios mensais do subsistema e de resumos
trimestrais com informacgao relevante na ferramenta informatica de suporte, permitindo

a monitorizacao do risco em conformidade.

No ambito do Compliance, destaca-se a existéncia de uma ferramenta informatica (desenvolvida
internamente) que permite monitorizar o cumprimento legal das obrigac¢des, incluindo aspetos
relacionados com os riscos de corrupgao e infragdes conexas. Em 2021 foram introduzidas melhorias
nos procedimentos de identificacdo das obrigagdes e na monitorizacdo dos reportes na ferramenta,
tendo-se verificado, nesse ano, uma elevada taxa de cumprimento’. Acresce que a ferramenta,
estendida em 2020 a Ferconsult, comecou a ser aplicada a Metrocom a partir de novembro de 2021.

O ML dispée de um mecanismo de whistleblowing (Canal de Etica), que tem como objetivo contribuir
para promover a transparéncia da Organizacao, sendo um canal direto de comunicacdo de suspeitas
de fraudes, de conflitos de interesse e/ou de corrupgao, de acordo com as boas praticas de GRC
(Governance, Risk Management & Compliance), com vista a assegurar o cumprimento legal,

os principios éticos e de conduta, bem como a identificacdo de situagdes anomalas e de riscos
potenciais. Vai assim ao encontro do previsto na Diretiva (UE) 2019/1937 do Parlamento Europeu
e do Conselho, de 23 de outubro de 2019, relativa a protecao das pessoas que denunciam violagdes
do direito da Unido. Promoveu-se, alias, em 2021 o estudo aprofundado daquela Diretiva

e a sua discussdo com outras empresas, com o objetivo de permitir uma atempada adaptagdo

do canal de ética, em 2022, de acordo com o diploma de transposi¢ao (Lei n.° 93/2021,

de 20 de dezembro). Em 2021 foi recebida uma denincia, tendo sido objeto de tratamento

nos termos regulamentares.

Com o objetivo de potenciar a utilizacao deste mecanismo de denincia, foi realizada uma campanha
de divulgacao no Portal da Empresa e por e-mail a toda a comunidade de trabalho.

Na altima revisao do Cédigo de Etica e Conduta (CEC) do ML foram aprofundadas determinadas
matérias, designadamente as relacionadas com os conflitos de interesse [prevendo

a obrigatoriedade de subscricdo das declaragdes de inexisténcia de conflitos de interesse (DICI)]
e com a confidencialidade (de dados pessoais e de informagao empresarial). A este respeito,

foi efetuada a monitorizacdo semestral das DICI subscritas, incluindo as relacionadas com as novas
comissoes de servico.

Ainda no dmbito do previsto no CEC no que respeita ao recebimento de ofertas, foi implementado
em 2020 um procedimento para o seu registo (oportunamente divulgado interna e externamente,
a Tutela e Conselho de Prevengao da Corrupgao), tendo sido cumprido em 2021, culminando

com a elaboracao do relatério anual.

Acresce que, na admissao de novos colaboradores, lhes passou a ser facultado o referido
procedimento de registo de ofertas juntamente com o CEC.

Foi reforcada a divulgacdo da politica de ofertas em vigor na Empresa através de comunicagcao
aos colaboradores através de e-mail, divulgacao no Portal da Empresa e recordatéria as areas
interessadas. Procedeu-se, também, em alinhamento com a ISO 37001, a divulgagao junto

dos parceiros comerciais sobre a existéncia dessa politica de ofertas na Empresa, bem como
de outras politicas anticorrupcao e respetivos controlos.

7Em 31.12 a taxa de cumprimento foi de 93,5%.
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Na sequéncia da subscri¢do, pelo ML e pela Ferconsult, da carta de resposta a Call to Action
Anticorrup¢ao das Nacdes Unidas, promovida pela APEE (Associacdo Portuguesa de Etica
Empresarial), estas empresas passaram a ter o selo anticorrupgdo, o que representa o refor¢o
do seu compromisso piblico e da adocdo de medidas no combate a corrupcdo em cumprimento
do ODS® 16. Neste contexto, promoveu-se em 2021, a aposicao, durante um més,

do selo anticorrup¢ao na assinatura de e-mail da Empresa e foi realizado um filme alusivo

ao Dia Internacional contra a Corrupgdo publicado no site do ML e nas redes sociais da APEE.
Foi também divulgada no Portal da Empresa e por e-mail 8 comunidade de trabalho,

a campanha — “a cor da ética é a transparéncia” — do Conselho de Preven¢do da Corrupgao.

Procedeu-se ao estudo das boas praticas previstas na ISO 37001 - Norma de sistemas de gestdo
anticorrupgao -, bem como do quadro legal aprovado em 2021 de combate a corrupgao [Estratégia
Nacional Anticorrupcdo (2020-2024)° do Regime Geral de Prevencdo da Corrupcao (RGPC)'®,

da transposicdo da Diretiva comunitaria sobre protecdo dos denunciantes'' e das medidas previstas
na referida Estratégia'?].

Por outro lado, o Regulamento relativo a Protecao de Pessoas Singulares no que diz respeito

ao Tratamento de Dados Pessoais e a Livre Circulagdo desses Dados (Regulamento (UE) 2016/679
do Parlamento Europeu e do Conselho, de 27.04.2016), doravante RGPD, mereceu,

desde a sua entrada em vigor, uma atengao especial por parte do ML, tendo sido estendido

3 Ferconsult e Metrocom. Com efeito, uma Equipa Multidisciplinar com representantes das Areas
com maior impacto na protecdo de dados (em particular, de clientes e de trabalhadores) acompanha
a consolidacao da aplicacdo do RGPD e apoia a a¢do do Encarregado de Protecao de Dados

(Data Protection Officer - DPQ) em exercicio no ML e nas suas participadas.

Atendendo as preocupagdes relacionadas com a Ciberseguranga, cujo risco de ciberataque podera
estar correlacionado com um risco da matriz de fraude, e sendo o ML um prestador de servicos
essenciais na ace¢do da legislagdo nacional sobre a ciberseguranca, a Empresa aprofundou

a sua colaboragao com o Centro Nacional de Ciberseguranga (CNCS), criou um grupo de trabalho
interno e interdisciplinar para delinear a abordagem da Empresa ao referido tema, destacando-se
a realizacao de acdes de sensibilizacdo e em contexto do Covid, o estudo de solugdes

de ciberseguranga, respostas a questionarios, formacao especifica e integracdao do tema no SCR,
mediante a previsao dos riscos de segurancga das IT (tecnologias de informac¢ao) e das OT
(tecnologias de operagao). A DTl também continuou a implementar e divulgar medidas relativas
a seguranca da informacdo (ex. mudanca periddica de password, testes de phishing e realizagao
de simulacros de intrusao).

Em 2021 foram divulgadas diversas noticias sobre ciberseguranca no Portal da Empresa e realizados
pelos seus colaboradores (incluindo trainees) varios cursos de formacao e-learning (de cidadao
ciberseguro, de cidadao ciberinformado, de cidadao cibersocial, de consumidor ciberseguro),
promovidos pelo CNCS. Em finais de 2021, foi aprovada a nova Politica de Seguranga de Informacao
do ML.

De salientar que o GAIl desenvolveu a sua atividade em conformidade com as normas do Institute

of Internal Auditors (llA), na redacao vigente a partir de 01.01.2017, tendo, para o efeito, promovido
ndo s6 networking com outras entidades de auditoria interna, mas também benchmarking nacional

e internacional na procura de melhores praticas.

Por altimo, de referir que a Organizagdo manteve em 2021 uma vigilancia sempre atenta e ativa
sobre os riscos de corrupgdo e infragdes conexas.

8 Objetivo de Desenvolvimento Sustentavel.

9 Resolucdo do Conselho de Ministros n.° 37/2021, 6 de Abril.
1° Decreto-Lei n.° 109-E/2021, de 9 de Dezembro.

T Lei n.° 93/2021, de 20 de Dezembro.

12 Lei n.° 94/2021, de 21 de Dezembro.
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Anexo 1 — Tipos de riscos de corrup¢ao e infragoes conexas

1. Corrupgao

1.A) Corrupcao ativa / suborno, exercida sobre:
1.A.1) Exterior (empresas e individuos)
1.A.2) Colaboradores (incluindo através de compensac¢des internas nao justificadas)
1.B) Corrupgao passiva
1.B.1) Concursos / elaboragao de contratos
1.B.2) Adjudicagbes diretas
1.B.3) Processos judiciais / contenciosos / falsos testemunhos
1.B.4) Atribuicdo de patrocinios / subsidios / donativos
1.B.5) Aplicacdo de coimas / multas
1.B.6) Subfaturacao
1.B.7) Sobrefaturacao
1.B.7.a) Materiais, prestacao de servicos e empreitada de obra pablica (EOP)
1.B.7.b) Servicos / trabalhos a mais

1.B.8) Recebimentos ilegais através de dinheiro / presentes / viagens /
entretenimento / outros
1.B.9) Extorsao econémica

1.B.10) Facilitagao de acesso indevido a instalagdes / sistemas (para ato criminoso
ou terrorista)

2. Conflitos de interesse

2.A) Elaboracao de projetos e organizagao de processos

2.B) Procedimento, avaliagao de propostas e selecao de fornecedores
2.C) Pareceres juridicos, fiscalizagdo, inspecao e aprovagoes

2.D) Recrutamento, avaliagcdo de desempenho e reclassificacao

3. Manipulagdo de informacao

3.A) Rendimentos e gastos impropriamente contabilizados e declarados
3.B) Ativos e passivos incorretamente avaliados e refletidos no balango
3.C) Divulgacao de informacao econdmica e financeira deturpada

3.D) Ocultagao / encobrimento de rendimentos e gastos

4. Apropriacao indevida de ativos

4.A) Furto de dinheiro
4.A.1) Manipulacao do registo das vendas
4.A.2) Furto de dinheiro da caixa
4.A.3) Coleta / recolha de receitas
4.A.4) “Deposit lapping” (diferimento de depésitos)

4.B) Uso indevido de bens da empresa (fringe benefits)

9
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4.B.1) Automovel
4.B.2) Telemoével
4.B.3) Computador pessoal
4.C) Transferéncias bancarias / pagamentos homebanking
4.C.1) Uso indevido de password do sistema
4.C.2) Autorizacoes forjadas
4.C.3) Conta de destino nao autorizada
4.D) Cheque
4.D.1) Cheques contrafeitos
4.D.2) Furto de cheques
4.D.3) Falsificacao do preenchimento de cheques
4.E) Despesas indevidas, incluindo através do fundo de maneio
4.F) Fraude na folha salarial
4.F.1) Empregados fantasma
4.F.2) Falsificacao de horas, salarios e subsidios
4.F.3) Irregularidade no fornecimento de refei¢cdes
4.F.4) Baixa fraudulenta™
4.G) Fraude em seguros
4.G.1) Recebimento de indemnizagoes
4.G.2) Reembolso de despesas
4.G.3) Beneficiario ficticio
4.G.4) Alegacao ficticia de acidente de trabalho / empolamento de danos pessoais
4.G.5) Alegacao ficticia de acidentes automoéveis / empolamento de danos
4. H) Furto / utilizacao indevida de existéncias
4.) Furto / utilizagdo indevida de ativos fixos tangiveis
4.)) Furto de propriedade intelectual
4K) Furto de informacao confidencial
4.L) Avaliacao fraudulenta de ativos
4.1.1) Ativos fixos tangiveis
4.L.2) Propriedades de investimento

4.L.3) Aplicagoes / produtos financeiros

13 Adicionado com o presente relatério de execucao.

10
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Anexo 2 — Execugao das medidas previstas no Plano de Acao do PPRCIC
Plano de Agdo de Prevencao de Riscos de Corrupgao e Infragdes Conexas do ML e da Ferconsult e com aplicagao a Metrocom (medidas a implementar)
Identificagdo dos Riscos Funcao ou Atividade Medidas de Mitigacao Responsavel Estado
1 — Corrupgao
1.A.1) Ativa/suborno, exercida sobre Relacionamento com — Na sequéncia da existéncia da ferramenta de compliance no ML, GAl B
exterior (instituicoes e individuos) entidades externas estendida a Ferconsult e 8 Metrocom, que monitoriza o estado de
cumprimento das obrigagdes, esta prevista a elaboracdo de
relatérios periddicos ao CA das Empresas, com a informagao do
incumprimento de obrigacdes de Compliance.
1.A.2) Ativa/suborno, exercida sobre Gestao de recursos — Subscri¢ao de declaragdes de confidencialidade pelos GAI A
colaboradores (incluindo remuneragdes e | humanos colaboradores que tratam dados pessoais, tendo comegado por
compensagdes ndo justificadas) uma proposta da DPO e ficado consolidado enquanto obrigacao
na revisao de 2020 ao Codigo de Etica e de Conduta.
1.B.1) Passiva, em concursos / Aquisicao de bens e — Utilizacdo de uma plataforma de contrata¢do (interna) em DLO C
elaboragao de contratos servicos / empreitada de ambiente SAP (sistema de informagao da Empresa) para ML,
obra puablica (EOP) Ferconsult e Metrocom, onde sdo registados todos os
1.B.2) Passiva, em adjudicagdes diretas procedimentos com tramitagdo associada havendo ligagdo a todos
- - os DMS associados a cada procedimento. (O ML encontra-se a
1-B~?-b) Passiva, para sob.refaturagao de desenvolver novas funcionalidades, incluindo a integragdo com a
servicos / trabalhos a mais ferramenta de Compliance).
— Seguimento no ML de recomendagdes da auditoria @ dependéncia
de fornecedores Gnicos no dmbito da DMT, designadamente a C
criacdo de uma bolsa de fornecedores para garantir maior
diversidade e rotatividade dos mesmos e definicao de um KPI de
desempenho da area de compras (DLO) alicercado na promogao
da concorréncia.
— Atualizagdo do manual de compras do Sistema de Gestao de C
Qualidade e Ambiente pela DLO.
— Subscricdo de declaragdo de inexisténcia de conflitos de interesse | ga| B

r

metro
com

7
FERCONSULT

I’

pelos membros dos Conselhos de Administragao, chefias, gestores
de contrato, jaris, colaboradores designados para a analise das
propostas, peritos, gestores de procedimento e compradores, na
Organizacdo. Nesta medida ndo s6 é cumprido o previsto no CCP,
na Recomendacgao n.° 3/2020 do Conselho de Prevencao da
Corrupcao sobre gestdo de conflitos de interesses no sector
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Plano de Agao de Prevencao de Riscos de Corrupcao e Infragdes Conexas do ML e da Ferconsult e com aplicagao a Metrocom (medidas a implementar)

Identificagdo dos Riscos

Funcdo ou Atividade

Medidas de Mitigacao

Responsavel

Estado

puablico, bem como no Regime Geral de Prevencdo da Corrupgao.
Acresce que foi reforcado o tema na revisao de 2020 do Cédigo
de Etica e de Conduta do ML.

1.B.6) Passiva, para subfacturagao

Venda de bens e servigos /
Outras cobrangas

— Seguimento das recomendagdes a Auditoria ao contrato de
concessdo de exploracdo da publicidade no ML, em regime de
exclusividade, celebrado com a PUBLIMETRO - Publicidade em
Meios de Transporte e Outros, SA..

DFI/DCL (gestor
do contrato)

1B.8) Passiva, para recebimentos ilegais,
através de dinheiro/presentes/viagens
entretenimento/outros

Relacionamento com
entidades externas

— 0 ato de solicitar ou aceitar beneficios, recompensas,
remuneragoes ou dadivas ilegais é proibido, ndo s6 nos termos da
lei geral, mas também de acordo com o Cédigo de Etica e de
Conduta do ML. Este tema, bem como a materializagao das
praticas de prevencao de conflito de interesses e de
confidencialidade da informacao, foram reforcados com a revisao
aprovada em 2020, que passou a prever expressamente o dever
de rejeicdo de ofertas de valor estimado igual ou superior a 150
euros. Com vista a regulamentacao desta Gltima questao, foi ainda
implementado o procedimento de comunicacao e registo de
ofertas no ML, tendo sido objeto de ampla divulgacao aos
colaboradores e remetido a Tutela Sectorial e ao Conselho de
Prevencao da Corrupgao.

GAl

1.B.10) Passiva, para facilitagdo
de acesso indevido a instalagdes /
/sistemas (para ato criminoso ou
terrorista)

Seguranga de acessos

— Seguimento de recomendagdes da auditoria ao controlo de
acessos em locais de trabalho no ML. Na sequéncia da referida
auditoria, criagdo em 2019, de um Grupo de Trabalho
interdisciplinar para a reabilitagcdo do sistema de controlo de
acessos e intrusdo das instalagdes do ML, tendo em vista a
adocao de um modelo integrado e em articulagdo com a DPO.

— Introducao de meios de controlo automatico de acesso de viaturas
e parqueamento no PMO lIl.

— Existéncia de um Grupo de Trabalho Interdisciplinar no ML ao qual
compete promover as agdes necessarias para abordar o tema da
ciberseguranga no ML, nomeadamente tendo por base o roadmap
para a criacdo de capacidades minimas, elaborado pelo CNCS.

— Seguimento das recomendacbes da Auditoria de seguranca a
infraestrutura de sistemas e tecnologias de informacao (intrusao

DSV

GT/DTI/GAIl
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Plano de Agao de Prevencao de Riscos de Corrupcao e Infragdes Conexas do ML e da Ferconsult e com aplicagao a Metrocom (medidas a implementar)

Identificagdo dos Riscos

Funcdo ou Atividade

Medidas de Mitigacao

Responsavel

Estado

externa) e realizacdo de nova auditoria tendo presente a
utilizacdo massiva do trabalho remoto decorrente da pandemia.

— Auditoria de seguranca a infraestrutura de sistemas e tecnologias
de informagao (intrus3o interna) no ML.

— Partilha de boas praticas de seguranca informatica aos
colaboradores (ex.: portal interno), sensibilizando para a
importancia da ciberseguranca e divulgando cursos on-line
promovidos pelo CNCS (Centro Nacional de Ciberseguranga) [ex.
Curso de cidadao ciberseguro].

2 - Conflitos de interesse

2. A) Elaboragao de projetos e
organizagao de processos

Expansao e modernizagao
da rede

— Subscricao de declaragdo de inexisténcia de conflitos de interesse,
como anteriormente referido, no ML e na Ferconsult.

— Monitorizacdo do projeto de subscricdo das declaragdes de
inexisténcia de conflitos de interesse.

— Existéncia de um subsistema de gestao de risco para o projeto de
prolongamento entre a estacao Rato (linha amarela) e a estacao
Cais do Sodré (linha verde), incluindo as novas ligagdes nos
viadutos do Campo Grande, elaborado em articulagdo —
ML/Ferconsult, que inclui os riscos relacionados com a corrupgao
e as infragoes conexas.

GAl

DCE

2.B) Procedimento, avaliagdo de
propostas e selecao de fornecedores

Em contratagao

— Utilizagcdo de uma checklist de conformidade nos procedimentos
de concurso limitado por prévia qualificacdo com publicidade
internacional (relacionados com a expansao da rede), elaborada
tendo por base o CCP e as Resolugées do TdC n.°s 1/2020 e
2/2020.

— Subscricao de declaragao de inexisténcia de conflitos de interesse,
como anteriormente referido, na Organizagao.

Areas/GAl

2.C. Pareceres juridicos, fiscalizagao,
inspecdo e aprovagoes

Gestao

— Subscricao de declaragao de inexisténcia de conflitos de interesse,
como anteriormente referido, na Organizagao.

GAl
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Plano de Agao de Prevencao de Riscos de Corrupcao e Infragdes Conexas do ML e da Ferconsult e com aplicagao a Metrocom (medidas a implementar)
Identificagdo dos Riscos Funcao ou Atividade Medidas de Mitigacao Responsavel Estado
3 — Manipulagdo de informagao
3.D) Ocultagao / encobrimento de Controlo de Tesouraria — Seguimento das recomendacoes da auditoria aos fundos (de GAI/DFI C
rendimentos e gastos maneio, fixos de caixa e de devolugao).
4 - Apropriacao indevida de ativos
4.A.2) Furto de dinheiro da caixa Gestao dos fundos de caixa | — Seguimento das recomendagées da auditoria aos fundos de GAI/DFI c
- - — tesouraria (de maneio, fixos de caixa e de devolugdo).
4.E) Despesas indevidas, incluindo
através de fundos de maneio
4.A.3) Coleta/recolha de receitas Coleta/recolha de receitas | — Auditoria ao processo de recolha de valores nas MAVT (maquinas | GAl, DFI, DCL e A
ati . DMT
4.A4) “Deposit lapping” (diferimento de OV DDA AC0
depésitos)
4.C.1) Em transferéncias bancarias - Uso | Utilizagdo de sistemas — Preparagao da nova politica de seguranca da informagao no ML. GT/DTI/GAIl A
indevido de password do sistema . . .
— Tal como anteriormente referido, no que se refere ao ML:
4.J) Furto de propriedade intelectual To.d.as as funcoes e - Criagao do GT interdisciplinar no dambito da ciberseguranga; A
4.K) Furto de informacao confidencial el e Gl e : At ; At
. < - Partilha de boas praticas de seguranca informatica aos
colaboradores (ex. portal interno), sensibilizando para a A/B
importancia da ciberseguranca e divulgando cursos on-line
promovidos pelo CNCS (Centro Nacional de Ciberseguranga) [ex.:
Curso de cidadao ciberseguro];
- Implementacdo de medidas relativas a sequran¢a da informagao B
(ex. mudanca periédica de password, composi¢ao da password,
testes de phishing e realizagdo de simulacros de intrusao);
- Seguimento das recomendagdes da Auditoria de seguranga a
infraestrutura de sistemas e tecnologias de informagao (intrusao ¢
externa) e realizacdo de nova auditoria tendo presente a
utilizacdo massiva para o trabalho remoto;
D

- Auditoria de seguranca a infraestrutura de sistemas e
tecnologias de informagao (intrusao interna).
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Plano de Agao de Prevencao de Riscos de Corrupcao e Infragdes Conexas do ML e da Ferconsult e com aplicagao a Metrocom (medidas a implementar)
Identificagdo dos Riscos Funcao ou Atividade Medidas de Mitigacao Responsavel Estado
4. F) Por fraude na folha salarial Processamento de — Recomendagbes de auditoria aos recursos humanos, na vertente GAl A
0 larial.
AF.1) Empregados fantasma remuneragoes de processamento salaria
4.F.2) Falsificagcdo de horas, salarios e
subsidios
4.F.3) Irregularidade no fornecimento de = SEmETE G reFomendagoes Qa e 3 execugao i DLO/DCH C
7 contrato de fornecimento de servicos de refeicao.
refeicoes
— Promocdo de um programa de visitas domicilidrias para
. 14 DCH B
4.F.4) Baixa fraudulenta certificacdo da situagao de doenca.
4.G.4) Alegacao ficticia de acidentes de | Gestdo de seguros — Promocao de webinars e de uma campanha de sensibilizagao DCH B
trabalho / empolamento de danos através de publicagoes periddicas no Portal da Empresa sobre o
pessoais tema da sinistralidade laboral.
— Elaboragao de um plano de prevencdo de acidentes de trabalho. D
V - Geral
Fraude, corrupgdo e comportamentos Todas as fungées e — Desenvolvimento de a¢bes de promogdo do ODS'> ', GAl B
nao éticos Lkt Glo) 0] — Colaboragido com a APEE'® — na sequéncia da subscri¢do da “Call
to action” anticorrupgdo - no ambito da Plataforma Portuguesa B
para a Integridade, da qual o ML e a Ferconsult fazem parte,
incluindo estudos e discussdes sobre:
- Recomendagdo da OCDE sobre Integridade Pablica;
- Norma Internacional ISO 37001 - Sistema de Gestao
Anticorrupgao;
- Programa do XXII Governo Constitucional - capitulo “Melhorar a
qualidade da Democracia”;
- Guide for General Counsel on Corporate Sustainability, do UN
Global Compact, Linklaters e Berkeley Law.
— Articulagdo com o Conselho de Prevengao da Corrupgao. B
— Realizagdo de ag¢oes de formagdo (incluindo a elaboragdo de quiz
GAI/DCH D

e através de e-learning) e de divulgacdo do PPRCIC, bem como
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14 Tal como ja referido, foi considerado relevante adicionar no presente relatério este risco.
15 Objetivo de Desenvolvimento Sustentavel da ONU.

'6 Associacao Portuguesa de Etica Empresarial.
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Plano de Agao de Prevencao de Riscos de Corrupcao e Infragdes Conexas do ML e da Ferconsult e com aplicagao a Metrocom (medidas a implementar)

Identificagdo dos Riscos Funcao ou Atividade Medidas de Mitigacao Responsavel Estado

de outras matérias relacionadas com a promogao da ética, junto
dos colaboradores e que contribuam para o seu envolvimento
numa cultura de prevengao de riscos.

N3o utilizagdo do canal de_ Todas as fungoes e — Aperfeicoamento da eficacia do mecanismo de whistleblowing GAl C
whistleblowing (Canal de Etica) pelos atividades em geral (Canal de Etica), dando acolhimento as boas praticas geralmente
colaboradores aplicadas (canal direto de comunicagao de denincias/suspeitas

de fraudes e/ou conflitos de interesse com a garantia de
confidencialidade do autor da denincia).

— Plano de comunicagao para reforco da divulgacao interna do B
mecanismo de whistleblowing (Canal de Etica) no ML.

— Adaptacao do canal ao previsto na Diretiva (UE) 2019/1937 e na C
Lei n.° 93/2021.

Deficiente segregacdo de fungdes Todas as fungdes e — Sensibilizacdo para a tematica. GAI/DCH D
atividades em geral

Legenda

Estado Responsaveis

A - Medida implementada . DCE - Direcio de Coordenacdo de Empreendimentos
B — Medida de implementagdo continua DCH - Direcdo de Capital Humano

C- Medi.da em implementacdo DCL - Direc¢ao de Clientes, Comercial e Marketing
D — Medida a implementar DFI - Dire¢do Financeira

DLO - Diregao de Logistica

DMT - Direcdo de Manutengao

DSV - Dire¢ao de Seguranca e Vigildncia

DTI - Direcdo de Tecnologias de Informagao

GAl — Gabinete de Auditoria Interna, Risco e Compliance
GJC - Gabinete Juridico e Contencioso
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