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Introducgao

O ano de 2020 fica inevitavelmente marcado pela pandemia Covid-19 e as suas repercussdes na economia
global. Ndo obstante, e apesar da elevada reducdo de passageiros, o Metropolitano de Lisboa, E.P.E. (ML)
manteve a sua atividade de transporte puablico, cumprindo todas as medidas de seguranga e higiene,
enquadradas na legislagdo e nas diretrizes emanadas pelo Governo Portugués. Nas areas corporativas, as
atividades foram realizadas em regime de teletrabalho, sempre que a lei o determinou.

Por outro lado, desde junho de 2017, o ML partilha diregées com a sua participada Ferconsult — Consultoria,
Estudos e Projetos de Engenharia de Transportes, S.A., (Ferconsult) e, no final de 2020, os trabalhadores
desta empresa foram integrados no efetivo do ML tendo sido criada a Dire¢cdo de Coordenacdo de

Empreendimentos, para esse efeito.

Neste contexto, em dezembro de 2020 foi aprovada a 6° edicao do Plano de Preven¢do de Riscos de

Corrupcao e Infragdes Conexas (PPRCIC)' do ML que passou a incluir a Ferconsult.

A nova edicao do Plano, mantendo a estrutura de apresentacao e a tipologia de riscos adotada desde o seu
inicio, procedeu a sua revisao e atualizagao com particular énfase naquilo que decorre da inclusao daquela
participada.

Assim, para a elaboragao deste relatério, considerou-se a execugao da nova versao do referido Plano.

O Gabinete de Auditoria Interna (GAI), que atua como estrutura de apoio dos Conselhos de Administracdao
(CA) de ambas as Empresas, tem fungoes de auditoria, compliance e risco, incluindo a monitorizagdo do
cumprimento das recomendacées aprovadas pelo CA (follow-up), cabendo-lhe igualmente a
responsabilidade de atualizar o PPRCIC e de elaborar o correspondente relatério de execugao, em articulagao
com as areas envolvidas.

Metodologia e Matriz de Risco de Fraude

No que respeita ao teor do relatério, a metodologia que tem sido sequida assenta numa Matriz de Risco de
Fraude [recomendada pela Association of Certified Fraud Examiners (ACFE) no “Fraud Risk Manual” de 2007]
— segundo uma acecao lata do que pode ser entendido como riscos de corrupgao e infragcdes conexas.

Neste sentido, o PPRCIC consagra quatro grandes categorias destes riscos, a saber:

e Corrupgao;
o Conflitos de interesse?;

e Manipulagdo de informacao;

T Em: https://www.metrolisboa.pt/institucional /wp-content/uploads/sites/2/2020/10/PPRCIC_ML_FC_2020.pdf.

2 Os riscos associados a “conflitos de interesse” encontram-se separados dos da categoria “corrup¢cdo” no sentido de
responder a recomendagao do Conselho de Prevencao da Corrupgao (CPC) de 8 de janeiro de 2020 (“Gestao de
conflitos de interesses no setor pablico”).
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e Apropriacdo indevida de ativos;
cujo desdobramento se apresenta no Anexo 1, sendo ainda, para cada risco identificado, efetuada uma
avaliacdo do risco de acordo com a combina¢do da probabilidade de ocorréncia (Baixa, Média ou Alta) e do
impacto (Baixo, Médio ou Alto), bem como identificadas medidas de prevencao ja implementadas e
propostas para implementar (constituindo estas o Plano de A¢ao do PPRCIC), com indicagdo do responsavel
pela sua implementacao.

A Matriz de Risco de Fraude (MRF) do ML foi atualizada, conforme versao grafica no diagrama abaixo, que
evidencia as duas categorias de risco potencialmente mais criticas:

e COrrupcao;

e apropriacao indevida de ativos.
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Legenda: Probabilidade de ocorréncia (1 = Baixa; 2 = Média e 3 = Alta); Impacto (A = Baixo; B = Médio e C = Alto).

Os riscos mais significativos (localizados nas zonas sombreadas do diagrama anterior) sdo identificados

com maior detalhe no quadro seguinte:

i
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1 - Corrupgao
1.B) Corrupgdo passiva
1.B.5) Aplicacdo de coimas / multas
1.B.7) Sobrefaturagao
1.B.7.3) Materiais, prestacao de servicos
empreitada de obra pablica (EOP)
1.B.7.b) Servicos / trabalhos a mais
1.B.9) Extorsao econémica 1B) Corrupcio passiva
v 1.B.10 Facilitagdo de acesso indevido a ’ peeo p =
. - ; . 1.B.1) Concursos / elaboracao de contratos
instalacoes / sistemas (para ato criminoso ou L .
. 1.B.2) Adjudicacoes diretas
terrorista)

1 - Corrupgao

4 - Apropriacao indevida de ativos
4.1) Avaliagcao fraudulenta de ativos
4.1.1) Ativos fixos tangiveis
4.L.2) Propriedades de investimento
4.L.3) Participacdes financeiras

Impacto

1 - Corrupgao
1.B) Corrupgdo passiva
1.B.8) Recebimentos ilegais através de
dinheiro / presentes / viagens /
entretenimento / outros

] 4 - Apropriacao indevida de ativos
4.G) Fraude em seguros
4.G.4) Alegacao ficticia de acidente de
trabalho / empolamento de danos pessoais
4.H) Furto / utilizagao indevida de existéncias
4.1) Furto / utilizagdo indevida de ativos fixos
tangiveis

Probabilidade

Legenda: Tipos de riscos de corrup¢ao e infracdes conexas - probabilidade de ocorréncia (1 = Baixa; 2 = Média); Impacto
(B = Médio e C = Alto).

Execucao do Plano de Agao

Como referido, o presente relatério descreve nao sé a execucao do Plano de Agdo da 6.° edigao do PPRCIC
(Anexo 2 do presente documento) bem como a identificacdo de outras medidas preventivas.

O referido Plano de Acdo considerou, naturalmente, como alvo principal a mitigagdo dos riscos,
designadamente os que apresentam uma probabilidade e um impacto superior, através da realizacdo de
auditorias internas, de follow-up as recomendacées de anteriores auditorias e de acées no ambito de varias
Areas, das quais se destaca a Direcdo de Logistica (DLO), responsavel pela contratacao de bens, servicos e
empreitadas de obras publicas (EOP) no ML3 e, sendo igualmente, uma direcdo de servicos partilhados com

a Ferconsult.

3 Missdo da DLO no Manual de Organiza¢do do ML, em vigor a data de elabora¢do do presente relatério: “Desenvolver
e implementar os processos de aquisicdo de bens, de servicos e de empreitadas de obras publicas, nos termos das disposicoes
legais em vigor visando um servico de qualidade para a atividade dos clientes internos. Promover a adogao das boas praticas
visando a agilizacao, a uniformizagdo e a agregacao dos procedimentos de compra, numa ética de otimizagdo de processos e
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No que respeita aos riscos de corrupgdo e de conflitos de interesses — com maior expressdo potencial em
adjudicacoes e contratagdes ao exterior de bens, servicos e empreitadas — refira-se que o ML se encontra
obrigado ao cumprimento do Cédigo dos Contratos Piablicos (CCP), aprovado pelo Decreto-Lei n.° 18/2008,
de 29 de janeiro, na sua atual redagao, bem como de toda a legislagdo regulamentar, realidade essa refletida
nos diversos relatérios de gestdo da empresa. Assim, para a contratacdo de bens, servicos e empreitadas de
obras puablicas, a DLO aplicou o CCP. Nas situagoes em que este Codigo nao era aplicavel a fase da tramitacdo
do procedimento, recorreu-se ao normativo interno, que, tal como o CCP, garante os principios gerais
decorrentes da Constituicdo, dos Tratados da Unido Europeia e do Codigo do Procedimento Administrativo,
destacando-se a legalidade, a prossecucdo do interesse piblico, a concorréncia, a igualdade e a

transparéncia.

Alias, de forma a assegurar o cumprimento dos referidos principios, ndo sé se potenciou a utilizacdo da
plataforma eletronica de contratacao (externa/Saphety), como, no caso das aquisicoes de baixo valor,
continuou a ser utilizada pela area uma aplicacdo web (desenvolvida internamente), que assegura a

confidencialidade das propostas até ao termo do prazo para a sua apresentagao.

Quanto aos procedimentos de consulta e sempre que possivel, existe a preocupagdo de convidar no minimo
trés entidades e de promover a rotatividade nas entidades convidadas, sendo respeitado o limite trienal
previsto no artigo 113.° do CCP. Neste contexto, foi reforcada a preocupagdo com as aquisicoes de baixo
valor, existindo um procedimento interno a observar para as consultas expeditas que, no decurso de 2020,
se manteve como orientagcdo a concretizacao das aquisigoes.

Acresce que a DLO regista todos os procedimentos pré-contratuais da responsabilidade da area da
Contratacdo (exclui as aquisicoes de baixo valor) na Plataforma de Contratagdo ML, uma aplicagcdo
desenvolvida em SAP de acordo com o desenho e especificagoes elaborados pela DLO. Para além de permitir
a uniformizacdo de procedimentos internos e o registo e acompanhamento (também pelas areas
requisitantes) dos procedimentos de contratacdo, a utilizagcdo desta Plataforma resultou num aumento da
eficiéncia e da transparéncia dos procedimentos.

De referir ainda que em colaboracdo estreita entre o GAl e a DLO é verificado, semestralmente e por
amostragem, via Compliance, o cumprimento das obrigagdes decorrentes do CCP pelo ML.

Ja na Ferconsult, por forca da partilha de servicos com o ML, as preocupacdes no que respeita ao
cumprimento do CCP foram comuns.

O risco de furto ou utilizagao indevida de bens do ML continua a ser prevenido mediante os procedimentos
de controlo existentes nas varias areas, designadamente na gestao de armazéns. A este respeito, entre 2019
e o inicio de 2020, foi realizado um inventario global aos materiais dos armazéns (incluindo vestuario de
trabalho) da responsabilidade da DLO.

de recursos. Assegurar o aprovisionamento e a gestdo dos stocks dos armazéns. Assegurar a gestdo de contratos no dmbito de
apoio a exploragao das instalagées por forma a garantir a sua adequagao preservagdo e niveis de desempenho ajustados as
necessidades da utilizacio.”

s
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Por outro lado, no ambito da gestdo do capital humano, continuou a apostar-se, a par do envolvimento dos
trabalhadores, no controlo interno e dos servicos médicos da seguradora, sobre os acidentes de trabalho,
de modo a neutralizar, tanto quanto possivel, as fraudes em seguros (alegacdo ficticia de acidentes de
trabalho) e no ambito da seguranga social. Encontra-se em funcionamento o controlo de assiduidade on-
line, através da aplicacdo My Teleponto. De referir ainda, a existéncia de um projeto de combate ao
absentismo, assim como da proposta de adogao de medidas que visam a redugdo da sinistralidade laboral
no ML.

O Gabinete de Auditoria Interna realizou varias auditorias com impacto na matriz de fraude, nomeadamente,
a auditoria as Maquinas Automaticas de Vendas de Titulos (MAVT) e a auditoria ao processo de recolha de

valores nas estacoes.

Em 2020 foram realizadas agées de acompanhamento (follow-up) a implementacdo de recomendacgdes de
relatorios de auditoria aprovadas pelo Conselho de Administragao, nomeadamente: Auditoria ao contrato
celebrado com a Publimetro — Publicidade em Meios de Transporte e Outros, S.AA% Auditoria aos
fornecedores Gnicos no ambito da manutencao® Auditoria aos fundos (de maneio, fixos de caixa e de
devolugao); Auditoria ao controlo de acessos em locais de trabalho: PMO Il e Il e edificios da Av. Sidénio
Pais e da Av. Fontes Pereira de Melo; Auditoria a8 execucdo do contrato de fornecimento de servicos de
refeicdo: controlo do namero de refeicées consumidas e efetivamente pagas. O resultado das agdes de
follow-up encontra-se refletido em relatérios trimestrais, elaborados pelo GAl e registados no sistema de
informagao da empresa.

Durante 2020, o ML reformulou o Sistema de Gestdao de Risco (SGR), alinhando-o com o modelo das 3
Linhas®, redefinindo o dicionario de riscos da empresa (onde se incluiu o risco de fraude, corrupgao e
comportamentos ndo éticos) e nomeando novos risk owners. Acresce ainda que desenvolveu internamente
uma ferramenta de gestdo em ambiente SAP, elaborou o Manual de Risco, aprovando o regulamento e

nomeando o respetivo Comité de Risco. O referido Manual é aplicavel residualmente a Ferconsult.

No que respeita ao risco de gestdo da expansdo da rede, encontra-se em funcionamento um subsistema de
gestdo de risco para o projeto de prolongamento entre a estagdo Rato (linha amarela) e a estagdo Cais do
Sodré (linha verde), incluindo as novas ligagdes nos viadutos do Campo Grande.

No ambito do Compliance, destaca-se a existéncia de uma ferramenta informatica desenvolvida internamente
que permite monitorizar o cumprimento legal, incluindo aspetos relacionados com os riscos de corrupgao e
infracdes conexas, tendo-se verificado, em 2020, uma elevada taxa de cumprimento. Acresce que nesse ano
foi ainda estendida a aplicacdo da ferramenta a Ferconsult (com o desenvolvimento interno realizado pela
Direcao de Tecnologias de Informagdo - DTI), incluindo a nomeacdo dos respetivos interlocutores e

4 Processo de follow-up encerrado em 14.05.2020.

5 Processo de follow-up encerrado em 30.06.2020.

6 De acordo com o Position Paper do IIA (The Institute of Internal Auditors), de julho de 2020, “The lIA’s Three Lines Model:
An update of the Three Lines of Defense”.

s
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consequente alteracdo do manual de Compliance. Por fim, de referir que foi promovida a integracdo do
Compliance com o SGR da empresa.

Por outro lado, o ML dispée de um mecanismo de whistleblowing (Canal de Etica), que tem como objetivo
contribuir para promover a transparéncia da Organizacdo, sendo um canal direto de comunicacdo de
suspeitas de fraudes, de conflitos de interesse e/ou de corrup¢ao, de acordo com as boas praticas de GRC
(Governance, Risk Management & Compliance), com vista a assegurar o cumprimento legal, os principios éticos
e de conduta, bem como a identificacdo de situagées anémalas e de riscos potenciais. Vai assim ao encontro
do previsto na Diretiva (UE) 2019/1937 do Parlamento Europeu e do Conselho, de 23 de outubro de 2019,
relativa a protecdo das pessoas que denunciam violagdes do direito da Unido. A este respeito, ndo foram
recebidas no referido canal quaisquer comunicagoes em 2020. Entretanto, com o objetivo de potenciar a
sua utilizacao, foi preparado um plano de comunicagdo para o seu refrescamento, incluindo suportes fisicos.

Por outro lado, em 2020 procedeu-se & revisdo do Cédigo de Etica e Conduta do ML e respetiva divulgacdo
aprofundando determinadas matérias, designadamente as relacionadas com os conflitos de interesse
(prevendo a obrigatoriedade de subscricdo das declaragées de inexisténcia de conflitos de interesse (DICI),
em alinhamento com a Recomendac¢do do Conselho de Prevencdo da Corrupgao de 8.01.2020) e com a
confidencialidade (de dados pessoais e de informagao empresarial).

Foi ainda elaborado um relatério de monitorizagao das DICI subscritas, incluindo as relacionadas com as
novas comissoes de servico.

Procedeu-se, ainda a integracdo desta tematica com o SGR mediante a definicdo de Key Risk Indicator no
ambito do risco de fraude, corrupgdo e comportamentos nao éticos.

Foi aprovado de um procedimento para registo de ofertas e respetiva divulgacao interna e externa a Tutela
e Conselho de Prevencdo da Corrupgao.

Na sequéncia da subscricdo em 2019, pelo ML e pela Ferconsult, da carta de resposta a Call to Action
Anticorrupcao das Nacoes Unidas, promovida pela APEE (Associacao Portuguesa de Etica Empresarial), estas
empresas passaram a ter o selo anticorrupcao, o que representa o reforco do seu compromisso piblico e da
adogao de medidas no combate a corrupgdo em cumprimento do ODS’ 16. Neste contexto, em 2020, as
empresas integraram a plataforma portuguesa para a integridade. Ainda sobre este tema destaca-se a
participagdo no Grupo Técnico de trabalho 1: Diretiva da Unidao Europeia sobre whistleblowing.

Por outro lado, o Regulamento relativo a Protecao de Pessoas Singulares no que diz respeito ao Tratamento
de Dados Pessoais e a Livre Circulacdo desses Dados (Regulamento (UE) 2016/679 do Parlamento Europeu
e do Conselho, de 27.04.2016), doravante RGPD, mereceu, desde a sua entrada em vigor, uma atencdo
especial por parte do ML. Com efeito, foi nomeado um Grupo de Trabalho interno, com representantes das

7 Objetivo de Desenvolvimento Sustentavel.

s
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Areas com maior impacto na protecdo de dados (em particular, de clientes e de trabalhadores), bem como
um Encarregado de Protecdao de Dados (Data Protection Officer - DPO).

O Plano de implementa¢dao do RGPD teve o devido seguimento em 2020, com as adaptacdes decorrentes
da sua Lei de execucdo®. Procedeu-se ao alargamento das funcdes e atividades de DPO a Ferconsult.

Atendendo as preocupagdes relacionadas com a Cibersegurancga, cujo risco de ciberataque podera estar
correlacionado com um risco da matriz de fraude, e sendo o ML um prestador de servicos essenciais na
légica da legislacao relacionada com a ciberseguranca, a empresa aprofundou a sua colaboracdo com o
Centro Nacional de Ciberseguranga (CNCS), criou um grupo de trabalho interno e interdisciplinar para
delinear a abordagem da empresa ao referido tema destacando-se a realizagdo de agdes de sensibilizagcdo e
em contexto do Covid, o estudo de solucdes de ciberseguranca, respostas a questionarios, formacao
especifica e integracao do tema no SGR, mediante a previsdo dos riscos de seguranga das IT (tecnologias
de informacao) e de seguranca das OT (tecnologias de operacao). A DTl também continuou a implementar
e divulgar medidas relativas a seguranca da informacdo (ex. mudanga peridédica de password, testes de

phishing e realizacdo de simulacros de intrusao).

De salientar que o GAI desenvolveu a sua atividade em conformidade com as normas do Institute of Internal
Auditors (llA), na redacdo vigente a partir de 01.01.2017, tendo, para o efeito, promovido ndo sé networking
com outras entidades de auditoria interna, mas também benchmarking nacional e internacional na procura de
melhores praticas, sem esquecer a articulacgdo com o CPC, incluindo a divulgagcdo interna das suas
recomendagdes (noticia no portal interno sobre a Recomendacdo de 8.01.2020 relativa a gestdo de conflitos

de interesses no sector pablico).

Por Gltimo, é de referir que o ML manteve em 2020 uma vigildncia sempre atenta e ativa sobre os riscos

de corrupcao e infragdes conexas.

8 Lei n.° 58/2019, de 8 de Agosto.

s
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Anexo 1 — Tipos de riscos de corrupgao e infragoes conexas

9

1. CORRUPCAO
1.A) Corrupcao ativa / suborno, exercida sobre:

1.A.1) Exterior (empresas e individuos)

1.A.2) Colaboradores (incluindo através de compensacodes internas nao justificadas)
1.B) Corrupgao passiva

1.B.1) Concursos / elabora¢ao de contratos

1.B.2) Adjudicacoes diretas

1.B.3) Processos judiciais / contenciosos / falsos testemunhos

1.B.4) Atribuicao de patrocinios / subsidios / donativos

1.B.5) Aplicagao de coimas / multas

1.B.6) Subfaturacao

1.B.7) Sobrefaturagao

1.B.7.a) Materiais, prestacao de servicos e empreitada de obra piblica (EOP)

1.B.7.b) Servicos / trabalhos a mais

1.B.8) Recebimentos ilegais através de dinheiro / presentes / viagens / entretenimento /
outros

1.B.9) Extorsdo econémica
1.B.10) Facilitacao de acesso indevido a instalagdes / sistemas (para ato criminoso ou terrorista)

2. CONFLITOS DE INTERESSE

2.A) Elaboracao de projetos e organizacao de processos

2.B) Procedimento, avaliagao de propostas e selecao de fornecedores
2.C) Pareceres juridicos, fiscalizagdo, inspecdo e aprovagoes

2.D) Recrutamento, avaliacdo de desempenho e reclassificagao

3. MANIPULACAO DE INFORMACAO

3.A) Rendimentos e gastos impropriamente contabilizados e declarados
3.B) Ativos e passivos incorretamente avaliados e refletidos no balanco
3.C) Divulgacao de informagao econémica e financeira deturpada

3.D) Ocultagao / encobrimento de rendimentos e gastos

4, APROPRIACAO INDEVIDA DE ATIVOS
4.A) Furto de dinheiro

4.A.1) Manipulagao do registo das vendas

4.A.2) Furto de dinheiro da caixa

4.A.3) Coleta / recolha de receitas

4.A.4) “Deposit lapping” (diferimento de depésitos)
4.B) Uso indevido de bens da empresa (fringe benefits)

s
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4.B.1) Automovel
4.B.2) Telemovel
4.B.3) Computador pessoal
4.C) Transferéncias bancarias / pagamentos homebanking
4.C.1) Uso indevido de password do sistema
4.C.2) Autorizagoes forjadas
4.C.3) Conta de destino nao autorizada
4.D) Cheque
4.D.1) Cheques contrafeitos
4.D.2) Furto de cheques
4.D.3) Falsificacao do preenchimento de cheques
4.E) Despesas indevidas, incluindo através do fundo de maneio
4.F) Fraude na folha salarial
4.F.1) Empregados fantasma
4.F.2) Falsificacao de horas, salarios e subsidios
4.F.3) Irregularidade no fornecimento de refeicoes
4.G) Fraude em seguros
4.G.1) Recebimento de indemnizagoes
4.G.2) Reembolso de despesas
4.G.3) Beneficiario ficticio
4.G.4) Alegacao ficticia de acidente de trabalho / empolamento de danos pessoais
4.G.5) Alegacao ficticia de acidentes automéveis / empolamento de danos
4 H) Furto / utilizacdo indevida de existéncias
4.1) Furto / utilizacdo indevida de ativos fixos tangiveis
4.)) Furto de propriedade intelectual
4.K) Furto de informacgao confidencial
4.L) Avaliacao fraudulenta de ativos
4.1.1) Ativos fixos tangiveis
4.1.2) Propriedades de investimento

4.1.3) Aplicagoes / produtos financeiros
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Anexo 2 — Execuc¢do das medidas previstas no Plano de A¢ao do PPRCIC

11

PLANO DE ACAO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS DO ML E DA FERCONSULT

(medidas a implementar)

Identificacdo dos Riscos

Fungdo ou Atividade

Medidas de Mitigacao

Responsavel

Estado

1 - CORRUPCAO

1.A.1) Ativa/suborno, exercida sobre exterior
(instituicoes e individuos)

Relacionamento com
entidades externas

Na sequéncia da existéncia da ferramenta de compliance no
ML, recentemente estendida a Ferconsult, que monitoriza o
estado de cumprimento das obrigacdes pela Empresa, esta
prevista a elaboracdo de relatérios periodicos ao CA das
empresas, com a informacdo do incumprimento de
obrigacées de Compliance.

GAl

1.A.2) Ativa/suborno, exercida sobre
colaboradores (incluindo remuneragées e
compensagoes nao justificadas)

Gestao de recursos
humanos

Subscricdo no ML de declaragcoes de confidencialidade pelos
colaboradores da empresa que tratam dados pessoais, tendo
comegado por uma proposta da DPO e ficado consolidado
enquanto obrigacdo na revisdo de 2020 ao Cédigo de Etica
e de Conduta.

GAl

1.B.1) Passiva, em concursos / elaboragao de
contratos

1.B.2) Passiva, em adjudicagoes diretas

1.B.7.b) Passiva, para sobrefaturacao de
servigcos / trabalhos a mais

Aquisicao de bens e
servigos / empreitada de
obra pablica (EOP)

Utilizacdo de uma plataforma de contratacdo (interna) em
ambiente SAP (sistema de informagao da Empresa) para ML
e Ferconsult onde sdo registados todos os procedimentos
com tramitacdo associada havendo ligacao a todos os DMS
associados a cada procedimento. (O ML encontra-se a
desenvolver novas funcionalidades, incluindo a integracao
com a ferramenta de Compliance).

Seguimento no ML de recomendagdes da auditoria a
dependéncia de fornecedores Gnicos no ambito da DMT,
designadamente a criagdo de uma bolsa de fornecedores
para garantir maior diversidade e rotatividade dos mesmos e
definicao de um KPI de desempenho da area de compras
(DLO) alicercado na promocao da concorréncia.

Atualizagdo do manual de compras do Sistema de Gestao de
Qualidade e Ambiente pela DLO.

Subscricdo de declaragdo de inexisténcia de conflitos de
interesse pelos membros dos Conselhos de Administracao,

DLO

r
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PLANO DE ACAO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRAGOES CONEXAS DO ML E DA FERCONSULT
(medidas a implementar)

Identificacdo dos Riscos Funcao ou Atividade

Medidas de Mitigagao

Responsavel

Estado

chefias, gestores de contrato, responsaveis pela fiscalizacao,
gestores do projeto e projetistas, jaris, colaboradores
designados para a andlise das propostas, peritos, gestores
de procedimento e compradores, no ML e na Ferconsult.
Nesta medida nao s6 é cumprido o previsto no CCP, como na
recente Recomendagcdo n.° 3/2020 do Conselho de
Prevencdao da Corrupcao sobre gestdo de conflitos de
interesses no sector pablico. Acresce que foi reforcado o
tema na revisdo de 2020 do Cédigo de Etica e de Conduta
do ML

GAl

1.B.6) Passiva, para subfacturacao

Venda de bens e
servigos / Outras
cobrangas

Seguimento das recomendag¢des a Auditoria ao contrato de
concessao de exploracao da publicidade no ML, em regime
de exclusividade, celebrado com a PUBLIMETRO -
Publicidade em Meios de Transporte e Outros, S.A..

DFI/DCL (gestor
do contrato)

1B.8) Passiva, para recebimentos ilegais,
através de dinheiro/presentes/viagens
entretenimento/outros

Relacionamento com
entidades externas

O ato de solicitar ou aceitar beneficios, recompensas,
remunera¢des ou dadivas ilegais é proibido, ndo s6 nos
termos da lei geral, mas também de acordo com o Cédigo de
Etica e de Conduta do ML. Este tema, bem como a
materializacdo das praticas de prevencao de conflito de
interesses e de confidencialidade da informagao, foram
reforcados com a revisao aprovada em 2020, que passou a
prever expressamente o dever de rejeicao de ofertas de valor
estimado igual ou superior a 150 euros. Com vista a
regulamentacdo desta dltima questdo, foi ainda
implementado o procedimento de comunicacao e registo de
ofertas no ML, tendo sido objeto de ampla divulgacdo aos
colaboradores e remetido a Tutela Sectorial e ao Conselho
de Prevencao da Corrupgao.

GAl

r
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(medidas a implementar)

Identificacdo dos Riscos

Funcao ou Atividade

Medidas de Mitigagao

Responsavel

Estado

1.B.10) Passiva, para facilitacao de acesso
indevido a instalacoes / sistemas (para ato
criminoso ou terrorista)

Seguranca de acessos

e Seguimento de recomendagdes da auditoria ao controlo de

acessos em locais de trabalho no ML. Na sequéncia da
referida auditoria, criacdo em 2019, de um Grupo de
Trabalho interdisciplinar para a reabilitacdo do sistema de
controlo de acessos e intrusdo das instalagoes do ML, tendo
em vista a adog¢do de um modelo integrado e em articulagdo
com a DPO.

Introducdo de meios de controlo automatico de acesso de
viaturas e parqueamento no PMO Il

Existéncia de um Grupo de Trabalho Interdisciplinar no ML
ao qual compete promover as agdes necessarias para abordar
o tema da ciberseguranca no ML, nomeadamente tendo por
base o roadmap para a criacdo de capacidades minimas,
elaborado pelo CNCS.

Seguimento das recomendacdes da Auditoria de segurancga
a infraestrutura de sistemas e tecnologias de informacao
(intrusdo externa) e realizagdo de nova auditoria tendo
presente a utilizacdo massiva do trabalho remoto no ML
decorrente da pandemia.

Auditoria de seguranca a infraestrutura de sistemas e
tecnologias de informagao (intrusao interna) no ML.

Partilha de boas praticas de seguranca informatica aos
colaboradores do ML (ex: portal interno), sensibilizando para
a importancia da ciberseguranca e divulgando cursos online
promovidos pelo CNCS (Centro Nacional de Ciberseguranga)
[ex. Curso de cidadao ciberseguro].

DSV

GT/DTI/GAI

c

/
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(medidas a implementar)

Identificacdo dos Riscos Funcao ou Atividade Medidas de Mitigacao Responsavel Estado
2 - CONFLITOS DE INTERESSE
2. A) Elaboracdo de projetos e organizacado Expansao e Subscricdo de declaragdo de inexisténcia de conflitos de GAl A
de processos modernizagdo da rede interesse, como anteriormente referido,b no ML e na
Ferconsult.
Monitorizacdo do projeto de subscricao das declaragoes de B
inexisténcia de conflitos de interesse.
Existéncia de um subsistema de gestdo de risco para o BCE
projeto de prolongamento entre a estacao Rato (linha
amarela) e a estagdo Cais do Sodré (linha verde), incluindo D
as novas ligacdes nos viadutos do Campo Grande, elaborado
em articulacido — ML/Ferconsult, que inclui os riscos
relacionados com a corrupgao e as infragoes conexas.
2.B) Procedimento, avaliacao de propostas e | Em contratacao Utilizacago de uma checklist de conformidade nos Areas/GAl
selecao de fornecedores procedimentos de concurso limitado por prévia qualificacao A
com publicidade internacional (relacionados com a expansao
da rede), elaborada tendo por base o CCP e as Resolugdes
do TdC n.°s 1/2020 e 2/2020.
Subscricdo de declaracdo de inexisténcia de conflitos de A
interesse, como anteriormente referido, no ML e na
Ferconsult.
2.C. Pareceres juridicos, fiscalizagao, Gestao Subscricdo de declaracdo de inexisténcia de conflitos de GAl A
inspecao e aprovagoes interesse, como anteriormente referido, no ML e na
Ferconsult.
3 — MANIPULACAO DE INFORMACAO
3.D) Ocultagao / encobrimento de Controlo de Tesouraria Seguimento das recomendacgdes da auditoria aos fundos (de GAI/DFI C
rendimentos e gastos maneio, fixos de caixa e de devolugao).
4 - APROPRIACAO INDEVIDA DE ATIVOS
4.A.2) Furto de dinheiro da caixa GAI/DFI

/
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(medidas a implementar)

contrato de fornecimento de servigcos de refeicao.

Identificacdo dos Riscos Funcao ou Atividade Medidas de Mitigacao Responsavel Estado
4.E) Despesas indevidas, incluindo através de | Gestao dos fundos de Seguimento das recomendacées da auditoria aos fundos de C
fundos de maneio caixa tesouraria (de maneio, fixos de caixa e de devolugio).
4.A.3) Coleta/recolha de receitas Coleta/recolha de Auditoria ao processo de recolha de valores nas MAVT | GAl, DFI, DCL e C
. . . i aqui ati . DMT
4.A.4) “Deposit lapping’ (diferimento de receitas (maquinas de venda automatica) da rede do ML
depéositos)
4.C.1) Em transferéncias bancarias - Uso Utilizacdo de sistemas Preparacdo da nova politica de sequranca da informagdo no GT/DTI/GAI C
indevido de password do sistema ML.
4. )) Furto de propriedade intelectual Todas as fungoes e Tal como anteriormente referido, no que se refere ao ML:
. - " R atividades em geral L= . T L A
4 K) Furto de informagao confidencial - Criagdo do GT interdisciplinar no ambito da
ciberseguranca;
- Partilha de boas praticas de seguranca informatica aos A
colaboradores do ML (ex: portal interno), sensibilizando
para a importancia da ciberseguranga e divulgando cursos
online promovidos pelo CNCS (Centro Nacional de
Cibersegurancga) [ex. Curso de cidadao ciberseguro];
- Implementacdo de medidas relativas a seguranca da B
informacdo (ex. mudanga periddica de password,
composicdo da password, testes de phishing e realizacao de
simulacros de intrusao);
- Seqguimento das recomendacdes da Auditoria de C
seguranca a infraestrutura de sistemas e tecnologias de
informacao (intrusao externa) e realizacdo de nova auditoria
tendo presente a utilizacdo massiva para o trabalho remoto;
- Auditoria de seqguran¢a a infraestrutura de sistemas e D
tecnologias de informacao (intrusao interna).
4. F) Por fraude na folha salarial Processamento de Recomendagdes de auditoria aos recursos humanos, na GAI A
AR Errieart e remuneragées vertente de processamento salarial.
Seguimento das recomendagdes da auditoria a execugdo do DLO/DCH C

/
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(medidas a implementar)

quiz e através de e-learning), de divulgacdo, reflexdo e
esclarecimento, do PPRCIC do ML junto dos colaboradores e
que contribuam para o seu envolvimento numa cultura de

Identificacdo dos Riscos Funcao ou Atividade Medidas de Mitigacao Responsavel Estado
4.F.2) Falsificagao de horas, salarios e
subsidios
4.F.3) Irregularidade no fornecimento de
refeicoes
4.G.4) Alegaco ficticia de acidentes de Gestao de seguros Elaboracdo de um plano de prevencdo de acidentes de DCH D
trabalho / empolamento de danos pessoais trabalho.
V - GERAL
Fraude, corrup¢ao e comportamentos nao Todas as funcodes e Desenvolvimento de acdes de promo¢ao do ODS® 16. GAl B
Slices sl cun el Colaboracdo com a APEE'® - na sequéncia da subscricio da
“Call to action” anticorrupcdo - no ambito da Plataforma B
Portuguesa para a Integridade, da qual o ML e a Ferconsult
fazem parte, incluindo estudos e discussoes sobre:
- Recomendacao da OCDE sobre Integridade Publica;
- Norma Internacional ISO 37001 - Sistema de Gestdo
Anticorrupgao;
- Programa do XXII Governo Constitucional - capitulo
“Melhorar a qualidade da Democracia”;
- Guide for General Counsel on Corporate Sustainability, do UN
Global Compact, Linklaters e Berkeley Law. B
Articulacdo com o Conselho de Prevencao da Corrupgao.
Realizagdo de agoes de formagao (incluindo a elaboragdo de GAI/DCH D

% Objetivo de Desenvolvimento Sustentavel da ONU.

10 Associacdo Portuguesa de Etica Empresarial.
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Identificacdo dos Riscos

PLANO DE ACAO DE PREVENGCAO DE RISCOS DE CORRUPCAO E INFRAGCOES CONEXAS DO ML E DA FERCONSULT

(medidas a implementar)

Funcao ou Atividade

Medidas de Mitigacao

Responsavel

Estado

prevencdo de riscos, em cumprimento do ponto 4 da
Recomendacao do CPC n.° 3/2015, de 1 de julho.

Nao utilizacao do canal de whistleblowing
(Canal de Etica) pelos colaboradores do ML

Todas as fungoes e
atividades em geral

Aperfeicoamento da eficacia do mecanismo de
whistleblowing (Canal de Etica), dando acolhimento as boas
praticas geralmente aplicadas (canal direto de comunicacao
de denincias/suspeitas de fraudes e/ou conflitos de
interesse com a garantia de confidencialidade do autor da
denincia).

Plano de comunicagao para reforco da divulgacao interna do
mecanismo de whistleblowing (Canal de Etica) no ML.

Adaptacao do canal ao previsto na Diretiva (UE) 2019/1937.

GAl

Deficiente segregacao de funcoes

Todas as fungoes e
atividades em geral

Sensibilizacao para a tematica.

GAI/DCH

r
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Legenda
Estado:
e A - Medida implementada
e B - Medida de implementacdo continua
e (C - Medida em implementagao
e D - Medida a implementar

Responsaveis:

DCE - Direcao de Coordenacao de Empreendimentos
DCH - Direcdo de Capital Humano

DCL - Direcao de Clientes

DLO - Diregao de Logistica

DMT - Direcdo de Manutencgdo

DSV - Direcao de Seguranca e Vigilancia

DTI — Direcao de Tecnologias de Informagao

GAI — Gabinete de Auditoria Interna

GJC - Gabinete Juridico e Contencioso

Lisboa, junho de 2021.
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