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INTRODUCAO

Em cumprimento da alinea d) do ponto 1.1 da Recomendac¢ao do Conselho de Prevengao da Corrupgao
(CPC) de 1 de julho de 2009, o Metropolitano de Lisboa, E.P.E. (ML) elaborou e apresentou um
primeiro Plano de Prevencdo de Riscos de Corrupgao e Infragoes Conexas (PPRCIC) em dezembro de
2009.

Ainda que nao seja obrigatodria a revisdo anual do PPRCIC, o ML procedeu a varias atualizagoes do
referido documento.

Efetivamente, em outubro de 2011 foi elaborada a 2. versao do PPRCIC, na qual foram consideradas,

entre outras, as seguintes situagdes:

e A experiéncia adquirida com a 1.° versao do Plano, respetivas oportunidades de melhoria da
metodologia do Plano e da concretizagao;

e A “Auditoria Técnica de Avaliacdo da Aplicacdo do Plano de Prevencdo dos Riscos de
Corrupcao e Infracdes Conexas, junto do Metropolitano de Lisboa, E.P.E.” (Processo n.
738/10-AT), realizada pela entdo IGOPTC, a qual fez algumas recomendag¢des de melhoria do
PPRCIC do ML.

Em 2013 elaborou-se a 3.° versdao do PPRCIC, tendo sido introduzidas algumas alteragées na estrutura
do Plano e nos riscos identificados. Com efeito, os conflitos de interesse foram separados do ponto
sobre corrupgao no sentido de responder a Recomendagao n.° 5/2012 do CPC, de 7 de novembro
(“Gestao de conflitos de interesse no setor pablico”).

Em 2014 elaborou-se a 4.2 versao do PPRCIC.

Em 2015 ndo foi elaborado o PPRCIC, sendo um ano atipico em resultado do inicio do projeto de
gestdo conjunta das empresas Metropolitano de Lisboa, E.P.E., Companhia Carris de Ferro de Lisboa,
S.A. e Grupo Transtejo (Transtejo — Transportes Sul do Tejo, S.A. e Soflusa — Sociedade Fluvial de
Transportes, S.A.).

Esta conjuntura manteve-se em 2016, face a alteracdao dos 6rgaos de gestdo e a perspetiva de
regresso a gestdo individualizada de cada uma das empresas, pelo que ndo se procedeu, igualmente,
a reelaboragdo do PPRCIC.

Em 2017 concretizou-se a autonomizacdo dos Conselhos de Administracao, retomando-se o normal
desenvolvimento dos processos gestiondrios da Empresa enquanto organizagdo independente.
Tratou-se de um ano em que houve a necessidade de reestruturar a sua organica adaptando-a ao
novo contexto. Este processo apenas se veio a consolidar no primeiro semestre de 2018.

Tendo presente aquele novo contexto e a estratégia entretanto definida para a Empresa, procedeu-
se, em 2018, a revisao do PPRCIC adequando-o as mais recentes recomendag¢des do CPC.
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Em 2020, considerando a reorganizacdo da participada Ferconsult — Consultoria, Estudos e Projetos
de Engenharia de Transportes, S.A. (Ferconsult) e a partilha de direcoes com o ML, realiza-se nova

alteracdo ao Plano, para nele incluir a referida empresa.

PARTE | — Caracterizagao das Empresas

O ML é uma Entidade Pablica Empresarial com o estatuto de pessoa coletiva de direito pablico, dotada
de personalidade juridica, autonomia administrativa, financeira e patrimonial, rege-se por estatutos
préprios’ e pela lei aplicavel as empresas pablicas. Tem por objeto principal garantir o funcionamento
regular e desenvolver o servico publico de transporte coletivo de passageiros fundado no
aproveitamento do subsolo da cidade de Lisboa e zonas limitrofes.

Pela Lei n.° 52/2011, de 13 de outubro, que altera e republica a Lei n.” 91/2001, de 20 de agosto —
Lei de Enquadramento Orcamental, o ML foi reclassificado no ambito do Orcamento de Estado.

A Ferconsult € uma empresa integralmente detida pelo ML, inserida nessa qualidade no setor puablico
empresarial, e tem por objeto a realizacdo de estudos e projetos e a prestacdo de servicos de
consultoria nas areas de arquitetura, de engenharia de transportes, elaboracdo, organizacdo e
coordenacdo de concursos para adjudicacdo de empreitadas e fornecimentos, orcamentacao,
coordenacao, gestdo e controlo de obras e gestdo da qualidade em empreendimentos de construcao.

A cultura organizacional é um sistema de valores compartilhados por todos os colaboradores, que

diferencia a organizacdo e a sua forma de atuar.

O entendimento dos valores do Grupo ML, da sua missao e visdo para o futuro, é fundamental para

contextualizar a implementacao da estratégia e a propria organizacao.

A este respeito, em 15 de novembro de 2018, foi autorizada a integracdo dos Sistemas de Gestdo
de Qualidade do ML e da Ferconsult, encontrando-se previstas, no “Manual do Sistema de Gestao de

=AY

Qualidade e Ambiente”, as diretrizes do “sistema de gestdo” do Grupo ML, bem como as principais

linhas orientadoras referentes a Miss3o, a Visdo e aos Valores das empresas.
1. ML

1.1. Missao do ML

Prestar um Servico de transporte piblico de passageiros no modo metropolitano onde se insere a
exploracdo, construcdo e gestdo da infraestrutura incluindo a exploragdo de espagos comerciais,

orientado para o cliente, promovendo a mobilidade sustentavel.

T Decreto-Lei n.° 148-A/2009, de 26 de junho, na sua atual redagio.
2 Deliberagdo CA do ML n.° 1416182.

r
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O ML assume a sua missdao com os seus clientes no cumprimento da “Carta do cliente”, na qual a

empresa assume os seguintes COﬂ'lpfOlT\iSSOS:

Carta do cliente

r

Declaracao de compromisso

0 Metropolitano de Lisboa tem como principal objetive
melhorar continuamente a qualidade do sewvigo prestado,
de modo a satisfazer as necessidades e responder

as expectativas dos clientes, tendo como base uma
Gestao Sustentavel.

A presente Declaracio de Compromisso visa reforcar

o dislogo entre a Empresa e 0s seus clientes, contribuindo
para o bem-estar social

Oferta de Servico de Transporte
Fornecer um servigo de qualidade e adequado
4s expectativas do cliente;
Contribuir para o reforgo da articulagao intermodal;
Implementar horirios que respondam eficazmenta
& procura existente.
Se-gum nga
. licar, em permanente colaboragio com as forcas
da auturlda 2, as aghes necessarias para garantir elevados
padrées de seguranga no servigo de transporte e na sua
utilizagio, bem como garantir a seguranga dos clientes;
+  Manter os veiculos em bom estado de conservacio;
+  Assegurar que os equipamentos ao dispor do cliente
se encontram em perfeitas condigdes de funcionamento.
Regularidade
Manter elevados indices de regularidade do servigo,
promovendo as aghes possiveis para minimizar
0s transtornos causados por perturbagtes do servigo.
|I'|foI'I'Ial,'dD @ apoio a0 cliente
Disponibilizar de forma percetivel e rigorosa, em espagos
préxprios e através dos diversos suportes de comunicagio
com o cliente, a informagso relevante sobre o senvigo
prestado, em si normais ou de perturbagio do senvigo;
Dinamizar a rede de vendas disponibilizando diversas
formas e meios para agquisicao titulos de transporte;
Disponibilizar canais e espagos proprios que permitam
ao cliente resolver situagdes andémalas ou que pela sua
especificidade necessitem de uma anélise especializada.

Limpeza e conservagio
Garantir que as estagdes, os veiculos e os equipamentos
se encontram em bom estado de conservacio e limpeza.
Recursos humanos
Assegurar a qualidade dos Recursos Humanos para que
executem o servigo de forma competente e profissional,
assequrando condigtes de conforto qualidade e rigor.
Acessibilidades
Em colaboracio com as entidades competentes assegurar
a acessibilidade de todos os clientes mesmo daqueles
cuja mobilidade se encontre, por algum modo, reduzida.
Sugestn@s e reclamagaes
Colocar ao dispor dos clientes os meios necessarios
para a apresentacio de sugestdes e reclamagies,
fazer a sua andlise, promover medidas de melhoria
e providenciar em tempo Gtil a respetiva resposta;
Avaliar perindicamente, através de inquérito especifico,
o nivel de satisfagio dos clientes.
Ambiente
Cumiprir o5 requisitos legais quanto a emissées poluentes,
contribuindo para a protecio do meio ambiente;
Promaver e disponibilizar meios que facilitem
ao cliente as boas priticas de protecio do ambiente.

Deveres do cliente

A colaboracio dos clientes & fundamental para atingir

o0s indices de qualidade propostos. Neste sentido, a utilizacio
do Metropolitano de Lisboa deve ser efetuada respeitando
reqgras simples, que pemmitirio uma melhor qualidade

do servigo prestado, com beneficios para todos.

ASSIm o5 clientes devem:
viajar com titulo de transporte vilido e apresenti-lo aos
agentes ao servigo da empresa sempre gue for solicitado;
validar sempre o titulo de transporte, se nio o fizer, o cliente
income numa situagio de transgressao (Lei 28/2006
de 407, na redacso dada pelo Dec. Lein® 117 /2017,
de 12.09 e na Portaria 343/2002, de 2.047;
nao fumar nas instalagdes e no interior dos veiculos,
se 0 fizer, o cliente income em infracio prevista e punida
por lei (Lei n® 37/2007, de 14.08, art” 4°, n" 1 u),
com alteragio da Lei n. 109/2015, de 26.08);
respeitar as normas existentes relativas ao transporte
de animais (Dec. Lei 315/2009 de 29 de Outubro,
Portaria 968/2009 de 26.08, Portaria 422/2004 de 24.04),
bicicletas e outros objetos particulares, que, pelo seuvalume
ou conteddo, possam causar incémodo ou constituir perigo;
utilizar os equipamentos de forma adequada;

HYDE w30 E

/

FERCONSULT

respeitar o sinal de fecho de portas, e 0s avisos de seguranga;
colaborar com os clientes prioritarios e de mobilidade
redizida sempre que necessirio e respeitar os lugares

que Ihes sio destinados;

ajudar a manter os locais de espera e veiculos limpos,
utilizando os recipientes existentes para a recolha de lixo;
evitar produzir ruido que possa incomodar

o5 outros passageinos;

alertar os agentes ao servigo da empresa para a existéncia
de alguma situagio andmala ou perigosa.

Em sintese, o cliente deve comportar-se de um modo
responsével e cumpridor, seja em relagio a outros clientes,
oU 30s agentes 30 servigo da empresa, respeitando sempre
as indicagdes que estes transmitam.

"
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1.2.Visao do ML

Ser o operador de transporte puablico estruturante e garante da mobilidade urbana de Lisboa, sequndo

os melhores padroes de qualidade, seguranca e eficacia economica, social e ambiental.

1.3. Valores do ML

Responsabilidade econdémica, social e ambiental como empresa sustentavel e promotora da
sustentabilidade.

Rigor e transparéncia do ponto de vista da ética e dos comportamentos quer em termos empresariais,
quer em termos individuais, enquanto Organizacdo que se rege por principios de honestidade,
transparéncia com respeito pelas suas partes interessadas.

Qualidade e seguranca na prestacdo do servico.
2. Ferconsult

2.1. Missao da Ferconsult

Disponibilizar solugdes eficazes que excedam as expetativas dos seus clientes. Ser uma organizagdo
cada vez mais robusta, apostando na solidificagdo da sua posicao no mercado nacional. Apostar na
inovacao e na qualidade enquanto promotores de desenvolvimento econémico, de forma continua e

sustentada.

2.2.Visao da Ferconsult

Ser lider no mercado nacional na prestacao de servicos de Consultadoria, Engenharia e Estudos de
Mobilidade e Sistema de transportes, sendo simultaneamente reconhecida pelos seus padrdes de
rigor, qualidade, competéncia e inovagao.

2.3. Valores da Ferconsult

Etica, Profissionalismo, Integridade e Solidariedade com o Cliente.

r
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3. Estrutura organica (Organogramas)

3.1.ML

A organizacao do ML teve em conta, na sua elaboragdo e desenvolvimento, os sequintes principios

empresariais de sustentabilidade:

> W N

© © N o U

Promog¢ao da mobilidade individual e do transporte piblico como valor de liberdade;
Responsabilidade e boa governacao;

Inovacdo e modernizagao tecnologica;

Criacdo e promogao de valor econémico e social da empresa;

Transparéncia e didlogo;

Capital humano, humanizacao e diversidade;

Valorizacdo do conhecimento e resgate da memoria;

Eficiéncia dos recursos e simplificacdo de processos;

Ecoeficiéncia e qualidade ambiental;

10. Integridade e seguranca dos ativos e servigos;

11. Desenvolvimento social e cidadania.

r
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Estrutura Auténoma

Estruturas de Apoio

Cabinete
de Auditoria
Interna

Gabinete
Juridico e
Contencioso

Estrutura de Misséo

Grupo para

a Inovacao

GPI

Gabinete
de Valorizagao
do Patriménio

Secretaria Geral

GAl

Estruturas Corporativas

Direcdo de
Empreendimentos

DEM

Diregdo para
a Expansao
da Rede
DER

Estruturas Operacionais

GJC

Diregao

de Ambiente
e Qualidade
DAQ

Diregao de
Capital Humano

DCH

Direcao

de Clientes

GVP

Direcao
de Logistica

DLO

Direcao

de Seguranga
e Vigilancia
DSV

Direcao de
Manutengao

SG

Diregao

de Tecnologias
de Informagao
DTI

Direcao
Financeira

DFI

Direcao de
Operagoes

DCL

DMT

DOP

Encontra-se em anexo a caracterizagdo das atribuices das unidades organicas do ML, reproduzida do

manual de organizacdo da Empresa, que, em parte, sdo partilhadas com a Ferconsult como

seguidamente se descreve.

r
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3.2. Ferconsult

Conselho de Administragso

Diregdes Partilhadas

Eﬁééééﬁﬁéé

Diretor Coordenador

Diretor Geral

Diregio Produgio

Diregio Técnica

No ambito do plano de reorganizacdo da Ferconsult para o periodo de 2017-2021, a estrutura

organizativa adotada compreende o recurso a dire¢des partilhadas com o ML.

4. Responsaveis das estruturas autonomas e organicas (missao, apoio, corporativas e

operacionais)

Os responsaveis das estruturas auténomas e dirigentes dos 6rgaos de primeira linha diretamente
dependentes do Conselho de Administragdo (CA) do ML (ODDCA) sdo os seguintes:

Estruturas Autonomas

’ Responsavel

Provedor do Cliente

DPO - Encarregado de Protecao de Dados

Estrutura de Missao

GPI - Grupo para a Inovagao
Estruturas de Apoio

SG - Secretaria Geral

Dra. Ana Paula Tavares Fazendeiro de Andrade (*)

’ Diretor(a)

Eng.’ Antonio Manuel Elisio Gongalves
’ Diretor(a)

Dr. Luis Migue! Vale do Couto

GVP — Gabinete de Valorizacdo do Patriménio

Dr. Luis Filipe Pereira Melo de Almeida

GAl - Gabinete de Auditoria Interna

Dra. Margarida Maria Melo de Sousa Loureiro

GJC - Gabinete Juridico e Contencioso

Estruturas Corporativas

DSV - Direcao de Seguranca e Vigildncia

Dra. Filipa Alexandra Queiros Cardoso Aires Bandeira de
Melo

’ Diretor(a)

Eng.® Antonio José Pires Neves Valente

DFI - Direcao Financeira

Dr. Maria Dilar Mira Matilde Rafael

/F‘
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DLO - Direcao de Logistica

Dr. Nuno José Mendes Teixeira Correia

DAQ - Direcao de Ambiente e Qualidade

Eng.’ Pedro Conceicao Farinha Pereira

DCH - Direcao de Capital Humano

Dra. Maria Paula Ferreira Freitas Martins Sanchez Jorge

DTI - Direcao de Tecnologias de Informagao

Dr. Carlos José Duarte Rocha

Coordenacao DEM e DER

Dr. Antonio Ricardo Oliveira Vieira Machado

DEM - Direcao de Empreendimentos

Eng.’ Heloisa Cristina Antdo Lona Cid

DER - Direcao para a Expansao da Rede

DCL - Direcao de Clientes

Estruturas Operacionais Diretor

Eng.’ Rui Miguel Caetano Correia Pina

Dr. Miguel Matos Silva Rodrigues

DMT - Direcdo Manutencado

Eng.° Jorge Miguel Almeida Ferreira

DOP - Direcao de Operacoes

Eng.° Tiago Bruno Espirito Santo Silva

(*) Em contrato de prestacao de servigos.

Os responsaveis das estruturas dirigentes da Ferconsult sao os seguintes:

Estruturas ‘ Responsavel

Diretor Geral

Eng.° Jodo Mario Simoes Viana

Diretor Coordenador

Dr. Antonio Ricardo Oliveira Vieira Machado

Direcdo de Producao

Eng.° Miguel Rosa da Silva Morais de Almeida

Direcdo Técnica

Eng’ Irene Fernandes Cardoso

P
F s’r
[ FERCONSULT



Gabinete de Auditoria Interna | 11
Plano de Prevencao de Riscos de Corrupgao e Infragoes Conexas no ML e Ferconsult

5. Recursos Humanos

Em 31.12. 2019, os ODDCA dispunham de 1452 trabalhadores em exercicio de fun¢ées?, distribuidos
conforme quadro abaixo:

Unidade organica Namero de efetivos
GPI - Grupo para a Inovagao 2
SG — Secretaria Geral 21
GVP - Gabinete de Valorizagao do Patriménio 12
GAI - Gabinete de Auditoria Interna 6
GJC - Gabinete Juridico e Contencioso 12
DSV - Direcdo de Seguranca e Vigilancia 18
DFI - Dire¢ao Financeira 33
DLO - Direcao de Logistica 24
DAQ - Direcdo de Ambiente e Qualidade 9
DCH - Diregao de Capital Humano 36
DTI - Direcao de Tecnologias de Informacao 19
DEM - Dire¢do de Empreendimentos 55
DER - Dire¢ao para a Expansao da Rede 6
DCL - Direcao de Clientes 483
DMT - Direcao de Manutencao 348
DOP - Direcao de Operagoes 368
Total 1452

Fonte: DCH - janeiro 2020

A Ferconsult dispunha ao seu servico direto de um efetivo de 48 trabalhadores, distribuidos conforme

quadro abaixo.

Unidade organica NGmero de efetivos
DG - Diregao Geral 3
DT - Diregao Técnica 39
DP - Direcao de Producdo 6
Total 48

3 Exclui os trabalhadores em situacio de licenca sem vencimento, cedidos a outras empresas e requisitados.

7
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6. Empresas do Grupo ML

45%

Metropolitano de Lisboa, E.P.E.
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10%

Ferconsult, SA.
Projetos e Engenharia de Transportes

Metrocom, S.A.
Exploracao de Espacos Comerciais

Ensitrans, AELE.
Estudos e Projetos

Trem,A.CE.
Aluguer de Material Circulante

100% 40%
[ @
100% 14,3%
[ @
5% 90%
[ L
90%
[
10%

Publimetro, S.A.
Exploracao de Publicidade

OTLIS,ACE.
Bilhética sem conctato

TremIl,A.CE.
Aluguer de Material Circulante

f
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PARTE Il — Identificacdo e classificacao dos riscos e respetivas medidas de

mitigagao

1. Metodologia adotada para a identificagao e classificagcao de riscos de corrupgao e

infracoes conexas e respetivas medidas de mitigagao

Neste Plano seguiu-se uma metodologia, adaptada ao ML, recomendada pela Association of Certified
Fraud Examiners (ACFE) no “Fraud Risk Manual” de 2007, que ja foi utilizada nos Planos anteriores. No
que respeita a Ferconsult, considerando a nova estrutura organizativa adotada com recurso a dire¢des
partilhadas do ML, a metodologia foi replicada.

Seguindo esta metodologia, que se traduz numa tipificacdo de riscos de fraude — proporcionando um
ambito alargado ao que pode ser entendido como riscos de corrup¢do e infragdoes conexas -, foram

definidas quatro grandes categorias destes riscos, a saber:

e Corrupgao;
e Conflitos de interesse;
e Manipulagdo de informacao;

e Apropriacdo indevida de ativos.

Cada uma destas categorias é desdobrada em subcategorias, podendo ainda haver desagregagoes
subsequentes.

Quanto ao modus faciendi do Plano, foi elaborado um quadro, designado “Matriz do Risco de
Fraude no Grupo ML” (MRFGML), com o envolvimento dos diretores diretamente dependentes do
CA.

Concretamente, s3o identificados na MRFGML os riscos existentes e classificados em fungao da
probabilidade de ocorréncia (numa escala de 1 a 3, sendo 1 = Baixa; 2 = Média e 3 = Alta) e do
impacto (numa escala de A a C, sendo A = Baixa; B = Média e C = Alta) da sua materializacdao (ou
gravidade da consequéncia). Acresce ainda a identificacdo das medidas de mitigacdo
(preventivas) desses riscos, tanto das que ja existem (assinaladas com “(a)”), como das que

deverao ser postas em pratica (assinaladas com “(b)").

Acresce que no ponto 4 da Parte Il do presente Plano sao identificados os riscos mais criticos

relacionados com esta tematica e a respetiva matriz.

Por altimo, na Parte Il do presente documento é apresentado o Plano de Acdo para a
implementac¢ao das medidas classificadas como “(b)” em todos os riscos que compéem a MRFGML
(independentemente da criticidade dos mesmos).

r
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2. Tipos de riscos de corrupgao e infragoes conexas

A tipificagao de riscos de corrupcao e infracdes conexas é a seguinte:

1. Corrupcao

1.A) Corrupgao ativa / suborno, exercida sobre:

1.A.1) Exterior (instituicoes e individuos)

1.A.2) Colaboradores (incluindo através de compensagdes internas nao justificadas)

1.B) Corrupgao passiva

1.B.1) Concursos / elaboragao de contratos
1.B.2) Adjudicacoes diretas
1.B.3) Processos judiciais / contenciosos / falsos testemunhos
1.B.4) Atribuicdo de patrocinios / subsidios / donativos
1.B.5) Aplicacdo de coimas / multas
1.B.6) Subfaturacao
1.B.7) Sobrefaturacao
1.B.7.3) Materiais, prestacao de servigos e empreitada de obra piblica (EOP)

1.B.7.b) Servicos / trabalhos a mais

1.B.8) Recebimentos ilegais através de dinheiro / presentes / viagens / entretenimento /
outros

1.B.9) Extorsao econémica

1.B.10) Facilitacao de acesso indevido a instalagoes / sistemas (para ato criminoso ou
terrorista)

2. Conflitos de interesse

2.A) Elaboracao de projetos e organizacdo de processos

2.B) Procedimento, avaliacao de propostas e selecao de fornecedores

2.C) Pareceres juridicos, fiscalizacao, inspecao e aprovacgoes

2.D) Recrutamento, avaliacdo de desempenho e reclassificacao

3. Manipulacao de informagao

3.A) Rendimentos e gastos impropriamente contabilizados e declarados

3.B) Ativos e passivos incorretamente avaliados e refletidos no balanco

3.C) Divulgagao de informagdo econdmica e financeira deturpada

3.D) Ocultagao / encobrimento de rendimentos e gastos

4. Apropriacdo indevida de ativos
4.A) Furto de dinheiro

r
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4.A.1) Manipulacao do registo das vendas
4.A.2) Furto de dinheiro da caixa
4.A.3) Coleta / recolha de receitas
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4.A.4) “Deposit lapping” (diferimento de depositos)
4.B) Uso indevido de bens da empresa (fringe benefits)

4.B.1) Automovel

4.B.2) Telemovel

4.B.3) Computador pessoal
4.C) Transferéncias bancarias / pagamentos homebanking

4.C.1) Uso indevido de password do sistema

4.C.2) Autorizagoes forjadas

4.C.3) Conta de destino ndo autorizada
4.D) Cheque

4.D.1) Cheques contrafeitos

4.D.2) Furto de cheques

4.D.3) Falsificagao do preenchimento de cheques
4.E) Despesas indevidas, incluindo através de fundos de maneio
4.F) Fraude na folha salarial

4.F.1) Empregados fantasma

4.F.2) Falsificacao de horas, salarios e subsidios

4.F.3) Irregularidade no fornecimento de refeicoes
4.G) Fraude em seguros

4.G.1) Recebimento de indemnizagoes

4.G.2) Reembolso de despesas

4.G.3) Beneficiario ficticio

4.G.4) Alegacao ficticia de acidente de trabalho / empolamento de danos pessoais

4.G.5) Alegacao ficticia de acidentes automéveis / empolamento de danos
4.H) Furto / utilizacao indevida de existéncias
4.1) Furto / utilizacao indevida de ativos fixos tangiveis
4.)) Furto de propriedade intelectual
4.K) Furto de informacao confidencial
4.1) Avaliagao fraudulenta de ativos

4.L.1) Ativos fixos tangiveis

4..2) Propriedades de investimento

4.L.3) Aplicacdes / Produtos financeiros

Fonte: Adaptado da Association of Certified Fraud Examiners (ACFE), “Fraud Risk Manual”, 2007.
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3. ldentificacao dos riscos de corrupcao e infragées conexas e das suas medidas de mitigagao

PLANO DE PREVENGAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS NO ML E FERCONSULT

Identificacdo dos
Riscos

Classificagao
do risco?

Fungdo ou
Atividade

Medidas de Mitigacao [(a) Implementada; (b) A implementar]

1 - CORRUPCAO

1.A) Corrupgao ativa/suborno, exercida sobre:

1.B.1) Concursos /
elaboragdo de
contratos

Aquisicao de
bens e servigos /
empreitada de
obra pablica
(EOP)

(a) Definicao exaustiva e objetiva das especificagdes técnicas que devem constar em cada Caderno de Encargos,
bem como do modelo de avaliacdo das propostas, nos termos previstos no Coédigo dos Contratos Pablicos (CCP),
aprovado pelo D.L. n.° 18/2008, de 29 de janeiro (na sua atual redacdo) e demais legislacao complementar.

(a) Divulgacao da Recomendacao do CPC n.° 4/2019 sobre prevencao de riscos de corrup¢ao na contratacao pablica
ao ML e a Ferconsult.

(a) Utilizagao da plataforma eletronica de contratagao pablica, pelo ML e pela Ferconsult, sendo a DLO uma diregao
corporativa partilhada.

(3) Rotatividade dos técnicos, na medida do possivel, indicados para integrar jiris, em geral e por tipo de aquisicao.

(3a) Registo em SAP (ML e Ferconsult) de todas as necessidades de aquisicdo mediante a criacdo de requisicao de
compra em momento prévio a aprovacao da despesa, permitindo o inerente controlo de toda a contratacao das
empresas.

(3) Licoes aprendidas com Auditorias internas de avaliagdo do cumprimento do CCP em aquisi¢coes de bens e
servicos e de EOP.

(a) A contratagao da Ferconsult esta centralizada na DLO/ML aplicando-se o CCP, idénticos procedimentos (com as
devidas adaptacdes) e medidas de mitigacao de riscos semelhantes aos adotados para o ML.

(a/b) Utilizacao, desde 2018, de uma plataforma de contratacdo (interna) em ambiente SAP (sistema de informacao
da Empresa) para ML e Ferconsult onde sdo registados todos os procedimentos com tramitagdo associada havendo
ligacdo a todos os DMS associados a cada procedimento. (O ML encontra-se a desenvolver novas funcionalidades,
incluindo a integracdo com a ferramenta de Compliance).

(a) Auditoria & dependéncia de fornecedores Gnicos no ML no dmbito da DMT.

(b) Seguimento de recomendacdes da auditoria a dependéncia de fornecedores Gnicos no ambito da DMT,
designadamente a criacdo de uma bolsa de fornecedores para garantir maior diversidade e rotatividade dos mesmos
e definicdo de um KPI de desempenho da area de compras (DLO) alicercado na promog¢do da concorréncia.

(3) Articulagao com a COTEC Portugal na procura de fornecedores alternativos, em particular na area manutencao
do material circulante, visando promover a concorréncia no fornecimento de servicos e materiais, afastando a
dependéncia técnica em fornecedores Gnicos.
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PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS NO ML E FERCONSULT

compensagoes nao
justificadas)

Identificacdo dos | Classificacao Funcdo ou . T . .
Riscos do risco? Atividade Medidas de Mitigacao [(a) Implementada; (b) A implementar]
1 - CORRUPCAO
1.A) Corrup¢ao ativa/suborno, exercida sobre:
(3) No ML e na Ferconsult, as remuneragdes / compensacdes estdo previstas nos Acordos de Empresa (no caso do
ML) e em normativos devidamente aprovados pelos CA’s e sao processadas pela DCH com base na informacao que
resulta do registo e controlo de assiduidade.
(3) No ML e na Ferconsult, rastreio dos pressupostos da realizacdo de IHT, de trabalho suplementar e de outras
compensagoes, considerando que a DCH se trata de uma dire¢do corporativa partilhada.
(a) Sistema informatico de processamento do vencimento.
1.A.2) (a) Sistemas de reporte a que as empresas se encontram obrigadas e que se encontram refletidos na ferramenta de
9
Colaboradores - Gtk
o Gestao de ompliance.
(incluindo
remuneracoes e Lecursos (3) Os colaboradores do ML e da Ferconsult devem promover a salvaguarda dos principios estruturantes e valores
umanos

centrais das empresas (Cédigo de Etica e de Conduta e Codigo de Conduta Empresarial, respetivamente).

(a) Revisao em 2020 do Cédigo de Etica e de Conduta do ML no que respeita & materializacao das praticas de
prevencao de conflito de interesses e de confidencialidade da informacao, incluindo dados pessoais.

(a/b) Subscricao de declaracoes de confidencialidade pelos colaboradores que tratam dados pessoais.
(a) Auditoria aos recursos humanos no ML, na vertente de processamento salarial, finalizada em 2017.

(3a) Implementacao das recomendac¢des da auditoria aos recursos humanos no ML, na vertente de processamento
salarial.

4 Combinacao de probabilidade de ocorréncia (1 = Baixa; 2 = Média e 3 = Alta) e impacto (A = Baixo; B = Médio e C = Alto).
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PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS NO ML E FERCONSULT

Identificacdo dos
Riscos

Classificacao
do risco®

Fungao ou
Atividade

Medidas de Mitigacao [(a) Implementada; (b) A implementar]

1 - CORRUPCAO

1.B) Corrupgao passiva

1.B.1) Concursos /
elaboragdo de
contratos

Aquisicao de
bens e servigos /
empreitada de
obra pablica
(EOP)

(a) Definigdo exaustiva e objetiva das especificagdes técnicas que devem constar em cada Caderno de Encargos,
bem como do modelo de avaliacdo das propostas, nos termos previstos no Codigo dos Contratos Piablicos (CCP),
aprovado pelo D.L. n.° 18/2008, de 29 de janeiro (na sua atual redacdo) e demais legislagdo complementar.

(a) Divulgacao da Recomendacao do CPC n.° 4/2019 sobre prevencao de riscos de corrupgao na contratagao puablica
ao ML e a Ferconsult.

(a) Utilizacao da plataforma eletronica de contratacao pablica, pelo ML e pela Ferconsult, sendo a DLO uma dire¢ao
corporativa partilhada.

(3) Rotatividade dos técnicos, na medida do possivel, indicados para integrar jaris, em geral e por tipo de aquisicao.

(3a) Registo em SAP (ML e Ferconsult) de todas as necessidades de aquisicdo mediante a criacdo de requisicao de
compra em momento prévio a aprovacao da despesa, permitindo o inerente controlo de toda a contratacdo das
empresas.

(3) Licoes aprendidas com Auditorias internas de avaliagdo do cumprimento do CCP em aquisi¢coes de bens e
servicos e de EOP.

(a) A contratagao da Ferconsult esta centralizada na DLO/ML aplicando-se o CCP, idénticos procedimentos (com as
devidas adaptacdes) e medidas de mitigacao de riscos semelhantes aos adotados para o ML.

(a/b) Utilizagcao, desde 2018, de uma plataforma de contratacao (interna) em ambiente SAP (sistema de informacao
da Empresa) para ML e Ferconsult onde sdo registados todos os procedimentos com tramitacdo associada havendo
ligacdo a todos os DMS associados a cada procedimento. (O ML encontra-se a desenvolver novas funcionalidades,
incluindo a integracdo com a ferramenta de Compliance).

(a) Auditoria & dependéncia de fornecedores Gnicos no ML no dmbito da DMT.

(b) Seguimento de recomendacdes da auditoria a dependéncia de fornecedores Gnicos no ambito da DMT,
designadamente a criacdo de uma bolsa de fornecedores para garantir maior diversidade e rotatividade dos mesmos
e definicdo de um KPI de desempenho da area de compras (DLO) alicercado na promog¢do da concorréncia.

(a) Articulacdo com a COTEC Portugal na procura de fornecedores alternativos, em particular na area manutencao
do material circulante, visando promover a concorréncia no fornecimento de servicos e materiais, afastando a
dependéncia técnica em fornecedores Gnicos.

> Combinacao de probabilidade de ocorréncia (1 = Baixa; 2 = Média e 3 = Alta) e impacto (A = Baixo; B = Médio e C = Alto).
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1.B.2)
Adjudicacoes
diretas

Aquisicao de
bens e servigos /
EOP

(a) Apenas realizadas nas situacoes em que o CCP o permite (ML e Ferconsult)

(a) Divulgacao da Recomendagao do CPC n.° 4/2019 sobre prevengao de riscos de corrupgao na contratagcao pablica
3o ML e a Ferconsult.

(a) Utilizagao da plataforma eletrénica de contratacao publica, sempre que possivel, mesmo nao sendo legalmente
obrigatorio (ML e Ferconsult).

(3a) Consulta, no minimo e sempre que possivel, de 3 entidades, mesmo ndo sendo legalmente obrigatério (ML e
Ferconsult).

(3) Controlo do limite trienal previsto no CCP (ML e Ferconsult).

(3) Registo em SAP de todas as necessidades de aquisicdo mediante a criacao de requisicdo de compra em momento
prévio a aprovacao da despesa, permitindo o inerente controlo de toda a contratacao da empresa (ML e Ferconsult).

(a) Aplicacao web para aquisicoes de baixo valor (assegura a confidencialidade das propostas até ao termo do prazo
para a sua apresentacdo) no ML e Ferconsult.

(3) Licoes aprendidas com Auditorias internas de avaliagdo do cumprimento do CCP em aquisi¢coes de bens e
servicos e de EOP.

(3) Centralizagao da contratagdo da Ferconsult na DLO/ML aplicando-se o CCP, idénticos procedimentos (com as
devidas adaptacdes) e medidas de mitigacao de riscos semelhantes aos adotados para o ML.

(a/b) Utilizacao, desde 2018, de uma plataforma de contratacao (interna) em ambiente SAP (sistema de informacao
da Empresa) para ML e Ferconsult onde sdo registados todos os procedimentos com tramitacdo associada havendo
ligacdo a todos os DMS associados a cada procedimento. (O ML encontra-se a desenvolver novas funcionalidades,
incluindo a integracdao com a ferramenta de Compliance).

(a) Auditoria @ dependéncia de fornecedores Gnicos no ML no ambito da DMT.

(b) Seguimento de recomendacdes da auditoria a3 dependéncia de fornecedores Gnicos no dmbito da DMT,
designadamente a criacdo de uma bolsa de fornecedores para garantir maior diversidade e rotatividade dos mesmos
e definicdo de um KPI de desempenho da area de compras (DLO) alicercado na promog¢do da concorréncia.

(a) Frequéncia pelos compradores (colaboradores da DLO) de sessao de sensibilizacao sobre a tematica "Combate
ao Conluio na Contratagdo Pablica" promovida pela Autoridade da Concorréncia.

(a) Articulagdo com a COTEC Portugal na procura de fornecedores alternativos, em particular na area manutencao
do material circulante, visando promover a concorréncia no fornecimento de servicos e materiais, afastando a
dependéncia técnica em fornecedores Gnicos.
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PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS NO ML E FERCONSULT

Identificacdo dos
Riscos

Classificacao
do risco®

Fungao ou
Atividade

Medidas de Mitigacao [(a) Implementada; (b) A implementar]

1 - CORRUPCAO

1.B) Corrupgao passiva

1.B.3) Processos
judiciais /
contenciosos /
falsos testemunhos

Gestao dos
processos
judiciais

(a) Proibicao de conflitos de interesse e de instruir testemunhas, de acordo com o previsto nos artigos 99.° e 109.°
do Estatuto da Ordem dos Advogados, aprovado pela Lei n.° 145/2015, de 9 de setembro. O GJC é uma direcao
corporativa partilhada com a Ferconsult.

(3) Sujeicao dos termos dos acordos judiciais ou extrajudiciais a prévia aprovacdo dos CA’s.

1.B.4) Atribuicao
de patrocinios /

Relacionamento
com entidades

(3) Aprovacao prévia dos CA’s e cumprimento da lei no que respeita a publicidade e reporte das subvencoes puablicas
(Lei n.° 64/2013, de 27 de Agosto).

(3a) A Ferconsult dispée dum Codigo de Conduta Empresarial que estabelece os principios éticos a observar pelos

1.B.5) Aplicacao de
coimas / multas

subsidios / . . . .
donativos externas seus colaboradores no relacionamento com entidades externas, nomeadamente no que respeita a convites, ofertas
e favores.
(3) Aplicacao de multas/coimas nos exatos termos previstos contratualmente, salvo decisdo fundamentada e
aprovada pelos CA’s.
Gestao de (a) Figura de gestor de contrato (garante a correta execucdo do contrato e propoe, se for o caso, a aplicacao de
contratos penalidades), implementado no ML desde 2012, sendo, por forca do CCP, de aplicacao obrigatéria a partir de janeiro

de 2018. Implementado na Ferconsult em funcdo da direcao corporativa partilhada responsavel pela contratagao
pablica (DLO).

Fiscalizagao na
rede ML

(3a) A composicao das equipas de fiscalizacao no ML inclui uma chefia atenta ao risco, minimizando-o.

(a) No ML, a leitura dos titulos de transporte é registada em equipamento préprio, que indica a respetiva validade.
Um titulo ndo valido deve ter sempre associado auto de noticia.
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PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS NO ML E FERCONSULT

Identificacdo dos
Riscos

Classificacao
do risco®

Fungao ou
Atividade

Medidas de Mitigacao [(a) Implementada; (b) A implementar]

1 - CORRUPCAO

1.B) Corrupgao passiva

1.B.6) Subfaturacao

Venda de bens e
servigcos / Outras

(a) Verificacdo da conformidade da faturacdo face ao contratado mediante o registo no sistema informatico da
Empresa (SAP). Implementado na Ferconsult em funcao da direcdo corporativa partilhada responsavel pela faturacao
(DFI).

(3) No ML, utilizacao de leildes eletronicos em processos de venda de sucata e de iméveis, sem intervencao direta
da Empresa na licitagao.

(3) Licoes aprendidas com a Auditoria interna realizada no ML aos saldos de clientes.

cobrancas
g (a) Auditoria ao contrato de concessao de exploracdo da publicidade no ML, em regime de exclusividade, celebrado
com a Publimetro, finalizada em 2017.
(a/b) Seguimento das recomendac¢des a Auditoria ao contrato de concessdo de exploragdo da publicidade no ML,
em regime de exclusividade, celebrado com a PUBLIMETRO - Publicidade em Meios de Transporte e Outros, S.A..
1.B.7)
Sobrefaturagao
(3) Registo em SAP de todas as necessidades de aquisicdo mediante a criacdo de requisicdo de compra em momento
prévio a aprovacao da despesa, permitindo o inerente controlo de todos os pagamentos efetuados, no ML e na
Ferconsult.
(3) As aquisicoes efetuadas nas duas empresas tém obrigatoriamente que cumprir com as normas do CCP, caso
sejam aplicaveis.
1.B.7.3) (3) E verificada, em ambas as empresas, a conformidade da faturagao face ao contratado através de documentos de
Materiais, Aquisicio de controlo (Registo do contrato em SAP, Anexo a Pedidos de Autorizacao de Pagamento, Auto de Medicao, Autos de
prestacao de bens e servicos / rececao e declaragoes de aceitacao — previstos nos cadernos de encargos para garantir a conformidade dos materiais
servigos e EOP e servicos —, Mapa de Controlo de Faturacao, Relatério de controlo de execucao de contratos).
emprelrcac!a de (b) Atualizagcdo do manual de compras do Sistema de Gestao de Qualidade e Ambiente.
obra publica
(EOP) (a) Existéncia de um gestor de contrato com atribuicbes em matéria de validacdo de servicos prestados / bens

fornecidos e execucao de empreitadas e sua faturacdo, implementado no ML desde 2012, sendo, por for¢ca do CCP,
de aplicacao obrigatoria, as duas empresas, a partir de janeiro de 2018. Implementado na Ferconsult em funcao da
direcdo corporativa partilhada responsavel pela contratagao pablica (DLO).

(a) Auditoria 3 dependéncia de fornecedores Gnicos no ML no ambito da DMT.
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PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS NO ML E FERCONSULT

Identificacdo dos
Riscos

Classificacao Funcdo ou
do risco® Atividade

Medidas de Mitigacao [(a) Implementada; (b) A implementar]

1 - CORRUPCAO

1.B) Corrupgao passiva

(b) Seguimento de recomendacdes da auditoria a dependéncia de fornecedores Gnicos no ambito da DMT,
designadamente a criacdo de uma bolsa de fornecedores para garantir maior diversidade e rotatividade dos mesmos
e definicdo de um KPI de desempenho da area de compras (DLO) alicer¢cado na promoc¢ao da concorréncia.

(3) Frequéncia pelos compradores (colaboradores da DLO) de sessdo de sensibilizacao sobre a tematica "Combate
3o Conluio na Contratagdo Pablica" promovida pela Autoridade da Concorréncia.

(a) Articulacao com a COTEC Portugal na procura de fornecedores alternativos, em particular na area manutencao
do material circulante, visando promover a concorréncia no fornecimento de servicos e materiais, afastando a
dependéncia técnica em fornecedores Gnicos.

(a/b) Subscricao de declaragdo de inexisténcia de conflitos de interesse pelos membros do conselho de
administracao, chefias, gestores de contrato, responsaveis pela fiscalizacao, gestores do projeto e projetistas, jaris,
colaboradores designados para a analise das propostas, peritos, gestores de procedimento e compradores, no ML e
na Ferconsult.
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PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS NO ML E FERCONSULT

Identificacdo dos
Riscos

Classificacao Funcdo ou
do risco® Atividade

Medidas de Mitigacao [(a) Implementada; (b) A implementar]

1 - CORRUPCAO

1.B) Corrupgao passiva

1.B.7.b) Servicos
/ trabalhos a mais

Aquisicao de
bens e servigos /
EOP

(a) No ML e na Ferconsult registo em SAP mediante a criacdo de requisicao de compra em momento prévio a
aprovacao da despesa, permitindo o inerente controlo de todos os pagamentos efetuados.

(a) E verificada, em ambas as empresas, a existéncia em SAP da autorizacdo expressa da despesa pelo 6rgao
competente, consoante o valor e a delegacdao de competéncias vigente.

(a) Em ambas as empresas as contratagoes sio efetuadas em cumprimento do CCP, quando aplicavel.

(a) Formalizacdo da contratacdo, designadamente a celebracdao de adicional, nos casos aplicaveis, no ML e na
Ferconsult.

(a) No ML é feita a verificagao da conformidade da faturagao face a autos de medigao e autos de recegao.

(a) Em ambas as empresas o servico efetuado é registado e a faturacao é controlada face ao contratado ou
encomendado.

(b) Atualizacao do manual de compras do Sistema Gestdo de Qualidade e Ambiente do ML.

(a) Existéncia de um gestor de contrato com atribuicoes em matéria de validacdo de servicos prestados / bens
fornecidos e execucao de empreitadas e sua faturacdo, implementado na Empresa desde 2012, sendo, por forca do
CCP, de aplicagao obrigatéria a partir de janeiro de 2018.

(a) Auditoria @ dependéncia de fornecedores Gnicos no ML no ambito da DMT.

(b) Seguimento de recomendacdes da auditoria a3 dependéncia de fornecedores Gnicos no dmbito da DMT,
designadamente a criacdo de uma bolsa de fornecedores para garantir maior diversidade e rotatividade dos mesmos
e definicdo de um KPI de desempenho da area de compras (DLO) alicercado na promog¢do da concorréncia.

(a) Frequéncia pelos compradores (colaboradores da DLO) de sessdo de sensibilizacao sobre a tematica "Combate
ao Conluio na Contratagdo Pablica" promovida pela Autoridade da Concorréncia.

(a/b) Subscricdo de declaracdo de inexisténcia de conflitos de interesse pelos membros do conselho de
administracdo, chefias, gestores de contrato, responsaveis pela fiscalizacdo, gestores do projeto e projetistas, jaris,
colaboradores designados para a analise das propostas, peritos, gestores de procedimento e compradores, no ML e
na Ferconsult.
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PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS NO ML E FERCONSULT

Identificacdo dos

Classificacao
do risco®

Fungao ou
Atividade

Medidas de Mitigacao [(a) Implementada; (b) A implementar]

1 - CORRUPCAO

1.B) Corrupgao passiva

1.B.8)

outros

Recebimentos
ilegais através de
dinheiro /
presentes / viagens
/ entretenimento /

Relacionamento
com entidades
externas

(3a) O ato de solicitar ou aceitar beneficios, recompensas, remunera¢des ou dadivas ilegais é proibido, ndo sé nos
termos da lei geral, mas também de acordo com o Cédigo de Etica e de Conduta do ML. Este tema, bem como a
materializacdo das praticas de prevencdo de conflito de interesses e de confidencialidade da informagao, foram
reforcados com a revisdo aprovada em 2020, que passou a prever expressamente o dever de rejeicao de ofertas de
valor estimado igual ou superior a 150 euros.

(b) Implementacdo do procedimento de comunicagdo e registo de ofertas no ML.

(a) A Ferconsult dispée dum Codigo de Conduta Empresarial que estabelece os principios éticos a observar pelos
seus colaboradores no relacionamento com entidades externas, nomeadamente no que respeita a convites, ofertas
e favores.

1.B.9) Extorsao
econdémica

Relacionamento
com entidades
externas

(3) Proibicao na lei e no Codigo de Etica e de Conduta.

(a) A Ferconsult dispée dum Caédigo de Conduta Empresarial que estabelece os principios éticos a observar pelos
seus colaboradores no relacionamento com entidades externas assentes no estrito respeito da legalidade.
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1.B.10) Facilitacao
de acesso indevido
a instalagoes /
sistemas (para ato
criminoso ou
terrorista)

Seguranca de
acessos

(a) Frequéncia de formagdes/workshops relacionados com o Terrorismo e Seguran¢a Econémica, ministrados pelo
SIS por colaboradores do ML.

(3) No ML e na Ferconsult a entrada de veiculos e individuos ndo trabalhadores é controlada pela Portaria nas
instalagoes administrativas e oficinais.

(a) Auditoria ao controlo de acessos em locais de trabalho no ML.
(b) Seguimento de recomendacdes da auditoria ao controlo de acessos em locais de trabalho no ML.

(a/b) Na sequéncia da referida auditoria, criagao em 2019, de um Grupo de Trabalho interdisciplinar para a
reabilitacdo do sistema de controlo de acessos e intrusdo das instalacées do ML, tendo em vista a ado¢cdo de um
modelo integrado.

(a) Implementacao do novo Regulamento de controlo de acessos de pessoas e viaturas a instalagdes administrativas
e oficinais no ML.

(b) Introducdo de meios de controlo automatico de acesso de viaturas e parqueamento no PMO Il do ML.
(3) Existéncia de Encarregado de Protecao de Dados (DPO) no ML e na Ferconsult.

(a/b) Partilha de boas praticas de seguranca informatica aos colaboradores do ML (ex: portal interno), sensibilizando
para a importancia da ciberseguranca e divulgando cursos online promovidos pelo CNCS (Centro Nacional de
Cibersegurancga) [ex. Curso de cidadao ciberseguro].

(a/b) Participacao de colaboradores do ML nas sessdes do grupo de reflexao “Resiliéncia Cibernética”, promovido
pelo IDN (Instituto da Defesa Nacional).

(a) Participacdo do ML como observador no Exercicio Nacional de Ciberseguranca, promovido pelo CNCS.
(3) Realizacao de acdo de sensibilizacao relacionada com a cibersegurancga, promovida pelo CNCS.

(a/b) Criagdao de um Grupo de Trabalho Interdisciplinar no ML ao qual compete promover agdes necessarias para
abordar o tema da cibersegurangca no ML, nomeadamente tendo por base o roadmap para a criacdo de capacidades
minimas, elaborado pelo CNCS.

(3) Auditoria de seguranca a infraestrutura de sistemas e tecnologias de informacao (intrusao externa) no ML.

(b) Seguimento das recomendacoes da Auditoria de seguranca a infraestrutura de sistemas e tecnologias de
informacao (intrusdo externa) e realizacao de nova auditoria.

(b) Auditoria de seguranca a infraestrutura de sistemas e tecnologias de informagao (intrusao interna).
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PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS NO ML E FERCONSULT

Identificacdo dos
Riscos

Classificagao

do risco®

Fungdo ou
Atividade

Medidas de Mitigacao [(a) Implementada; (b) A implementar]

2 - CONFLITOS DE INTERESSE

2.A) Elaboracgao de
projetos e
organizacao de
processos

Expansao e
modernizagao da
rede

(3) No ML e na Ferconsult a revisao de projetos é contratada externamente, garantindo a respetiva autonomia face
ao autor do projeto. Acresce que é dado cumprimento ao artigo 43.°, n.° 2 do CCP, sempre que aplicavel.

(a) Na organizacao dos processos participam, em geral, varios técnicos de diferentes areas do ML e da Ferconsult.

(3) Sessao de sensibilizagdo com o Conselho de Prevencao da Corrupgdo do Tribunal de Contas sobre riscos de
corrupgao e conflitos de interesse.

(a) O Cédigo de Etica e de Conduta do ML tem um capitulo respeitante 3 prevencdo de potenciais conflitos de
interesse que foi reforcado com a revisao operada em 2020, que também regulou a confidencialidade da informagao
privilegiada.

(3a) A Ferconsult dispde dum Codigo de Conduta Empresarial que estabelece os principios éticos a observar pelos
seus colaboradores. Destacam-se os respeitantes 3o conflito de interesses, nomeadamente quanto a
incompatibilidade de trabalho para projetistas e empreiteiros potencialmente concorrentes e a confidencialidade de
informacao privilegiada (ponto 3.5).

(a/b) Subscricdo de declaracdo de inexisténcia de conflitos de interesse pelos membros do Conselho de
Administracao, chefias, gestores de contrato, responsaveis pela fiscalizacao, gestores do projeto e projetistas, juris,
colaboradores designados para a analise das propostas, peritos, gestores de procedimento e compradores, no ML e
na Ferconsult.

(a/b) Monitorizacao do projeto de subscricao das declaracoes de inexisténcia de conflitos de interesse.

(a/b) Existéncia de um subsistema de gestdo de risco para o projeto de prolongamento entre a estacao Rato (linha
amarela) e a estacao Cais do Sodré (linha verde), incluindo as novas ligacoes nos viadutos do Campo Grande,
elaborado em articulagao — ML/Ferconsult.

(a) Divulgacao da Recomendacao do CPC n.° 3/2020, de 8.01.2020 sobre Gestao de Conflito de Interesses no setor
publico.

6 Combinacdo de probabilidade de ocorréncia (1 = Baixa; 2 = Média e 3 = Alta) e impacto (A = Baixo; B = Médio e C = Alto).
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PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS NO ML E FERCONSULT

Identificacdo dos
Riscos

Classificacao Funcdo ou

do risco®

Atividade

Medidas de Mitigacao [(a) Implementada; (b) A implementar]

2 - CONFLITOS DE INTERESSE

2.B) Procedimento,
avaliacao de
propostas e selegao
de fornecedores

Contratagao

(3a) Em ambas as empresas a aquisicdo de bens ou servigos respeita os procedimentos exigiveis pelo CCP e os
termos do manual de compras e & promovida ndo s6 pela DLO mas também pelo GJC, que também efetua
procedimentos adjudicatérios e participa como Jari na avaliagdo de propostas nos mesmos.

(a) Utilizacao da plataforma eletrénica de contratacao mesmo em procedimentos em que ndo seja obrigatoria, nos
termos do CCP, garantindo a confidencialidade das propostas até ao termo do prazo para a sua apresentacao (ML e
Ferconsult).

(a) Aplicagao web que permite a consulta a fornecedores realizada por e-mail sem visualizagao das propostas antes
do termo do prazo (ML e Ferconsult).

(a) Desenvolvimento de uma plataforma de contratagdo em ambiente SAP (sistema de informagao da Empresa) (ML
e Ferconsult) onde sdo registados todos os procedimentos com tramitacao associada havendo ligacdo a todos os
DMS associados a cada procedimento.

(3a) A contratacdo da Ferconsult esta centralizada na DLO/ML aplicando-se idénticos procedimentos e medidas de
mitigacao de riscos aos adotados para o ML.

(a/b) Existéncia de uma checklist de conformidade nos procedimentos de concurso limitado por prévia qualificacao
com publicidade internacional (relacionados com a expansdo da rede), elaborada tendo por base o CCP e as
Resolugdes do TdC n.°s 1/2020 e 2/2020.

(a) Existéncia no Cédigo de Etica e de Conduta do ML de um capitulo respeitante a prevencio de potenciais conflitos
de interesse, reforcado com a revisao de 2020.

(a) Existéncia no Cédigo de Conduta Empresarial da Ferconsult de normas especificas de prevencao de potenciais
conflitos de interesse (ponto 3.5).

(3a) Sessao de sensibilizacao com o Conselho de Prevencao da Corrup¢ao do Tribunal de Contas sobre riscos de
corrupcao e conflitos de interesse.

(a/b) Subscricao de declaracdo de inexisténcia de conflitos de interesse pelos membros do Conselho de
Administracao, chefias, gestores de contrato, responsaveis pela fiscalizacao, gestores do projeto e projetistas, jiris,
colaboradores designados para a analise das propostas, peritos, gestores de procedimento e compradores, no ML e
na Ferconsult.

(a) Divulgacao da Recomendagao do CPC n.° 3/2020, de 8.01.2020 sobre Gestao de Conflito de Interesses no setor
publico.
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PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS NO ML E FERCONSULT

Identificacdo dos
Riscos

Classificacao

do risco®

Fungao ou
Atividade

Medidas de Mitigacao [(a) Implementada; (b) A implementar]

2 - CONFLITOS DE INTERESSE

2.C) Pareceres
juridicos,
fiscalizagao,
inspecao e
aprovacoes

Gestao

(3a) Proibicao, para os Advogados, no artigo 99.° do Estatuto da Ordem dos Advogados, aprovado pela Lei n.°
145/2015, de 9 de setembro, e sancionamento das infragcdes detetadas. O GJC é uma direcdo corporativa partilhada
com a Ferconsult.

(a) Existéncia no Codigo de Etica e de Conduta do ML de um capitulo respeitante a prevencao de potenciais conflitos
de interesse, reforcado com a revisao de 2020.

(a) A Ferconsult dispée dum Cédigo de Conduta Empresarial que estabelece os principios éticos a observar pelos
seus colaboradores e contém normas especificas de prevengao de potenciais conflitos de interesse (ponto 3.5).

(3) Sessao de sensibilizacdo com o Conselho de Prevencao da Corrupgdo do Tribunal de Contas sobre riscos de
corrupgao e conflitos de interesse.

(a/b) Subscricdo de declaragdao de inexisténcia de conflitos de interesse pelos membros do Conselho de
Administracao, chefias, gestores de contrato, responsaveis pela fiscalizacao, gestores do projeto e projetistas, jaris,
colaboradores designados para a analise das propostas, peritos, gestores de procedimento e compradores, no ML e
na Ferconsult.

(a) Divulgacao da Recomendacao do CPC n.° 3/2020, de 8.01.2020 sobre Gestdo de Conflito de Interesses no setor
publico.

2.D) Recrutamento,
avaliacao de
desempenho e
reclassificagao

Gestao de
recursos
humanos

(3) No ML o processo de avaliacdo é supervisionado pela DCH e todos os colaboradores podem, em caso de
discordancia, pedir recurso.

(a) Aplicacao do Regulamento de Carreiras anexo ao AE e demais legislacao aplicavel no ML.

(a) Cumprimento escrupuloso do preceituado sobre Avaliagcdo e Gestdo de Desempenho em sede dos Acordos de
Empresa aplicaveis no ML.

(a) Existéncia no Cédigo de Etica e de Conduta do ML de um capitulo respeitante 3 prevencdo de potenciais conflitos
de interesse, reforcado com a revisao de 2020.

(a) A Ferconsult dispée dum Codigo de Conduta Empresarial que estabelece os principios éticos a observar pelos
seus colaboradores, que tem normas especificas de prevencao de potenciais conflitos de interesse (ponto 3.5).

(a) Sessao de sensibilizagao com o Conselho de Prevencao da Corrupgao do Tribunal de Contas sobre riscos de
corrupcao e conflitos de interesse.
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PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS NO ML E FERCONSULT

Identificagcdo dos Riscos

Classificacao
do risco’

Fungdo ou Atividade

Medidas de Mitigacao [(a) Implementada; (b) A implementar]

3 - MANIPULACAO DE INFORMACAO

3.A) Rendimentos e gastos
impropriamente contabilizados
e declarados

3.B) Ativos e passivos
incorretamente avaliados e
refletidos no Balango

3.C) Divulgagao de informagao
econdémica e financeira
deturpada

Informagdo econémica
e financeira divulgada

(a) As contas do ML/Ferconsult sdo auditadas por uma empresa externa de Auditoria.

(a) As declaragoes financeiras do ML/Ferconsult sao anualmente certificadas por uma sociedade
de R.0.C. e sdo igualmente objeto de parecer por parte do seu Conselho Fiscal/Fiscal Unico.

3.D) Ocultagao / encobrimento
de rendimentos e gastos

Controlo de gestao

(a) Registo obrigatorio de todos os gastos efetuados através de fundos de maneio e validados
pela hierarquia competente (ML e Ferconsult). A DFI é uma direcao corporativa partilhada com a
Ferconsult.

(a) Assegurar que o pagamento de qualquer gasto é apenas efetuado depois de validado/aprovado
pelo responsavel, carecendo do respetivo comprovativo, tendo obrigatoriamente de ser registado
em SAP (ML e Ferconsult).

(3) Auditoria aos fundos (de maneio, fixos de caixa e de devolugdo) no ML.

(b) Seguimento de recomendagdes da auditoria aos fundos (de maneio, fixos de caixa e de
devolucgao).

(a) As contas do ML/Ferconsult sao anualmente certificadas por uma sociedade de R.O.C. e sao
igualmente objeto de parecer por parte do seu Conselho Fiscal/Fiscal Unico.

7 Combinagao de probabilidade de ocorréncia (1 = Baixa; 2 = Média e 3 = Alta) e impacto (A = Baixo; B = Médio e C = Alto).
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PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS NO ML E FERCONSULT

Identificagcdo dos Riscos

Classificacao
do risco®

Funcgao ou
Atividade

Medidas de Mitigacao [(a) Implementada; (b) A implementar]

4 - APROPRI

ACAO INDEVIDA DE ATIVOS

4.A) Furto de dinheiro

4.A.1) Manipulagao do

Venda de produtos
e subprodutos

(a) No ML existe segregacao de funcdes entre a area responsavel pelo processo de venda (ex: de sucata
e de residuos valorizaveis — DLO) e a area responsavel pela cobranca da receita (DFI).

registo das vendas

Venda de titulos
de transporte

(a) No ML as vendas efetuadas por cada agente sdo registadas em sistema informatico e controladas
diariamente, comparando com a receita realizada. Em caso de falha significativa ou sistematica, o
responsavel é alvo de inquérito e eventual processo disciplinar.

4.A.2) Furto de
dinheiro da caixa

Gest3ao dos fundos
de caixa

(a) Controlo e registo em impresso préprio de todos os movimentos efetuados, bem como no SAP, de
acordo com as normas em vigor. Implementado na Ferconsult em funcao da direcdo corporativa partilhada
(DFD).

(a) Normas e procedimentos regulamentados pelo Regulamento de Utilizacdo dos Fundos de Tesouraria
(DMS 042-1256961 de 03/04/2017) aprovado por deliberagio do CA (DMS 019-1261793 de
04/05/2017). Implementado na Ferconsult em fungdo da diregao corporativa partilhada (DFI).

(a) Auditoria aos fundos (de maneio, fixos de caixa e de devolugao) no ML.

(b) Seguimento de recomendacdes da auditoria aos fundos (de maneio, fixos de caixa e de devolucdo).

Gestao de trocos

(a) Controlo e registo em impresso proprio das entregas de unidades de trocos aos agentes.

(a) Verificacao periddica da existéncia de trocos nas malas personalizadas. Em caso de falha significativa
ou sistematica, é feito um inquérito para averiguacdo das causas e determinacao de responsabilidades.

(a) Existéncia de um gestor do contrato que acompanha a sua execucao.

4.A.3) Coleta / recolha
de receitas

Coleta/recolha de
receitas

(a) No ML as vendas efetuadas por cada agente sao registadas em sistema informatico e controladas
diariamente, comparando com a receita realizada.

8 Combinacédo de probabilidade de ocorréncia (1 = Baixa; 2 = Média e 3 = Alta) e impacto (A = Baixo; B = Médio e C = Alto).
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Identificagcdo dos Riscos

Classificacao Fungdo ou
do risco® Atividade

Medidas de Mitigacao [(a) Implementada; (b) A implementar]

4 - APROPRI

ACAO INDEVIDA DE ATIVOS

4.A4) “Deposit lapping”
(diferimento de
depositos)

(b) Auditoria ao processo de recolha de valores nas MAVT (maquinas de venda automatica) da rede do
ML.

(a) Em caso de falha significativa ou sistematica, é feito um inquérito para averiguacao das causas e
determinacdo de responsabilidades.

(a) No ML o depésito e recolha de receitas obedecem a um registo sistematico; os valores ndo sdo
recolhidos pela empresa de transporte de valores quando este registo nao é efetuado.

(a) No ML existe um gestor do contrato que acompanha a execucao.

(b) Auditoria ao processo de recolha de valores nas MAVT (maquinas de venda automatica) da rede do
ML.

4.B) Uso indevido de bens

da empresa
(fringe benefits)
(a) Cumprimento das normas de atribuicao e utilizacdo de veiculos automoéveis, consignadas em
Regulamento especifico (DMS 042-1323653, de 11/04/2018) aprovado por deliberacdo do CA (DMS
019-1323876, de 12/04/2018). Implementado na Ferconsult em funcao da direcao corporativa partilhada
(GVP).
Utilizacao de (a) Designacdao de um gestor de frota. Implementado na Ferconsult em fun¢do da direcao corporativa
48.1) Automovel viaturas de servico | partilhada (GVP).
o personalizadas e S . . . .
operacionais (a) No que respeita a utilizacdo de viaturas de servico personalizada é efetuado controlo mensal dos
consumos de combustivel e respetivos plafonds mediante aplicacao informatica desenvolvida para o efeito.
Qualquer montante que exceda o fixado é suportado pelo utilizador.
(a) No que respeita a utilizacdo de viaturas de servico operacional é efetuado controlo e registo diario em
impresso proprio de todas as viagens efetuadas, fins a que se destinam, km realizados e motoristas.
) Utiliza—géc? de (a) No ML é efetuado o controlo mensal dos consumos de telemével e respetivos plafonds. Qualquer
4.B.2) Telemovel telemoveis de montante que exceda o fixado é suportado pelo utilizador.
servigo
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PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS NO ML E FERCONSULT

Identificagcdo dos Riscos

Classificacao Fungdo ou
do risco® Atividade

Medidas de Mitigacao [(a) Implementada; (b) A implementar]

4 - APROPRIAGAO INDEVIDA DE ATIVOS
4.8.3) Computador Utilizacao de (a) Cumprimento (no ML) do normativo interno aplicavel — Afetacdo de Computadores Pessoais — Normas
pessoal computadores de | pagylamentares Gerais.
servico
4.C) Transferéncias
bancarias
(a) O sistema SAP identifica os utilizadores que estao autorizados para o efeito, detendo cada um deles
uma chave individual de acesso. A DTl tem mecanismos de controlo que permitem identificar o utilizador,
o equipamento que foi utilizado, que programas informaticos foram executados, data e horas de utilizagdo.
A DTI é uma direcdo partilhada com a Ferconsult.
(a/b) Partilha de boas praticas de seguranca informatica aos colaboradores do ML (ex: portal interno),
sensibilizando para a importdncia da ciberseguranca e divulgando cursos online promovidos pelo CNCS
(Centro Nacional de Ciberseguranca) [ex. Curso de cidadao ciberseguro].
(a/b) Implementacao de medidas relativas a seguranca da informacao (ex. mudanca periédica de password,
composicao da password, testes de phishing e realizacao de simulacros de intrusao) no ML.
(b) Preparacao da nova politica de seguranca da informac¢ao no ML.
4.C.1) Uso indevido de Utilizacdo de (a) Licoes aprendidas com a Auditoria realizada no ML a seguranca de acessos a sistemas e tecnologias
password do sistema sistemas de informacao.

(a) Realizacao de acado de sensibilizacao relacionada com a ciberseguranca, promovida pelo CNCS.

(a/b) Criagdo de um Grupo de Trabalho Interdisciplinar no ML ao qual compete promover agdes necessarias
para abordar o tema da ciberseguran¢a no ML, nomeadamente tendo por base o roadmap para a criacdo de
capacidades minimas, elaborado pelo CNCS.

(a) Auditoria de seguranca a infraestrutura de sistemas e tecnologias de informacao (intrusdo externa) no
ML

(b) Seguimento das recomendagdes da Auditoria de seguranca a infraestrutura de sistemas e tecnologias
de informacgao (intrusdo externa) e realizagao de nova auditoria no ML.

(b) Auditoria de seguranca a infraestrutura de sistemas e tecnologias de informagao (intrusao interna) no
ML.
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PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS NO ML E FERCONSULT

Classificacao Fungdo ou

Identificacdo dos Riscos do risco® Atividade

Medidas de Mitigacao [(a) Implementada; (b) A implementar]

4 - APROPRIAGAO INDEVIDA DE ATIVOS

(a) O sistema SAP identifica os utilizadores que estao autorizados para o efeito, detendo cada um deles
uma chave individual de acesso. A DTI tem mecanismos de controlo que permitem identificar o utilizador,
4.C.2) Autorizagoes Utilizacao de o equipamento que foi utilizado, que programas informaticos foram executados, data e horas de utilizagao.
forjadas sistemas A DTI é uma dire¢ao partilhada com a Ferconsult.

(a) Verificagao sistematica de contas.

(a) Cada colaborador tem associada uma conta bancaria, no sistema informatico SAP, onde sdo creditados

4.C.3) Conta de destino Utilizacao de mensalmente os seus vencimentos, por transferéncia bancaria, cuja ordem é dada ao banco exclusivamente
nao autorizada sistemas pela DFI. A DFI & uma direcao partilhada com a Ferconsult.
4.D) Cheque

4.D.1) Cheques

contrafeitos (a) Verificacao sistematica de contas. A DFI é uma direcao partilhada com a Ferconsult.

:r.llz;lzu)ezurto de ﬂ:li::%aeo de (a) Os subsidios pagos ao ML pela Seguranca Social sdo feitos por transferéncia bancaria. As
— agamento indemnizacoes da Companhia de Seguros sdo pagas por cheque. O controlo destes valores é feito pela

4.D.3) Falsificagdo do pag DCH, havendo contas especificas para a contabilizacdo dos mesmos.

preenchimento de

cheques

(a) Apresentacao de comprovativos das despesas dos fundos de caixa em conformidade com o
Regulamento de Utilizacdo dos Fundos de Tesouraria (DMS 042-1256961 de 03/04/2017) aprovado por
deliberacdo do CA (DMS 019-1261793 de 04/05/2017). A DFI é uma direcao partilhada com a Ferconsult.
4.E) Despesas indevidas,
incluindo através de
fundos de maneio

Gestao dos fundos | (a) Registo obrigatério de todas as despesas efetuadas, devidamente justificadas e aprovadas pelo Diretor.
de caixa A DFI é uma direcdo partilhada com a Ferconsult.

(3) Auditoria aos fundos (de maneio, fixos de caixa e de devolu¢do) no ML.

(b) Seguimento de recomendacdes da auditoria aos fundos (de maneio, fixos de caixa e de devolucao).

4.F) Fraude na folha
salarial
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PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS NO ML E FERCONSULT

Identificagcdo dos Riscos

Classificacao
do risco®

Funcgao ou
Atividade

Medidas de Mitigacao [(a) Implementada; (b) A implementar]

4 - APROPRI

ACAO INDEVIDA DE ATIVOS

4.F.1) Empregados
fantasma

Gestao de recursos
humanos

(a) Existéncia de automatismo de controlo e de validagdo na aplicagao informatica do SAP. O acesso aos
modulos de insercdo/modificacdo é restrito aos colaboradores da DCH — Processamentos. Execucao de
analises por amostragem aos recibos de vencimento processados. A DCH é uma dire¢ao partilhada com a
Ferconsult.

(a) Toda a informacao, referente a este tema, que é introduzida nos sistemas de informacdo necessita de
ser aprovada, pelo menos, por dois niveis de autorizagao.

(a) Auditoria no ML aos recursos humanos, na vertente de processamento salarial, finalizada em 2017.
(a/b) Recomendagdes da auditoria aos recursos humanos, na vertente de processamento salarial.
(a) Auditoria no ML a execugao do contrato de fornecimento de servigos de refeigao.

(b) Seguimento das recomendagdes da auditoria a execucdo do contrato de fornecimento de servigos de
refeicao.

4.F.2) Falsificagao de
horas, salarios e
subsidios

Controlo de horas
e auséncias /
Processamento de
remuneragoes

(a) As horas de trabalho sao registadas em sistema de controlo de ponto, obrigando a validacdo por parte
da chefia sempre que ha auséncias ou trabalho suplementar. A DCH é uma diregao partilhada com a
Ferconsult.

(a) No ML o controlo de assiduidade é feito no sistema teleponto, existindo duas modalidades de picagem:
em postos fisicos nas instalacoes/rede do ML ou, excecionalmente, através do computador para
funcionarios localizados fora das instalagées.

(a) Na Ferconsult o controlo de assiduidade é feito mediante registo biométrico — leitor de impressao
digital.

(a) As horas extraordinarias nas areas administrativas ndo estao autorizadas, exceto quando aprovadas
superiormente pelos CA’s.

(a) No ML, existéncia de automatismo na aplicacao informatica de processamentos que controla eventuais
incorre¢cdes nos pagamentos de salarios e identifica quem faz inser¢ées ou modificagdes no sistema SAP.
As remuneragdes processadas tém origem nos registos existentes no cadastro e na assiduidade do
teleponto.

(a) Realizacao de visitas domiciliarias a trabalhadores em situacdo de baixa por doenga no ML.
(a/b) Auditoria no ML aos recursos humanos, na vertente de processamento salarial, finalizada em 2017.

(a) Recomendacgdes da auditoria aos recursos humanos, na vertente de processamento salarial.
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PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS NO ML E FERCONSULT

Identificagcdo dos Riscos

Classificacao
do risco®

Funcgao ou
Atividade

Medidas de Mitigacao [(a) Implementada; (b) A implementar]

4 - APROPRI

ACAO INDEVIDA DE ATIVOS

4.F.3) Irreqularidade no
fornecimento de
refeicoes

Gestao dos
refeitérios

(a) Existe o registo do fornecimento de refeicoes subsidiadas aos trabalhadores do ML e da Ferconsult
que delas podem beneficiar, através de validacao de cartdo de trabalhador.

(a) Existe no portal do ML (area DCH) um local reservado a reclamacoes dos trabalhadores relativos ao
funcionamento do refeitério e dos servicos de vending.

(3) Auditoria no ML a execucgao do contrato de fornecimento de servigcos de refeicao.

(b) Seguimento das recomendagdes da auditoria 3 execucdo do contrato de fornecimento de servicos de
refeicao.

4.G) Fraude em seguros

4.G.1) Recebimento de
indemnizagoes

Gestao de seguros

(a) A DCH controla os valores das indemnizacoes por acidente de trabalho pagos pela Companhia de
Seguros. A DCH é uma direcdo partilhada com a Ferconsult.

4.G.2) Reembolso de
despesas

Gestao de seguros

(a) A verificagcdo dos documentos exigidos no ambito das despesas afetas ao sequro de sadde é feita pela
Companhia de Seguros, mediante a utilizagdo de portal ou app disponibilizados para o efeito.

4.G.3) Beneficiario
ficticio

Gestdo de seguros

(a) A verificacao dos documentos exigidos no ambito das despesas afetas ao seguro de satde é feita pela
Companhia de Seguros, mediante a utilizagdo de portal ou app disponibilizados para o efeito.

(a) A DCH verifica e valida o processo de acidente de trabalho, no ML.

4.G.4) Alegacao ficticia
de acidente de trabalho
/ empolamento de
danos pessoais

Gestao de seguros

(a) O rastreio dos acidentes de trabalho e o encaminhamento dos trabalhadores para a Companhia de
Seguros é feito no ML pela DCH.

(a) Exigéncia da apresentacao do relatério médico passado pelos servicos médicos do ML.

(a) A respeito do plano de seguranga no trabalho a DCH elaborou e divulgou por toda a comunidade
laboral o Manual de seguran¢a no trabalho.

(b) Elaboragao de um plano de prevencao de acidentes de trabalho.

4.G.5) Alegacao ficticia
de acidentes
automoveis /

empolamento de danos

Gestao de seguros

(a) Este risco encontra-se coberto, de um modo geral, pelo Regulamento sobre a utilizacdo de veiculos
automoveis da frota do ML, aprovadas pela Deliberagao do CA (DMS n.° 1323876 de 12/04/2018), em
particular nos artigos 7.° e 10.°, do mesmo.

r
l hd FERCONSULT




Gabinete de Auditoria Interna | 36
Plano de Prevencao de Riscos de Corrupcao e Infracées Conexas no ML e Ferconsult

PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS NO ML E FERCONSULT

Identificagcdo dos Riscos

Classificacao Fungdo ou
do risco® Atividade

Medidas de Mitigacao [(a) Implementada; (b) A implementar]

4 - APROPRI

ACAO INDEVIDA DE ATIVOS

4.H) Furto / utilizagcao
indevida de existéncias

Gestao de
armazéns do ML

(3) Obrigatoriedade de registo de saida de existéncias do armazém (assinatura das guias de saida).
Inventariacao periodica de armazéns e videovigilancia das instalacoes.

(a) As existéncias mais relevantes para o funcionamento das estacdes sdo controladas periodicamente.

(a) Licoes aprendidas com a Auditoria Interna as existéncias de artigos promocionais e de publicidade no
ML. Avocacgio desta matéria pelo CA, exigindo uma aprovacdo prévia dos procedimentos aquisitivos®.

(3a) Inventarios dos armazéns afetos a DLO.

4.]) Furto / utilizacao
indevida de ativos fixos
tangiveis

Todas as fungoes e
atividades em
geral

(a) Todos os bens sao registados e periodicamente inventariados, no ML e na Ferconsult.
(a) Verificacao periodica do seu estado de conservacao.
(a) Controlos de seguranca nas instalagées das empresas.

(3) Ligoes aprendidas no ML com a Auditoria Interna aos sobressalentes para o material circulante.

4.)) Furto de propriedade
intelectual

Todas as fungoes e
atividades em
geral

(a) Existem restricoes no acesso a informacdo e ela s6 é facultada por perfil e de acordo com o
login/password. A DTI é uma diregao partilhada com a Ferconsult.

(a/b) Partilha de boas praticas de seguranca informatica aos colaboradores do ML (ex: portal interno),
sensibilizando para a importancia da ciberseguranca e divulgando cursos online promovidos pelo CNCS
(Centro Nacional de Ciberseguranca) [ex. Curso de cidadao ciberseguro].

(a) Licoes aprendidas com a Auditoria interna realizada a seguran¢a de acessos a sistemas e tecnologias
de informagdo no ML.

(a) Auditoria de seguranca a infraestrutura de sistemas e tecnologias de informacao (intrusao externa) no
ML.

(b) Seguimento das recomendagdes da Auditoria de segurancga a infraestrutura de sistemas e tecnologias
de informagao (intrusdo externa) e realizagao de nova auditoria no ML..

(b) Auditoria de seguranca a infraestrutura de sistemas e tecnologias de informagao (intrusao interna) no
ML.

(a) Existéncia de Encarregado de Protecao de Dados (DPO) no ML e na Ferconsult.

° Deliberacao n.° 1480724, de 08.08.2019.
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PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS NO ML E FERCONSULT

Identificagcdo dos Riscos

Classificacao Fungdo ou
do risco® Atividade

Medidas de Mitigacao [(a) Implementada; (b) A implementar]

4 - APROPRI

ACAO INDEVIDA DE ATIVOS

4 K) Furto de informagao
confidencial

Todas as fungoes e
atividades em
geral

(a) A informagao confidencial em suporte de papel é guardada em local seqguro.

(a) No Caodigo de Etica e de Conduta do ML estio salvaguardados os interesses do ML nesta matéria, em
particular com a revisao de 2020.

(a) A Ferconsult dispée dum Codigo de Conduta Empresarial que estabelece os principios éticos a observar
pelos seus colaboradores para salvaguarda da empresa quanto 3 divulgacdo de informacao confidencial e
privilegiada.(a) Utilizacao da plataforma eletronica de contratacao publica.

(a) Existem restricoes no acesso a informagao e ela s6 é facultada por perfil e de acordo com o
login/password.

(a/b) Partilha de boas praticas de seguranca informatica aos colaboradores do ML (ex: portal interno),
sensibilizando para a importancia da ciberseguranga e divulgando cursos online promovidos pelo CNCS
(Centro Nacional de Ciberseguranca) [ex. Curso de cidadao ciberseguro].

(a/b) Implementacao de medidas relativas a seguranca da informacgao (ex. mudanca periédica de password,
testes de phishing e realizacao de simulacros de intrusao).

(b) Preparacao da nova politica de seguranca da informacao.

(a) Licoes aprendidas com a Auditoria interna realizada a seguranca de acessos a sistemas e tecnologias
de informacao.

(a) Auditoria de seguranca a infraestrutura de sistemas e tecnologias de informacao (intrusao externa).

(b) Seguimento das recomendagdes da Auditoria de segurancga a infraestrutura de sistemas e tecnologias
de informacgao (intrusao externa) e realizagao de nova auditoria.

(b) Auditoria de seguranca a infraestrutura de sistemas e tecnologias de informacdo (intrusao interna)

(a) Existéncia de Encarregado de Protecao de Dados (DPO) no ML e na Ferconsult.

4.L) Avaliacao fraudulenta
de ativos

4..1) Ativos fixos
tangiveis

Compra e venda
de ativos fixos

tangiveis

(a) As contas do ML/Ferconsult sao anualmente certificadas por uma sociedade de R.O.C. e sao igualmente
objeto de parecer por parte do Conselho Fiscal/Fiscal Unico.
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PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS NO ML E FERCONSULT

I . Classificacao Fungdo ou . e o . .
Identificagcdo dos Riscos do risco® Atividade Medidas de Mitigacao [(a) Implementada; (b) A implementar]
4 - APROPRIACAO INDEVIDA DE ATIVOS

4...2) Propriedades de
investimento

Compra e venda
de propriedades
de investimento

4.L.3) Aplicagoes /
Produtos financeiros

Compra e venda
de produtos
financeiros

(a) As contas do ML/Ferconsult sdo auditadas por uma empresa externa de Auditoria.

(a) Cumprimento estrito do CCP e demais normas aplicaveis a contratacao, pelo ML e Ferconsult. A DLO é
uma direcdo corporativa partilhada.

(a) Avaliagbes externas de alguns ativos e passivos.

A existéncia de um mecanismo de whistleblowing (Canal de Etica) no ML (a) e o aperfeicoamento da sua eficacia (b), designadamente fruto da colaboracao
com a Associacdo Portuguesa de Etica Empresarial (APEE), no ambito da plataforma para a integridade, é uma medida de mitigagdo comum a todos os riscos.
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4. Matriz de riscos criticos

Tendo sido identificados todos os riscos da MRFGML no ponto anterior, com as respetivas medidas
de mitigacao, importa agora identificar quais destes sao considerados criticos para as empresas. A
matriz constante da figura seguinte tem essa identificacdo, que evidencia a corrupg¢ao e a apropriacao
indevida de ativos como as duas categorias de risco potencialmente mais criticas'

DD N
| Do | 29
000

| 90000 | oo o
D00
)+
| 99996 P

0000
DO

2 3
Probabilidade

@ Corrupgdo @ Conflitos de interesse @ Manipulagdo de informagdo @ Apropriagao indevida de ativos @ Riscos mais criticos

As zonas sombreadas a cinzento na figura anterior (com os riscos com a maior classificacdo Impacto
x probabilidade) encontram-se detalhados na figura seguinte:

10 Ver a legenda da codificacdo dos riscos no ponto 2 da Parte Il do presente Plano (pags. 14 e 15).
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1 - Corrupgdo
1.B) Corrupgao passiva

1.B5) Aplicagao de coimas [/ multas
1.B.7) Sobrefaturacao

1.B.7.a) Materiais, prestacdo de servigos e
empreitada de obra padblica (EOP)

1.B.7.b) Servigos / trabalhos a mais
U 1.B.9) Extorsdo econdmica

1.B.10) Facilitacdo de acesso indevido a instalagoes /
sistemas (para ato criminoso ou terrorista)

4 - Apropriagao indevida de ativos

4.L) Avaliagao fraudulenta de ativos
4.1.1) Ativos fixos tangiveis
4.L.2) Propriedades de investimento
4..3) Participagdes financeiras

1 - Corrupgao
1.B) Corrupgao passiva

1.B.1) Concursos / elaboracdo de contratos
1.B.2) Adjudicagoes diretas

1 - Corrupgdo
1.8) Corrupgao passiva

1.B.8) Recebimentos ilegais através de dinheiro /
presentes / viagens / entretenimento / outros

4 - Apropriagao indevida de ativos

4.G) Fraude em seguros

4.G.4) Alegacio ficticia de acidente de trabalho /
empolamento de danos pessoais

4 H) Furto [ utilizagdo indevida de existéncias

4.1} Furto [ utilizagdo indevida de ativos fixos tangiveis

2

Probabilidade
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PARTE Ill - Plano de Acao de Prevencao de Riscos de Corrupcao e Infracoes Conexas

O Plano de Acdo de Prevencdo de Riscos de Corrupgdo e Infracoes Conexas prevé a continuidade de aplicagao e aprofundamento das medidas ja
implementadas e a adogdo de novos procedimentos. Considerando a estrutura partilhada existente, este Plano inclui as duas empresas.

PLANO DE ACAO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS DO ML E DA FERCONSULT
(medidas a implementar)

Identificagcdo dos Riscos Funcgdo ou Atividade Medidas de Mitigacao Responsavel

1 - CORRUPCAO

1.A.1) Ativa/suborno, exercida sobre exterior | Relacionamento com e Na sequéncia da existéncia da ferramenta de compliance no ML, GAl
(instituicGes e individuos) entidades externas recentemente estendida & Ferconsult, que monitoriza o estado de
cumprimento das obrigagdes pela Empresa, esta prevista a elaboracao
de relatorios periédicos ao CA das empresas, com a informagao do
incumprimento de obrigacdes de Compliance.

1.A.2) Ativa/suborno, exercida sobre Gestao de recursos e Subscricdo no ML de declaracdes de confidencialidade pelos GAl
colaboradores (incluindo remuneragées e humanos colaboradores da empresa que tratam dados pessoais, tendo comecado
compensagdes ndo justificadas) por uma proposta da DPO e ficado consolidado enquanto obrigagao na
revisdo de 2020 ao Cédigo de Etica e de Conduta.
1.B.1) Passiva, em concursos / elaboracdo de | Aquisicdo de bens e e Utilizacdo, desde 2018, de uma plataforma de contratacdo (interna) em DLO
contratos servicos / empreitada de ambiente SAP (sistema de informacdo da Empresa) para ML e
- — obra pablica (EOP) Ferconsult onde sdo registados todos os procedimentos com
1.B.2) Passiva, em adjudicagdes diretas tramitacdo associada havendo ligacao a todos os DMS associados a
1.B.7.b) Passiva, para sobrefaturacao de cada procedimento. (O ML encontra-se a desenvolver novas
servicos / trabalhos a mais funcionalidades, incluindo a integracdo com a ferramenta de
Compliance).

e Seguimento no ML de recomendac¢des da auditoria @ dependéncia de
fornecedores Gnicos no ambito da DMT, designadamente a criagcdo de
uma bolsa de fornecedores para garantir maior diversidade e
rotatividade dos mesmos e definicao de um KPI de desempenho da area
de compras (DLO) alicercado na promoc¢do da concorréncia.

e Atualizacdo do manual de compras do Sistema de Gestao de Qualidade
e Ambiente pela DLO.
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PLANO DE ACAO DE PREVENGAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS DO ML E DA FERCONSULT
(medidas a implementar)

Identificacdo dos Riscos

Funcao ou Atividade

Medidas de Mitigacao

Responsavel

e Subscricdo de declaracdo de inexisténcia de conflitos de interesse

pelos membros do Conselho de Administracdo, chefias, gestores de
contrato, responsaveis pela fiscalizacdo, gestores do projeto e
projetistas, jaris, colaboradores designados para a analise das
propostas, peritos, gestores de procedimento e compradores, no ML e
na Ferconsult. Nesta medida ndo s6 é cumprido o previsto no CCP,
como na recente Recomendacgao n.° 3/2020 do Conselho de Prevengao
da Corrupcao sobre gestdo de conflitos de interesses no sector pablico.
Acresce que foi reforcado o tema na Revisao de 2020 do Codigo de
Etica e de Conduta do ML.

GAI

1.B.6) Passiva, para subfacturacao

Venda de bens e
servigos / Outras
cobrangas

Seguimento das recomendacdes a Auditoria ao contrato ao contrato de
concessdo de exploracdo da publicidade no ML, em regime de
exclusividade, celebrado com a PUBLIMETRO - Publicidade em Meios
de Transporte e Outros, S.A..

DFI/DCL (gestor do
contrato)

1B.8) Passiva, para recebimentos ilegais,
através de dinheiro/presentes/viagens
entretenimento/outros

Relacionamento com
entidades externas

0 ato de solicitar ou aceitar beneficios, recompensas, remuneragdes ou
dadivas ilegais é proibido, ndo s6 nos termos da lei geral, mas também
de acordo com o Cédigo de Etica e de Conduta do ML. Este tema, bem
como a materializagdo das praticas de prevencao de conflito de
interesses e de confidencialidade da informacgao, foram reforcados com
a revisdo aprovada em 2020, que passou a prever expressamente o
dever de rejeicao de ofertas de valor estimado igual ou superior a 150
euros. Com vista a regulamentacdo desta Gltima questao, encontra-se
em implementacdo o procedimento de comunicagdo e registo de
ofertas no ML, tendo sido objeto de ampla divulgacdo aos
colaboradores e remetido a Tutela Sectorial e ao Conselho de
Prevencao da Corrupgao.

GAl
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PLANO DE ACAO DE PREVENGAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS DO ML E DA FERCONSULT
(medidas a implementar)

Identificacdo dos Riscos Funcao ou Atividade Medidas de Mitigacao Responsavel
1.B.10) Passiva, para facilitacdo de acesso Seguranca de acessos e Seguimento de recomendacdes da auditoria ao controlo de acessos em DSV
indevido a instalacoes / sistemas (para ato locais de trabalho no ML. Na sequéncia da referida auditoria, criagao
criminoso ou terrorista) em 2019, de um Grupo de Trabalho interdisciplinar para a reabilitacao

do sistema de controlo de acessos e intrusdo das instalagées do ML,
tendo em vista a adocao de um modelo integrado e em articulagao com
a DPO.

e Introducdo de meios de controlo automatico de acesso de viaturas e
parqueamento no PMO lII.

e Existéncia de um Grupo de Trabalho Interdisciplinar no ML ao qual GT/DTI/GAI
compete promover as agdes necessarias para abordar o tema da
ciberseguranca no ML, nomeadamente tendo por base o roadmap para
a criacao de capacidades minimas, elaborado pelo CNCS.

e Seguimento das recomendagées da Auditoria de seguranga a
infraestrutura de sistemas e tecnologias de informacdo (intrusdo
externa) e realizacao de nova auditoria tendo presente a utilizacao
massiva do trabalho remoto no ML.

e Auditoria de seguranca a infraestrutura de sistemas e tecnologias de
informacao (intrusao interna) no ML.

e Partilha de boas praticas de sequranca informatica aos colaboradores
do ML (ex: portal interno), sensibilizando para a importancia da
ciberseguranca e divulgando cursos online promovidos pelo CNCS
(Centro Nacional de Ciberseguranca) [ex. Curso de cidadao
ciberseguro].

e Participacao de colaboradores do ML nas sessdes do grupo de reflexao
“Resiliéncia Cibernética”, promovido pelo IDN (Instituto da Defesa
Nacional).
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PLANO DE ACAO DE PREVENGCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS DO ML E DA FERCONSULT
(medidas a implementar)
Identificacdo dos Riscos Funcao ou Atividade Medidas de Mitigacao Responsavel
2 - CONFLITOS DE INTERESSE
2. A) Elaboracao de projetos e organizagdo Expansao e Subscricdo de declaracdo de inexisténcia de conflitos de interesse, GAI
de processos modernizacdo da rede como anteriormente referido, no ML e na Ferconsult.
Monitorizacdo do projeto de subscricdo das declaragées de
inexisténcia de conflitos de interesse.
Existéncia de um subsistema de gestdo de risco para o projeto de DER
prolongamento entre a estacao Rato (linha amarela) e a estacao Cais
do Sodré (linha verde), incluindo as novas ligagées nos viadutos do
Campo Grande, elaborado em articulagdo — ML/Ferconsult, que inclui
os riscos relacionados com a corrupgao e as infragdes conexas.
2.B) Procedimento, avaliacdo de propostas e | Em contratacao Utilizacdo de uma checklist de conformidade nos procedimentos de Areas/GAl
seleco de fornecedores concurso limitado por prévia qualificacio com publicidade
internacional (relacionados com a expansao da rede), elaborada tendo
por base o CCP e as Resolugoes do TdC n.°s 1/2020 e 2/2020.
Subscricdo de declaracao de inexisténcia de conflitos de interesse,
como anteriormente referido, no ML e na Ferconsult.
2.C. Pareceres juridicos, fiscalizacao, Gestdo Subscricao de declaracdo de inexisténcia de conflitos de interesse, GAl
inspecao e aprovacdes como anteriormente referido, no ML e na Ferconsult.
3 — MANIPULACAO DE INFORMACAO
3.D) Ocultagao / encobrimento de Controlo de gestao Sequimento das recomendacgoes da auditoria aos fundos (de maneio, GAI/DFI
rendimentos e gastos fixos de caixa e de devolucio).
4 - APROPRIACAO INDEVIDA DE ATIVOS
4.A.2) Furto de dinheiro da caixa Gestao dos fundos de Seguimento das recomendacdes da auditoria aos fundos de tesouraria GAI/DFl

4.E) Despesas indevidas, incluindo através de
fundos de maneio

caixa

(de maneio, fixos de caixa e de devolugao).
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PLANO DE ACAO DE PREVENGCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS DO ML E DA FERCONSULT
(medidas a implementar)

Identificacdo dos Riscos Funcao ou Atividade Medidas de Mitigacao Responsavel
4.A.3) Coleta/recolha de receitas Coleta/recolha de e Auditoria ao processo de recolha de valores nas MAVT (maquinas de GAl, DFI, DCL e
4.A.4) “Deposit lapping’ (diferimento de R venda automatica) da rede do ML. BIS
depositos)
4.C.1) Em transferéncias bancarias - Uso Utilizacdo de sistemas ® Preparacao da nova politica de seguranga da informagéo no ML. GT/DTI/GAI

indevido de password do sistema

e Tal como anteriormente referido, no que se refere ao ML:
4. )) Furto de propriedade intelectual Todas as funcoes e

atividades em geral

- Criacao do GT interdisciplinar no ambito da ciberseguranca;

(b R 2 [ T8 Cenii EiEt] - Partilha de boas praticas de seguranca informatica aos colaboradores

do ML (ex: portal interno), sensibilizando para a importancia da
ciberseguranca e divulgando cursos online promovidos pelo CNCS
(Centro Nacional de Ciberseguranca) [ex. Curso de cidadao
ciberseguro];

- Implementacdo de medidas relativas a seguranca da informacao (ex.
mudanca periddica de password, composicao da password, testes de
phishing e realizacao de simulacros de intrusao);

- Seguimento das recomendagdes da Auditoria de seguranca 3
infraestrutura de sistemas e tecnologias de informagdo (intrusao
externa) e realizacdo de nova auditoria tendo presente a utilizagdo
massiva para o trabalho remoto;

- Auditoria de seguranca a infraestrutura de sistemas e tecnologias de
informacao (intrusao interna).

4. F) Por fraude na folha salarial Processamento de e Recomendacdes de auditoria aos recursos humanos, na vertente de GAI

remuneracées i
4.F.1) Empregados fantasma ¢ processamento salarial.

e Seguimento das recomendacdes da auditoria @ execu¢cdo do contrato DLO/DCH

4.F.2) Falsificacdo de horas, salarios e . . <
de fornecimento de servicos de refeicao.

subsidios

4.F.3) Irregularidade no fornecimento de
refeicoes

4.G.4) Alegacao ficticia de acidentes de Gestdo de seguros e Elaboracio de um plano de prevencio de acidentes de trabalho. DCH
trabalho / empolamento de danos pessoais
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PLANO DE ACAO DE PREVENGCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS DO ML E DA FERCONSULT
(medidas a implementar)

Identificacdo dos Riscos Funcao ou Atividade Medidas de Mitigacao Responsavel
V - GERAL
Fraude, corrup¢ao e comportamentos nao Todas as funcodes e e Desenvolvimento de a¢des de promogdo do ODS"" 16. GAl
éticos atividades em geral

e Colaboracdo com a APEE'? - na sequéncia da subscricdo da Call to
action anticorrupgdo - no ambito da Plataforma Portuguesa para a
Integridade, da qual o ML e a Ferconsult fazem parte, incluindo estudos
e discussdes sobre:

- Recomendacao da OCDE sobre Integridade Publica;
- Norma Internacional ISO 37001 - Sistema de Gestao Anticorrupcao;

- Programa do XXII Governo Constitucional - capitulo “Melhorar a
qualidade da Democracia”;

- Guide for General Counsel on Corporate Sustainability, do UN Global
Compact, Linklaters e Berkeley Law.

e Articulagdo com o Conselho de Prevengao da Corrupgao.

e Realizacdo de acdes de formacao (incluindo a elaboracio de quiz e GAI/DCH
através de e-learning), de divulgacao, reflexdao e esclarecimento, do
PPRCIC do ML junto dos colaboradores e que contribuam para o seu
envolvimento numa cultura de preven¢do de riscos, em cumprimento
do ponto 4 da Recomendagao do CPC n.” 3/2015, de 1 de julho.

Nao utilizacao do canal de whistleblowing Todas as funcbes e e Aperfeicoamento da eficacia do mecanismo de whistleblowing (Canal de GAl
(Canal de Etica) pelos colaboradores do ML | atividades em geral Etica), dando acolhimento as boas praticas geralmente aplicadas (canal
direto de comunicacdo de denincias/suspeitas de fraudes e/ou
conflitos de interesse com a garantia de confidencialidade do autor da
denincia).

e Plano de comunicacdo para reforco da divulgacdo interna do
mecanismo de whistleblowing (Canal de Etica) no ML.

1 Objetivo de Desenvolvimento Sustentavel da ONU.
12 Associacdo Portuguesa de Etica Empresarial.
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PLANO DE ACAO DE PREVENGCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS DO ML E DA FERCONSULT
(medidas a implementar)
Identificacdo dos Riscos Funcao ou Atividade Medidas de Mitigacao Responsavel
e Adaptacdo do canal ao previsto na Diretiva (UE) 2019/1937.
Deficiente segregacao de funcoes Todas as fungées e e Sensibilizagdo para a tematica. GAI/DCH
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ANEXOS

1. Composicdo dos Conselhos de Administracdo e delegacdo de competéncias

O Conselho de Administracdo do ML foi nomeado para o triénio 2019-2021 pela Resolucao do
Conselho de Ministros n.° 56/2019, de 28 de fevereiro, com a seguinte composicao:

Nome Funcao

Eng.’ Vitor Manuel Domingues dos Santos Presidente
Eng.” Maria Helena Arranhado Carrasco Campos Vogal
Dr. Pedro Miguel de Bastos Veiga da Costa Vogal

No que respeita a Ferconsult, o Conselho de Administracdo foi nomeado pelas deliberagcdes de
05.02.2018 (Eng.’ Vitor Manuel Domingues dos Santos e Eng.” Maria Helena Arranhado Carrasco
Campos) e de 29.03.2019 (Dr. Pedro Miguel de Bastos Veiga da Costa), e tem a mesma composi¢ao
do Conselho de Administracao do ML, conforme quadro infra:

Nome ‘ Funcao

Eng.’ Vitor Manuel Domingues dos Santos Presidente
Eng.’ Maria Helena Arranhado Carrasco Campos Vogal
Dr. Pedro Miguel de Bastos Veiga da Costa Vogal

A aprovacao da despesa e da decisdo de contratar, quer do ML quer da Ferconsult compete
originariamente aos respetivos Conselhos de Administragdo.

O Conselho de Administracdo do ML delegou a competéncia para a aprovagao da despesa e da decisao
de contratar, em func¢ao do valor, nos seus membros, bem como nos diretores dos 6rgdos de primeira
linha, diretamente dependentes do Conselho de Administracao’>. A delegacdo de competéncias em
vigor no ML, para autorizacdo da despesa, aprovagao da decisdo de contratar e pratica de atos relativos
a formacdo de contratos, contempla trés niveis:

I. O Presidente do CA e um dos Administradores, conjuntamente;
ll. O Presidente do CA ou um dos Administradores;
lll.  Os Diretores.

A delegacao de competéncias nos Diretores (nivel lll) comporta o poder de subdelegagdo nos Chefes
de Departamento e de Nacleo.

13 Aprovadas pelas Deliberagdes n.° 1445953 e n.° 1445955, ambas de 01.03.2019.
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Na Ferconsult, onde existem dire¢des partilhadas com o ML, esta igualmente em vigor uma delegacao
de competéncias para a autorizacdo da despesa, aprova¢ao para decisao de contratar e pratica de
atos relativos a formacado de contratos, nos Diretores.'

14 Aprovada pela Deliberagao n.° 1398303, de 19.04.2018.
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2. Atribuicoes das unidades organicas do ML

Provedor do Cliente

Provedor do Cliente

Missao

Enquanto 6rgdo autonomo, com estatuto proprio, que lhe assegura plena independéncia, cabera ao
Provedor do Cliente assinalar as deficiéncias que venham a ser do seu conhecimento, no dmbito da
relacdo da empresa com o meio envolvente, com base, quer em exposicoes que |lhe sejam dirigidas,
quer por iniciativa prépria relativamente a factos de que tome conhecimento, fazendo as sugestoes

que se afigurem adequadas, com vista a melhoria progressiva da eficiéncia do servico de transporte
publico coletivo urbano de passageiros prestado pelo Metropolitano de Lisboa.

Atribuicoes

e Atuar nas relagdes do Metropolitano de Lisboa com o meio envolvente, nomeadamente com
os seus Clientes, incumbindo-lhe a apreciacdo das questdes levantadas, tanto nas situagdes
de davida, como de divergéncia ou de conflito, nas reclamagdes de clientes do ML ou de
entidades terceiras, que se arroguem afetadas nos seus direitos;

e Procurar solucdes justas ou definidas pelo principio da equidade, devendo prevalecer sempre
o espirito de conciliagdo ou de composicdo de interesses em oposicdo, que conduzam a

transacdo entre as partes em litigio;

e Solicitar a intervencdo de técnicos do Metropolitano de Lisboa e promover encontros
informais com as partes interessadas, de modo a ter um melhor conhecimento das realidades
concretas que tenha de apreciar, bem como fazer tentativas de conciliacdo.

(Aprovado por Deliberacao do CA n.° 1254545 na RCA n.° 1835 de 21/03/2017)
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Encarregado de Protecao de Dados — DPO'>

Missao

Encamegada de Protecso de Dados

P

Enquanto 6rgao autéonomo, com estatuto préprio, que lhe assegura plena independéncia, cabera ao

Delegado de Protecdo de Dados garantir a conformidade do ML com o Regulamento Geral de Protecao

de Dados (RGPD) e demais legislacdo aplicavel em matéria de protecdo de dados pessoais e servir de

focal point com todos os intervenientes no processo, designadamente, representando a Empresa junto

da autoridade nacional de controlo e dos titulares de dados pessoais.

Atribuicoes

Prestar assessoria genérica e juridica especifica no ambito do RGPD ao ML;

Promover, acompanhar e avaliar, em articulagdo com as unidades organicas do ML, a
execucdo/implementacdo das agcdes necessarias a implementacdo do RGPD, bem como
apresentar propostas de otimizacdo e revisdo dos projetos de implementacao;

Ser interlocutor do ML com os outros intervenientes do RGPD, nomeadamente a Autoridade
de Controlo de Protecao de Dados (CNPD), os subcontratados e os titulares dos dados;

Informar e aconselhar o ML, os subcontratados e os trabalhadores sobre o cumprimento do
RGPD, bem como das demais disposicoes legais e regulamentares aplicaveis nacionais e

comunitarias, e monitorizar o seu cumprimento;

Controlar a conformidade das politicas, dos procedimentos, das aplicacoes e sistemas
informaticos e dos processos com o RGPD e demais disposi¢cdes legais e regulamentares

aplicaveis.

Assegurar, em articulagdo com as unidades orgdnicas do ML, a anélise e resposta as questoes
colocadas pelos titulares dos dados relacionadas com o tratamento dos seus dados pessoais
e com o exercicio dos direitos que Ihes foram conferidos pelo RGPD;

Promover, acompanhar e avaliar, em articulagdo com as unidades orgdnicas do ML, a
implementacdo de protocolos de analise e execucao das notificacoes ao titular de dados
pessoais no caso de ocorrer uma violagdo desses dados;

Garantir, em articulagdo com as unidades organicas do ML, a compatibilidade dos requisitos
constantes do RGPD com outras disposi¢des, comunitarias ou nacionais, de protecdo de
dados, e com as politicas e procedimentos internos do ML relativos a protecdo de dados

> Em outsourcing e prestando de servigo igualmente na Ferconsult.
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pessoais, incluindo a atribuicdo de responsabilidades, a sensibilizacdo e formagdo dos
Colaboradores que participam em agdes de tratamento de dados;

Prestar aconselhamento no que respeita a avaliacdo de impacto sobre a protecao de dados
(PIA - Privacy Impact Assessment) e controlar a sua realizagao nos termos do regime previsto
no artigo 35.° do RGPD relativo a avaliagao de impacto sobre a protecdo de dados e emitir os

respetivos pareceres;

Reportar diretamente ao Conselho de Administracdo (CA) do ML, com uma periodicidade
mensal, as atividades desenvolvidas no dmbito da protecdo de dados pessoais e o grau de
execucao do Plano de Implementagao do RGPD no ML;

Cooperar com a Autoridade de Controlo de Protecdao de Dados (CNPD), em articulacdo com
o CA e unidades orgdnicas do ML, em todas as questdes, direta ou indiretamente, conexas
com o cumprimento dos requisitos do RGPD e com a protecdo de dados pessoais;

Avaliar e monitorizar os riscos associados as operagoes de tratamento de dados;

Promover, acompanhar e avaliar, em articulacdo com as unidades orgdnicas do ML, os
procedimentos de avaliagao e auditoria, destinados a zelar pelo cumprimento dos requisitos
do RGPD junto das entidades subcontratantes;

Participar, acompanhar e avaliar, em articulacdo com as unidades organicas do ML, a
elaboragao de normas e procedimentos internos do ML com impacto no ambito da protecao
de dados pessoais;

Promover, em articulacdo com as unidades organicas do ML, a avaliacdo da eficacia das agdes
necessarias a implementacao do RGPD nesta empresa e formular recomendagoes de melhoria;

Assegurar a articulagdo entre as comunica¢des associadas a eventos de data break e/ou de
outras situacdes de incumprimento dos requisitos do RGPD, com o Plano de Comunicagdo do
ML;

Participar e promover, em articulacdo com as unidades orgdnicas do ML, a realizacdo de
workshops e acoes de sensibilizacao subordinadas a tematica da protecao de dados pessoais
destinados ao ML e entidades subcontratantes;

Elaborar e manter, com a colaboracao do ML, um registo de todas as atividades de tratamento

de dados pessoais realizadas pelo ML.

(Em conformidade com a Deliberagao do CA n.° 1364600 na RCA n.° 1894, de 24/05/2017)

r
I =] FERCONSULT



Gabinete de Auditoria Interna | 53
Plano de Prevencao de Riscos de Corrupgdo e Infragdes Conexas no ML e Ferconsult

Grupo para a Inovag¢ao — GPI

Grupo para a Inovagao - GPI

Missao

Promover e coordenar agoes de fomento da inovagdo no Metropolitano de Lisboa e nas empresas suas
participadas, elaborando planos relativos aos processos para a melhoria continua da produtividade e
da qualidade do servico prestado pela empresa, apoiando o Conselho de Administragao, no tocante a
avaliacdo das capacidades e das condicdes para a melhoria da inova¢do, bem como a identificagdo de
recomendacdes sobre a agenda de inovacdo da organizagcdo, através da criacdo de comissdes
horizontais a toda a empresa para o desenvolvimento de novos produtos, métodos ou sistemas

relevantes para o futuro da organizacao.

Atribuicoes Gerais

o |dentificar, promover e gerir oportunidades de conhecimento, de propriedade intelectual e o

desenvolvimento de novas competéncias técnicas;

e Assegurar o acompanhamento dos projetos nacionais e internacionais em matérias de

inovacdo e desenvolvimento, em curso, da Organizacao;
e Acompanhar a evolugdo global tecnolégica nos sistemas de transportes;

e Acompanhar a evolucdo de projetos de inovagao no setor do transporte piblicos urbanos de
passageiros, a nivel nacional e internacional, potenciando, por esta via, um servico de
transporte mais eficiéncia, mais sustentavel e com mais qualidade, garantindo a captacao

progressiva de mais clientes.

(Aprovado por Deliberacao do CA n.° 1254545 na RCA n.° 1835, de 21/03/2017)
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Secretaria Geral - SG'®

Secretaria Geral - SG

Apoio Geral e Relacdes Internacionais Apoio Técnico Comunicacao Institucional
SG/A SG/T SG/C

Gestao Documental e Arquivo
SG/AD

Missao

Assegurar o apoio ao funcionamento aos Orgaos Sociais do Metropolitano de Lisboa, bem como a

ligacdo com as restantes unidades organicas.

Atribuicoes Gerais

Assessorar os 6rgdos sociais do Metropolitano de Lisboa, bem como das empresas suas
participadas;

Apoiar diretamente os Conselhos de Administracdo do Metropolitano de Lisboa e das
empresas suas participadas, nomeadamente na preparagao das suas reunioes e na elaboragao
das atas, cabendo-lhe a divulgacdo das respetivas deliberagdes e da informagdo relevante
para as empresas;

Apoiar os Conselhos de Administracdo, em colaboracdo com o Gabinete Juridico e
Contencioso em todas as questdes relacionadas com a elaboragao e a fundamentagao juridico
formal de decisdes a tomar pelos Conselhos de Administragao;

Atuar como interlocutor do Metropolitano de Lisboa nos contactos com a Tutela setorial,
garantindo uma resposta eficaz e atempada aos diversos pedidos de informacdo e a
solicitagdes de natureza institucional, sem prejuizo da manutencdo dos contactos especificos
de natureza técnica entre as diversas areas e a Tutela;

Assegurar a gestdo do Departamento de Apoio Técnico no tocante ao funcionamento dos
Conselhos de Administra¢do, designadamente no respeitante a organizagao das suas reunides
e das respetivas atas;

' Direcao do ML partilhada com a Ferconsult.
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Assegurar a gestdo do Departamento de Apoio Geral e Relagdes Internacionais, garantindo o
funcionamento dos servicos de expediente, do sistema de gestdao documental e
correspondéncia, bem como do arquivo fisico do Metropolitano de Lisboa e, ainda, a
coordenacao das relagdes internacionais da empresa, garantindo a participagcdo de
representantes nos organismos internacionais relevantes do setor;

Assegurar a gestdo do Departamento de Comunicagao Institucional, designadamente o
relacionamento e a proximidade do Metropolitano de Lisboa com instituigdes, empresas,
6rgdos de comunicagdo social e a comunidade, em articulacdo com a Diregao de Clientes, de
forma a garantir uma comunicacdo adequada em articulagdo com a gestdo da empresa,
fomentando o refor¢o da imagem positiva da empresa e da marca METRO;

Assegurar a gestdo dos recursos humanos afetos a SG, incluindo os diretamente afetos ao
Conselho de Administracao, designadamente o secretariado e os motoristas;

Apoiar, administrativamente o Provedor do Cliente;

Gerir o orcamento para deslocagdes e estadas efetuadas ao servico da Organizacao.

(Aprovado por Deliberagao do CA n.° 1254545 na RCA n.° 1835, de 21/03/2017)

Gabinete de Valorizacdo do Patriménio — GVP?

Missao

Gabinete de Valorizacao do Patrimonio - GVP

Departamento de Conservagdo do Patriménio
GVP/C

Nucleo de Manutencao das Instalagoes
GVP/CM

Definir, planear e assegurar a conserva¢ao do patriménio imobilidrio ndo afeto a exploragdo, com vista

a maximizar a sua valorizagdo continua, quer através de a¢oes de conservagdo, quer através de acdes

de reabilitacao.

7 Dire¢ao do ML partilhada com a Ferconsult.
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Assegurar a manutencao de instalacdes. Receber, registar, avaliar e gerir os pedidos de intervencao
relativos 3 manutengao das instalagdes ndo diretamente afetas a exploragao.

Atribuicoes Gerais

e (Colaborar no desenvolvimento de projetos que viabilizem a rentabilizacdo do patriménio
imobiliario ndo afeto a exploragao;

e Gerir a execugao da manutencao de instalagées ndo diretamente afetas a exploragao;

o Efetuar o registo e assegurar o encaminhamento de pedidos de intervengao, para triagem e
avaliacdo técnica da intervencao necessaria, garantindo o encaminhamento para as areas com

competéncia para a sua execucao, realizando a verificacdo e o encerramento dos processos;
o Implementar e manter um sistema de avaliacdo da eficacia e da qualidade de servico;

e Preservar o esp6lio mobiliario historico e cultural do Metropolitano de Lisboa, promovendo a

respetiva dinamizagao.

(Aprovado por Deliberagao do CA n.° 1254545 na RCA n.° 1835, de 21/03/2017)

Gabinete de Auditoria Interna — GAI'®

Gabinete de Auditoria Interna - GAI

Missao
Delinear e realizar auditorias ou trabalhos de consultoria internos, avaliando de uma forma
independente, objetiva e sistematica as atividades e os processos criticos, permitindo acrescentar

valor e assim contribuir para uma melhoria do desempenho, da eficacia e da eficiéncia, do controlo e
da governance da Organizagao.

Promover uma cultura de Compliance e de gestdo de risco, em alinhamento com as orientagdes
estratégicas, e implementar um programa de Compliance e um sistema de gestao de risco.

Atribuicoes

o Apoiar a Gestdo de Topo e os 6rgdos de fiscalizacdo da Organizacdao e monitorizar a
implementacdo das medidas propostas por estes, com vista assegurar os objetivos
estratégicos;

'8 Direcao do ML partilhada com a Ferconsult.
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Implementar e aplicar na Organiza¢ao as normas e as recomendagdes, em conformidade com
os bons principios de Auditoria Interna definidos a nivel internacional;

Elaborar e executar o Plano Anual de Auditoria;
Promover o principio da auditoria participativa, sempre que possivel;

Realizar auditorias a atividade, aos sistemas, aos projetos de investimento, aos processos e
aos procedimentos existentes na Organizagdo, com o objetivo de acrescentar valor;

Supervisionar o cumprimento, a eficacia e a eficiéncia dos controlos internos;
Controlar a implementagdo das recomendacdes, através de acoes de follow-up;

Promover uma cultura de Compliance e de gestdo de risco, em alinhamento com as orientagdes

estratégicas da Organizacdo;
Implementar um modelo corporativo de gestdo de risco

Manter permanentemente atualizado o Plano de Prevencdo dos Riscos de Corrupgao e
Infragdes Conexas e elaborar o respetivo relatério de execugdo anual;

Promover e coordenar a criacdo de um programa de Compliance transversal a Organizagao;

Garantir a adequacao dos principios definidos no Codigo de Etica e de Conduta.

Atribuicoes Especificas

Auditoria Interna

r
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Elaborar o Plano Anual de Auditoria (PAA), de acordo com os objetivos e as necessidades da
Organizacdo, com base na avaliacdo do risco, nas recomendagdes de anteriores agdes de
auditoria e nas orientagdes do Conselho de Administracgao;

Realizar acbes de auditoria interna, programadas (do PAA) ou especificas (ad hoc);

Auditar a atividade, os sistemas, os projetos de investimento, os processos e os
procedimentos existentes na Organizacao, assegurando a sua conformidade e cumprimento

dos normativos internos e legislacdo aplicavel, bem como a eficacia e eficiéncia dos mesmos;

Avaliar, no ambito das agdes de auditoria, o grau de implementacdo dos controlos internos
(ex., estrutura organizativa e de governance, delegagdo de competéncias, Cédigo de Etica e de
Conduta, politicas e procedimentos);

Promover, através das acoes de auditoria, a fiabilidade e integridade da informacao, a
salvaguarda de ativos, a mitiga¢cdo do risco de fraude e a ado¢ao de uma conduta profissional

e ética dos colaboradores da Organizacao e de outros stakeholders;

Submeter ao Conselho de Administragdo, para aprovacdo, os relatérios de auditoria que
incluam, nomeadamente os resultados, as conclusdes e as recomendacgoes;

Realizar as acdes de acompanhamento para verificagdo do nivel de cumprimento e de
implementagao das recomendagdes aprovadas (follow-up) e elaborar o respetivo relatério;
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Acompanhar as auditorias externas ou as agbes inspetivas promovidas por 6rgdos de
fiscalizagao, designadamente o Tribunal de Contas, a Inspecdo-Geral de Finangas ou outros,
sempre que solicitado;

Realizar as a¢des de acompanhamento da implementacdo das recomendacdes constantes de
relatorios de auditorias externas ou de agdes inspetivas, sempre que solicitado;

Promover a comunicacdo com os auditores externos e com os 6rgdos de fiscalizacdo da
Organizagao, sempre que solicitado;

Gerir os servicos de auditoria especializados a contratar, quando a natureza do trabalho a

realizar justifique o recurso a externalizacao;

Colaborar nos processos de contratacdo de servicos de auditoria especializados,

designadamente na definicdo de requisitos;

Emitir pareceres que sejam solicitados no ambito da funcdo da auditoria (servicos de

assessoria e de consultoria);

Executar a¢des especificas de auditoria nas empresas do grupo, que sejam solicitadas pelo
Conselho de Administracgao;

Propor a realizacdo de auditorias externas aos sistemas de Compliance e de gestdo de risco da
Organizacdo, de forma a salvaguardar a independéncia e a objetividade da fun¢ao da Auditoria
Interna.

Gestdo de Risco e Compliance

r
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Implementar e coordenar o sistema de gestdo de risco na Organizacdo e a avaliacao

permanente dos seus procedimentos;

Sistematizar os principais riscos identificados e avaliados pelas Areas da Organizacao (risk
owners) que podem afetar, de modo significativo, o normal funcionamento da Organizacao,
designadamente, com a indicagdo do impacto, da probabilidade de ocorréncia, das medidas
de mitigacdo e do impacto resultante da sua implementagao;

Avaliar, periodicamente, os procedimentos internos relativos a matérias de detecao de riscos
e salvaguarda do patriménio da Organizagao, criando uma metodologia que proceda a analise

sistematica da gestao de risco;
Identificar alertas de risco, através da monitorizacdo sistematica de indicadores;

Comunicar os resultados do sistema de gestdo de risco e realizar alertas em caso de ocorréncia
ou identificacdo de novos riscos criticos;

Supervisionar a adogao de principios e politicas de identificagcao e gestao dos principais riscos
de natureza financeira, operacional, ou outros riscos relevantes, ligados a atividade da
Organizacdo, bem como de medidas destinadas a monitorizar, controlar e divulgar tais riscos;
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Coordenar a andlise, a revisdo e a implementagdo das medidas e planos propostos no dmbito
do sistema de gestao de risco, com vista ao acompanhamento, @ melhoria e/ou a corregdo do
sistema de controlo interno;

Atualizar o Plano de Prevencdo de Riscos de Corrupgdo e Infragdes Conexas da Organizacgao,
sempre que necessario, e proceder 3 elaboracdo do respetivo relatério de execucdo anual,
com o contributo das Areas, em cumprimento das Recomendacées do Conselho de Prevencao
da Corrupcao;

Garantir o cumprimento das politicas de transparéncia em matéria de governance;
Promover e coordenar a criacdo de um programa de Compliance transversal a Organizagao;

Assegurar, em articulagdo com as areas da Organizacao, a adequacao e o funcionamento dos
seus controlos internos para garantia do cumprimento da legislacdo aplicavel, dos normativos
internos, dos deveres de informacao, dos planos e dos procedimentos instituidos;

Garantir a adequacao dos principios definidos no Cédigo de Etica e de Conduta e promover a
respetiva atualizacdo, sempre que necessario;

Assegurar a rececao e o tratamento das comunicacoes de irregularidades efetuadas através
do canal de denincia (Mais Transparéncia), nomeadamente de suspeitas de fraudes, de
conflitos de interesse e/ou de praticas de corrupgao, de acordo com as boas praticas de GRC
(Governance, Risk Management & Compliance), visando o cumprimento legal, bem como os
principios éticos e de conduta, a identificacdo de situagées anémalas e de riscos potenciais.

(Aprovado por Deliberagdo do CA n.° 1254545 na RCA n.° 1835, de 21/03/2017)
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Gabinete Juridico e Contencioso — GJC'®

Missao

Gabinete Juridico e Contencioso - GJC

Assessoria Juridica Contencioso

GIC/A GJC/C

Garantir o cumprimento da legalidade no desenvolvimento da atividade da Organizacdo, quer no

ambito da assessoria juridica geral, quer no dmbito do contencioso. Compete-lhe, assim, conduzir os

assuntos de natureza juridica e prestar o apoio juridico que lhe for determinado pelo Conselho de

Administracdo ou solicitado pelos demais 6rgaos da Organizacdo.

Atribuicoes Gerais

Prestar assessoria de caracter técnico e ou juridico, nomeadamente, através da elaboracao de
estudos, informagoes e pareceres de interesse para o Conselho de Administracdo e para a

Organizacgao;

Assegurar, quando necessario, por delegacao do Conselho de Administracdo, a representacao

legal da Organizagao;
Assegurar a assessoria juridica nas relagdes laborais;

Instruir processos do foro disciplinar e apoiar a organizacdo no ambito de inquéritos e de

averiguagoes;

Acompanhar processos concursais, designadamente de aquisicdo de bens e servicos e de

obras publicas;
Atualizar o registo do patriménio em termos notariais;

Representar a Organizagdo nas agdes judiciais, recursos e demais procedimentos que correm
os seus termos nos Tribunais, em que seja parte, acompanhando a respetiva tramitacao.

(Aprovado por Deliberacao do CA n.° 1254545 na RCA n.° 1835, de 21/03/2017)

'° Dire¢ao do ML partilhada com a Ferconsult.
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Direcao de Seguranga e Vigilancia - DSV

Missao

Seguranca de Pessoas e Bens
DSV/s

Seguranga de Exploracao

DSV/E

Seguranga e Vigilancia
DSV/SS

Controlar, incentivar e promover a cultura de seqguranca (safety e security) de forma autoassumida na

Empresa, contribuindo assim, para a implementacao da estratégia da Organizacao, ao nivel da garantia

da prestacao do servico de transporte pablico, em seguranga, da protecdo das infraestruturas e da

seguranca dos seus colaboradores e clientes.

Assumir as fungdes definidas no ambito do Despacho N.° 1094/98 (2° série), de 19 de janeiro, do

Ministério do Equipamento, Planeamento e da Administracdao do Territorio, na pessoa do Diretor.

Atribuicoes Gerais

r
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Definir e propor a aprovacao dos principios de seguranca a praticar na Empresa e a sua
permanente atualizacdo, assegurando a revisao e aprovacao dos Regulamentos, Normativos e
atuagdes de Seguranga nos dominios da Exploracdo, da Protecdo de Pessoas e Bens e da
Vigilancia;

Definir, propor e assegurar a existéncia de um plano de organizacdo e gestdo da seguranca

de pessoas e bens da Organizacdo, tendo em conta as diferentes especificidades;
Preparar planos de contingéncia para resposta a situagoes especiais de ameaca;

Estabelecer os requisitos dos Planos de seguranca das varias estagdes e parques de material
e oficinas, monitorizando o seu cumprimento, participando ativamente na realizacdo de

simulacros de situacdes de emergéncia, e elaborando relatérios semestrais;

Assegurar as relagdes com as entidades externas com competéncias na seguranga, articulando
com estas as agoes de intervencdo, quer na prevengdo quer na resposta em acidentes;
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Coordenar a implementacdo do Sistema de Gestao da Seguranga;

Promover a gestdo da emergéncia na Organizacdo e a implementacdo efetiva dos
procedimentos de atuacdo numa situacdo de emergéncia;

Promover auditorias de segurancga, realizar analise dos riscos e ameagas associados as
instalagoes e atividades da Organizacgdo, avaliar as recomendagdes e propor a sua aplicacao;

Realizar inspecdes periédicas, a todos os meios de detecdo e combate a incéndios nas
estacoes;

Gerir e controlar a realizacdao da manutencao aos meios de 1° intervencao;

Coordenar os processos de averiguacao interna aos acidentes decorrentes da exploracao,
analisando as suas causas e circunstancias e propondo medidas para minimizar dos acidentes

e das suas consequéncias;

Promover a recolha e andlise das estatisticas de monitorizacdo da seguranca e vigilancia,
propondo as medidas adequadas a reducdo do ndmero e consequéncias dos incidentes
ocorridos da seguranca dos clientes, colaboradores e instalacées;

Colaborar com as autoridades externas na investigacdo de acidentes.

(Aprovado por Deliberagao do CA n.° 1254545 na RCA n.° 1835, de 21/03/2017)
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Direcdo Financeira — DFI?°

Direc¢ao Financeira - DFI

Contabilidade Geral Gestao Financeira Informagao de Gestao
DFI/C DFI/F DFI/G

Contabilidade Analitica Tesouraria

DFI/CA DFI/FT

Imobilizado e Sinistros Controlo de Receita
DFI/CI DFI/FR

Missao

Planear, organizar e controlar os sistemas contabilistico-financeiros, no dmbito da contabilidade, da

gestdo orcamental, da gestdo de custos, do planeamento e da gestdo de ativos financeiros e

tesouraria, de acordo com a estratégia do Grupo.

Atribuicoes Gerais

Gerir os recursos financeiros da Organizagdo, assegurando pagamentos, recebimentos e

relacoes com a banca e outras entidades do sistema financeiro;

Gerir e negociar as condicoes de obtencdo e pagamento de capitais alheios necessarios a
Organizagao;

Assegurar o funcionamento do sistema de registo contabilistico das operacdes e do
patrimoénio da Organizagao;

Elaborar o orcamento financeiro e os planos plurianuais de natureza financeirg;
Elaborar estudos e informacdes de natureza econémica financeirg;

Garantir o cumprimento das obrigagdes fiscais, em termos de registo, declaragdo e pagamento;

20 Diregdo do ML partilhada com a Ferconsult.
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e Controlar as vendas e as receitas do sistema integrado de passes da regido de Lisboa e dos
titulos de transporte da Organizagao;

o Disponibilizar a informacdo financeira correspondente a execucdo dos orcamentos que
permita fundamentar a tomada das decisdes de gestao e o controlo da evolugdo patrimonial;

e Prestar informacdo aos 6rgdos de fiscalizagdo, revisores oficiais de contas e auditores

externos.

Direcado de Logistica — DLO?*'

Direcao de Logistica - DLO

Contratacao Pablica
DLO/C

Equipamentos e Meios

DLO/E

Regulacdo e Normalizagao Armazém e Stocks
DLO/CR DLO/EA

Desativacao de Bens
DLO/ED

Missao
Desenvolver e implementar os processos de aquisicdo de bens, de servicos e de empreitadas de obras

publicas, nos termos das disposi¢des legais em vigor visando um servi¢o de qualidade para a atividade
dos clientes internos.

Promover a adocao das boas praticas visando a agilizacao, a uniformizacdao e a agregacdo dos
procedimentos de compra, numa é6tica de otimizacdo de processos e de recursos.

Assegurar o aprovisionamento e a gestdo dos stocks dos armazéns.

Assegurar a gestao de contratos no dmbito de apoio a exploragao das instalagdes por forma a garantir
a sua adequacao preservacao e niveis de desempenho ajustados as necessidades da utilizagao.

21 Diregdo do ML partilhada com a Ferconsult.
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Atribuicoes Gerais

r
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Executar a estratégia de contratacdo da Organizacdo, de acordo com o planeamento global
das necessidades;

Gerir e executar a aquisicdo e locacdo de bens, a aquisicao de servicos, bem como a
contratacdo de empreitadas de obras pidblicas da Organizacdo, de acordo com a

regulamenta¢ao em vigor;

Desenvolver os processos da contratacdo de investimentos, em colaboracdo com a Diregao,
visando a concretizagdo dos objetivos estratégicos da Organizacao;

Garantir todas as obrigacoes legais em matéria de contratacao decorrentes do Cédigo dos
Contratos Puablicos (CCP) e de outra legislacdo aplicavel, nos procedimentos de formagao de

contratos;

Normalizar os processos de contratacdo, propondo a implementacdo de procedimentos

internos transversais, mediante a elaboracdo de regulamentos e do Manual de Compras;
Agregar os processos de contratacdo da Organizacao;

Monitorizar os contratos e os processos de contratacao, centralizando a informagdo, numa

otica de otimizacao de recursos;

Registar todos os contratos, independentemente da sua reducao a escrito, celebrados pela

Organizacgao;
Fomentar o e-procurement;

Promover, em articulacdo com as restantes Direcoes e Gabinetes, a introducdo de critérios
ambientais e sociais nos procedimentos de contratacdo, de acordo com a Estratégia Nacional

para as Compras Ecolégicas;

Gerir as plataformas eletronicas de contratacdo pablica e garantir o cumprimento das
obrigacodes legais de informacao do CCP;

Gerir a base de dados de fornecedores, na 6tica da promogao da concorréncia e assegurar os
procedimentos necessarios a sua avaliagao;

Assegurar a pré-qualificacdo e avaliacao de fornecedores;

Planear, organizar e coordenar as existéncias de fluxos de materiais e servicos necessarios ao

desenvolvimento da atividade da Organizagao;

Assegurar os niveis de stock adequados ao funcionamento da Organizagao, garantindo o seu

correto armazenamento, transporte e distribuicao;

Garantir condi¢bées de armazenamento de stocks de materiais, dando cumprimento as normas
de segurancga e garantindo os prazos de validade dos materiais pereciveis;

Desenvolver as atividades de planeamento e operacionalizacdo da gestao de residuos;
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Promover a utilizacdo das melhores técnicas e boas praticas, garantindo que as atividades
ligadas a gestao de residuos se processem de forma ambientalmente correta;

Assegurar o cumprimento das obrigacées legais em matéria de aprovisionamento

provenientes da Unido Europeia ou do espago extracomunitario;

Gerir a contratacdo e atribuicdo do fardamento, desde o seu planeamento até a sua

monitoriza¢ado;

Gerir os contratos celebrados no dmbito dos servicos de apoio a exploragao das instalagdes
e da afetacdo temporaria da sua utilizacao, promovendo as melhorias que se justifiquem;

Gerir e controlar a prestacdo de outros servicos e contratos no ambito do patriménio;

Executar processos de alienacdo de residuos, com recurso a ferramentas informaticas, sempre

que possivel;

Implementar e manter um sistema de avaliacdo da eficacia e da qualidade dos servicos
prestados.

(Aprovado por Deliberagao do CA n.° 1254545 na RCA n.° 1835, de 21/03/2017)

Direcdo de Ambiente e Qualidade — DAQ??

Direcao de Ambiente e Qualidade - DAQ

Sustentabilidade Desenvolvimento Melhoria Continua

DAQ/S DAQ/D

Controlo Operacional

DAQ/sSC

Gestao dos Recursos Naturais

DAQ/SR

22 Diregao do ML partilhada com a Ferconsult.
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Missao
Promover a melhoria continua, na Organizacdo, através da implementacdo, gestao e monitorizacdo de
um Sistema de Gestdo, orientado para os resultados.

Nesse sentido, compete-lhe a promocgdo, implementacdo e acompanhamento das medidas
conducentes a consecucdo dos objetivos da empresa, a eficiéncia dos processos e ao bom
desempenho ambiental. Para o efeito deve desenvolver uma estratégia de identificacdo das melhores
praticas, retendo e aprofundando o conhecimento, nomeadamente através de contactos privilegiados

com organismos de benchmarking e universidades.

E, ainda, responsabilidade desta Direcdo a identificacio de oportunidades de financiamento,
nomeadamente no quadro comunitario, bem como o apoio a elaboragdao de candidaturas e o seu
acompanhamento.

Atribuicoes Gerais

e Promover a melhoria da Organizacao, gerindo a mudanga necessaria para a sua concretizagao
e mantendo atualizado o Manual da Organizacao;

e Gerir o Sistema de Gestdo, contribuindo, desta forma, para a melhoria continua da gestdo de

Organizagao;

e Definir e implementar medidas conducentes ao bom desempenho ambiental incluindo a

eficiéncia energética e a eficiéncia hidrica;

e Gerir os contratos referentes ao uso de recursos naturais como sejam energia elétrica, gas e

agua;

e Elaborar o plano de gestao do sistema e monitorizar o mesmo, reportando o seu estado através

de reportes periodicos;

o Identificar oportunidades de financiamento, nomeadamente no quadro comunitario, e apoiar
a elaboracdo de candidaturas e o seu acompanhamento, em conjunto com as dire¢es de

empreendimentos e financeira;

e Promover o intercdmbio/benchmarking com empresas do setor, universidades e outras
entidades nacionais ou internacionais, por forma a identificar as melhores praticas existentes

e avaliar da sua aplicabilidade a Organizagao;

¢ Identificar e gerir riscos de natureza processual que possam colocar em causa a consecu¢ao

dos objetivos estratégicos;

e Coordenar a elaboracao do Relatério de Sustentabilidade.

(Aprovado por Deliberacao do CA n.° 1254545 na RCA n.° 1835, de 21/03/2017)
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Direc3o de Capital Humano — DCH*

Dire¢ao de Capital Humano - DCH

Responsabilidade Social
DCH/RS

Conhecimento e Talento Gestao de Carreiras Condi¢oes de Trabalho
DCH/T DCH/G DCH/C

Desenvolvimento Organizacional Remuneragoes e Contribuicoes Saude e Medicina no Trabalho
DCH/TO DCH/GR DCH/CM

Desenvolvimento Pessoal Seguranga no Trabalho
DCH/TP DCH/CS

Missao
Assegurar o apoio transversal as fun¢oes de gestdo de recursos humanos, numa légica de melhoria
continua e sustentada, de forma a atrair, reter e desenvolver o capital humano e estimular as

capacidades individuais e as competéncias profissionais, de acordo com os objetivos estratégicos da
Organizagao;

Gerir, de forma eficiente, os processos administrativos relativos aos direitos e deveres contratuais dos
colaboradores, em cumprimento da lei, dos contratos e dos instrumentos de regulamentagdo, bem
como assegurar os deveres tributarios e contributivos associados;

Promover as fungdes de responsabilidade social e as relagdes de valor social com as comunidades
intra e extra empresa;

Assegurar as fungdes de suporte as exigéncias relativas a Seguranca, higiene e sadde no trabalho e a
melhoria das condicoes de prestacdo do trabalho na empresa;

Desenvolver a organiza¢ao, promover a difusdo de informacdo e a comunicagdo interna; Apoiar nos
processos de desenvolvimento dos quadros e dos processos de lideranca.
Atribuicoes Gerais

e Apoiar os processos relativos a todas as pessoas da organizagao;

e Planear e coordenar os processos no ambito da Gestao de Pessoas;

23 Diregdo do ML partilhada com a Ferconsult.
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Assegurar o alinhamento estratégico das competéncias dos recursos humanos com as
necessidades decorrentes do negécio da Organizagao;

Gerir e coordenar os processos no ambito do Capital humano promovendo a gestao do seu
potencial;

Potenciar as capacidades dos Quadros da Organizacao e fazer emergir novos lideres capazes
de assumirem responsabilidades crescentes ao nivel do negécio e das fungoes;

Assegurar a disponibilidade de informacao e a sua atualizagao para a producao de indicadores
de gestao, bem como o reporte e comunicagao com entidades externas;

Apoiar os processos de negociacdo coletiva e colaborar na sua gestdo proactiva;

Colaborar na identificacdo das necessidades de formagao e na elaboragao do Plano Anual de
Formacdo, promovendo a avaliagdo da eficadcia das acdes de formacdo executadas e
assegurando o cumprimento da legislagao aplicavel;

Planear e implementar as politicas no ambito da satde e do apoio social;

Incentivar a formacao e especializagdo, com a valorizagao do talento e a difusdo do
conhecimento e inteligéncia critica na organizacgao;

Planear e implementar as politicas no ambito da saide e do apoio social;

Apoiar a Organizacao no desenvolvimento da matéria relativa a negociacao coletiva, bem como
cooperar na gestdo dos processos da DCH, no ambito das Estruturas de Representacao
Coletiva dos Trabalhadores (ERCT) e no didlogo social;

Desenvolver os processos de negociagao coletiva;

Cooperar na gestdo das relagées com as ERCT;

Articular com o GJC a matéria da area laboral;

Gerir os contratos relativos ao refeitério, bares e maquinas de vending.

(Aprovado por Deliberagao do CA n.° 1254545 na RCA n.° 1835, de 21/03/2017)
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Direcdo de Tecnologias de Informac¢do — DTI?*

Direcdo de Tecnologias de Informagao - DTI

Infraestruturas de Tecnologias de Informagao
DTI/I

Desenvolvimento de Plataformas Aplicacionais

DTI/D

Apoio e Suporte Técnico
DTINA

Missao

Garantir a gestdo das tecnologias de informa¢do da Organizag3do, otimizando as solugdes, de forma a
dar apoio ao cumprimento dos objetivos tracados. Compete-lhe, ainda, a definicdo dos requisitos
técnicos e dos sistemas, procurando garantir a interoperabilidade conjunta e combinada dos varios

sistemas implementados.

Atribuicoes Gerais

e Planear e desenvolver os projetos de investimento ao nivel da atualiza¢ao, ou substituicao dos
Sistemas de Informacao, a par do acompanhamento do desempenho dos Sistemas instalados;

e Desenvolver os processos necessarios a otimizagdo das fung¢des dos varios 6rgaos, no que diz
respeito ao recurso tecnolégico, garantindo o apoio para o esclarecimento de questdes a este
nivel;

e Gerir as aplicagdes informaticas e o hardware da Organizacdo, garantindo uma utilizagao
conforme, pelos varios utilizadores;

e Acompanhar o desempenho do sistema de bilhética, monitorizando, continuamente os niveis
deste, garantindo a ligagdo com o fornecedor em caso de verificacdo de nao conformidades,
ou necessidades de implementacdo de novas funcionalidades;

e Gerir os contratos associados as Tecnologias de Informacdo e comunicagoes méveis (TI);

24 Diregdo do ML partilhada com a Ferconsult.
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e Analisar o mercado e identificar oportunidades de implementar novas solu¢cdes informaticas;

e Propor e acompanhar auditorias no ambito das Tecnologias de Informacao;

e Garantir a operacionalidade das comunicacoes moéveis, de acordo com as necessidades dos
seus utilizadores, assegurando a respetiva manutencao e otimizacdo, numa légica de melhoria

continua.

(Aprovado por Deliberagdo do CA n.° 1254545 na RCA n.° 1835, de 21/03/2017)

Direcao de Coordenag¢ao — DEM/DER

Diretor Coordenador

Direcdo de Empreendimentos Direcdo para a Expansdo da Rede

DEM DER

Missao
Gerir e coordenar todas as atividades relacionadas com o desenvolvimento de projetos de
investimento e respetivos estudos multidisciplinares de expansao da rede do Metropolitano de Lisboa.

No desenvolvimento da sua missdo compete-lhe, ainda, assegurar a coesao, coeréncia e o alinhamento
dos estudos desenvolvidos relativamente aos objetivos estratégicos definidos, assim como a gestao
do investimento e respetivas obrigacdes de financiamento. Promovendo ainda a eficiéncia global do
investimento e a qualidade dos projetos executados, assim como o seu mérito, em matéria de inovacao
técnica e tecnologica, assim como de racionalidade de custos, nas diferentes componentes do
investimento, assim como de encargos futuros de operagdo, exploragdo e manutengdo, respeitando
ainda principios de sustentabilidade ambiental, financeira e econémica, assim como valores de
responsabilidade ética e social, disponibilizando solu¢ées de mobilidade com um elevado nivel de
integracdo, inovacao e de rentabilidade.

Atribuicoes

e Gerir e coordenar os projetos de expansao da rede e respetivos planos de investimento;
e Coordenar a estratégia de desenvolvimento dos investimentos e dos estudos e projetos

associados;

e
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e Assegurar a gestdo da comunicagdo e a devida articulagdo entre os diferentes intervenientes
(internos e externos) e demais entidades envolvidas no processo;

e Coordenar todos os processos de procurement e de contratacdo aplicaveis ao investimento;

e Elaborar, propor a aprovacdo e controlar o planeamento da execucdo do investimento,
assegurando a coeréncia global dos trabalhos e o cumprimento da qualidade, custos e dos
prazos definidos;

e Elaborar e propor a aprovagao do orcamento e do cronograma financeiro do investimento,
apoiando e fornecendo toda a informagdo necessaria para o processo de financiamento e

reportando a realizacdo financeira nos termos que forem estabelecidos.

(Aprovado por Deliberagao do CA n.® 1321638 na RCA n.° 1888, de 29/03/2018)

Direcao de Empreendimentos — DEM

Direcao de Empreendimentos - DEM

Planeamento e Controlo de Custos
DEM/PC

Planeamento de Rede Engenharia e Concecdo Gestao de Projetos e Obras
DEM/P DEM/E DEM/O

Expansao de Rede Cadastro, Desenho e Arquivo Técnico
DEM/PE DEM/EA

Superestrutura
DEM/ES

Infraestrutura e sistemas técnicos
DEM/EI

Missao
Promover e assegurar o desenvolvimento de metodologias de planeamento conceptual de apoio aos

processos de decisdo estratégica sobre intervencdes nas infraestruturas e instalagdes existentes.

No desenvolvimento da sua missao compete-lhe ainda assegurar a implementacao de uma politica de
gestdo de ativos e de gestao de risco, aplicavel aos ativos operacionais da empresa.

Compete-lhe também assegurar a realizagdo de estudos preliminares, de analise de viabilidade e de
concecdo de suporte a decisdes de investimento que configurem opcoes de expansao da rede do
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Metropolitano de Lisboa ou se justifiquem pela necessidade da sua reabilitacdo, conservagdo ou

adaptacao e assegurar a gestao circular dos empreendimentos através do acompanhamento integrado

e coerente das diferentes fases do investimento.

No desenvolvimento da sua missdo compete-lhe, ainda, assegurar o projeto, a construcdo e a

fiscalizacdo dos empreendimentos da rede existente, bem como assegurar a inspecdo e a gestdo da

manutencdo da superestrutura (investimentos de longa duragao).

Atribuicoes Gerais

Promover e assequrar o desenvolvimento de metodologias de planeamento conceptual de
apoio aos processos de decisdo estratégica sobre intervencdes nas infraestruturas,
equipamentos, sistemas e instalacdes existentes, que incorporem as grandes altera¢ées da
sociedade e traduzam as perspetivas mais relevantes ao nivel do desenvolvimento estratégico;
Planear, gerir e coordenar os projetos de expansao e renovac¢do da rede;

Promover e assegurar a realizacdo de estudos de viabilidade técnica e econémica de suporte
as decisdes estratégicas de investimento;

Promover e assegurar a implementacdo de uma politica de gestao de ativos e de gestdo do
risco, com o objetivo de permitir a implementacao progressiva do Sistema de Gestdo de Ativos
Fixos (SGAF), aplicavel aos ativos operacionais;

Gerir, manter e atualizar o aquivo patrimonial técnico da empresa;

Coordenar, especificar e desenvolver todos os projetos de reabilitacdo, renovacao e adaptacao
relativos a todos os ativos fisicos da empresa com excecdo do material circulante, prestando
a devida assisténcia técnica sempre que necessario, assegurando a gestdo circular dos
empreendimentos através do acompanhamento integrado e coerente das diferentes fases do
investimento;

Gerir e coordenar a realizacdo de empreendimentos na rede existente, incluindo a fiscalizacao
da obra em todas as suas vertentes;

Assegurar o planeamento estratégico da manutencdo e conservagao da superestrutura,

promovendo a sua inspecdo e diagnéstico e garantir a sua manutencdo e conservacao;

(Aprovado por Deliberacao do CA n.° 1254545 na RCA n.° 1835, de 21/03/2017)
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Direcao para a Expansao de Rede — DER

Direcdo para a Expansdo da Rede

DER

Missao
Gerir e coordenar todas as atividades relacionadas com o desenvolvimento de projetos de

investimento e respetivos estudos multidisciplinares de expansao da rede do Metropolitano de Lisboa.

No desenvolvimento da sua missdo compete-lhe, ainda, assegurar a coesao, coeréncia e o alinhamento
dos estudos desenvolvidos relativamente aos objetivos estratégicos definidos, assim como a gestao
do investimento e respetivas obrigacdes de financiamento. Promovendo ainda a eficiéncia global do
investimento e a qualidade dos projetos executados, assim como o seu mérito, em matéria de inovacao
técnica e tecnoldgica, assim como de racionalidade de custos, nas diferentes componentes do
investimento, assim como de encargos futuros de operacdo, exploracdo e manutengdo, respeitando
ainda principios de sustentabilidade ambiental, financeira e econémica, assim como valores de
responsabilidade ética e social, disponibilizando solu¢cdes de mobilidade com um elevado nivel de
integracdo, inovacao e de rentabilidade.

Atribuicoes Gerais

e Gerir e coordenar os projetos de expansao da rede e respetivos planos de investimento;

e Coordenar a estratégia de desenvolvimento dos investimentos e dos estudos e projetos
associados;

e Assegurar a gestdo da comunicac¢do e a devida articulagdo entre os diferentes intervenientes
(internos e externos) e demais entidades envolvidas no processo;

e Coordenar todos os processos de procurement e de contratacdo aplicaveis ao investimento;

e Elaborar, propor a aprovacdo e controlar o planeamento da execuc¢do do investimento,
assegurando a coeréncia global dos trabalhos e o cumprimento da qualidade, custos e dos
prazos definidos;

e Elaborar e propor a aprovacao do orcamento e do cronograma financeiro do investimento,
apoiando e fornecendo toda a informacdo necessaria para o processo de financiamento e

reportando a realizacdo financeira nos termos que forem estabelecidos.

(Aprovado por Deliberagdo do CA n.° 1254545 na RCA n.° 1835 de 21/03/2017 e alterada a
designacao por Deliberagao do CA n.° 1364834 na RCA n.° 1894, de 24/05/2018)
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Diregao de Clientes — DCL

Direcao de Clientes - DCL

Design e Multimédia
DCL/DM

Planeamento, Tarifario e Suporte Gestao de Estacdes Marketing, Com. e Desen. de Negécio
DCL/P DCL/E DCL/M

Gestao de Meios e Rec. Financeiros

DCL/PF

Gestao estacdes Azul e Amarela

DCL/EA

Marketing e Desenv. de Negécio

Planeamento e Gestao de Pessoas
DCLPP

Gestao estagdes Verde e Vermelha
DCL/EV

DCL/MM

Comunicagao ao Cliente

DCL/MC

Controlo Operacional das Estacdes Gestao de Reclamacoes

Planeamento DCL/EC DCL/MR
Combate a Fraude Apoio Cliente
DCL/EF DCL/MA
Régie/CAl

Espagos Cliente

Centro
de Atendimento

Missao
Definir e implementar a politica comercial da Organizacao, incluindo a gestdo das receitas tarifarias e
complementares, assegurando a producao, venda e fiscalizacdo de titulos de transporte. Identificar e

satisfazer as expetativas do cliente. Garantir o guarnecimento das estagdes/terminais, bem como a

gestdo desses espagos.

Definir e desenvolver a estratégia de comunicagao e marketing da organizagdo e da sua marca junto

dos clientes e de potenciais clientes.

Assegurar a resposta atempada as sugestoes, reclamagdes e elogios dos clientes.

Atribuicoes Gerais

o Definir e desenvolver a politica comercial da Organizagao, incluindo a gestdo das receitas
tarifarias e complementares;
o Desenvolver o negocio do transporte pablico, estudando e incentivando a procura, incluindo

os grandes clientes;
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Realizar estudos de opinido com o objetivo de conhecer melhor o cliente;

Participar nos estudos de gestao do tarifario e procedimentos de venda em articulacdo com
os outros operadores;

Assegurar o funcionamento do sistema de venda de titulos de transporte, que inclui a rede
propria e os concessionarios e agentes;

Planear e implementar medidas de combate a fraude no transporte pablico, incluindo a gestao
das coimas associadas;

Definir e gerir os meios de atendimento e apoio ao cliente, incluindo o servico de perdidos e
achados, através do contato presencial e telefonico;

Potenciar a criacdo de sinergias junto de outros operadores de transporte pablico, no dmbito
das competéncias da Diregao;

Guarnecer e gerir as estagdes; Coordenar a gestao de contratos com prestadores de servico
que tenham como dmbito o funcionamento das estacoes de metro, sem prejuizo, de apoio
técnico especifico de outras areas da empresa;

Supervisionar os equipamentos e instalagdes nas estagoes, comunicando anomalias, quando
ocorram;

Gerir operacionalmente os contratos de receitas complementares, incluindo a exploragdo do
espaco publicitario, espagcos comerciais, auditério e outras;

Elaborar, implementar, gerir e monitorar o plano estratégico e operacional de comunicagdo e
marketing, tendo em vista o aumento da procura e satisfacdo dos clientes;

Desenvolver, implementar, gerir, coordenar e controlar o plano estratégico e operacional de
comunicagdo externa (comunicagdo da marca junto dos clientes);

Desenvolver, implementar, gerir, coordenar agdes e programas de promogao da utilizacdo do
transporte pablico, junto de diferentes targets;

Promover e gerir, em articulacdo com o Gabinete da Secretaria Geral, eventos (ativacdo de
marca), bem como a politica de apoios e parcerias da marca, com vista ao aumento da
satisfagcao dos clientes;

Desenvolver, implementar, gerir e monitorar o sistema de sinalética, objetos graficos e
audiovisuais da comunicacdo da organizagao e da sua marca;

Gerir, coordenar e conservar todo o arquivo de producao grafica, fotografica e audiovisual da
organizacao e da sua marca;

Gerir, otimizar e controlar os contratos sob sua responsabilidade;

Gerir o processo de reclamagées.

(Aprovado por Deliberagao do CA n.° 1254545 na RCA n.° 1835, de 21/03/2017)
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Direcao de Manutengao — DMT

Dire¢ao de Manutengao - DMT

Manutencao de Mat. Circulante Engenharia de Mat. Circulante Planeamento, Logistica e Materiais Controlo e Comunicacdes Infraestrutura
DMT/M DMT/E DMT/P DMT/C DMT/I
Assisténcia e Inspecio Rede Elétrica
DMT/MA DMT/IE
Revisio, Rotaveis e Fabrico Sinalizacao Ferroviaria
DMT/MR DMT/IS
Grandes Interv. e Manut. Auxiliar Eletromecinica e AVAC
DMT/MI DMT/IA
Eletronica Edificios e Instalagdes
DMT/ME DMT/II
Via Férrea e Equip. Ferroviario
DMT/V

Missao

Promover politicas de gestao do ciclo de vida dos equipamentos, através da definicdo de adequadas

estratégias de manutencao e intervengao técnica, da analise sistematica do desempenho dos sistemas,

do planeamento e renovacao do material circulante e das infraestrutura técnicas por fim de vida.

Atribuicoes Gerais

r
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Planear e assegurar a manutengdo da frota, gerindo os processos necessarios a garantia da
sua operacionalidade, com o objetivo de assegurar a disponibilidade para a realizagdo do
servico;

Planear e assegurar a manutencdo dos sistemas técnicos e equipamentos, gerindo os
processos necessarios a garantia da sua operacionalidade;

Planear e assegurar a manutencdo especializada das infraestruturas e edificios especificos
afetos ao servico pablico assim como do edificado afeto aos parques de materiais e oficinas
ativos e com fun¢des nao administrativas;

Assegurar a operacionalidade dos equipamentos e infraestruturas oficinais necessarios ao
desenvolvimento da atividade de manutencao;

Estabelecer os requisitos funcionais e especificagdes técnicas de novos sistemas técnicos e

equipamentos para projeto, em articulagdo com outras areas da empresa;
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Estabelecer os requisitos funcionais e especificacdes técnicas, de novo material circulante, em
articulagao com outras areas da empresg;

Assegurar o arquivo e atualizacdo da documentacdo técnica para manutencdo de sistemas
técnicos, equipamentos, infraestruturas e material circulante;

Assegurar o desenvolvimento de modificagdes tendentes a melhoria da sequrancg, fiabilidade,
funcionalidade ou manutenibilidade dos sistemas técnicos e equipamentos no dmbito do
material circulante e colaborar com a Direcao de Empreendimentos na definicdo das
especificagdes técnicas para estudos e projetos de alteragdo, renovagdo ou reabilitagcdo de

sistemas, equipamentos e instalagoes.

(Aprovado por Deliberagao do CA n.° 1254545 na RCA n.° 1835, de 21/03/2017)
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Direcao de Operagoes — DOP

Direcao de Operagao - DOP

Planeamento da Operagao Gestao de Linhas Posto de Comando Central
DOP/P DOP/L DOP/C

Gestao das Linhas Amarela e Azul
DOP/LA

Gestao das Linhas Verde e Vermelha
DOP/LV

Missao
Planear, gerir, coordenar e executar as atividades do modo de transporte Metropolitano, promovendo

a eficiéncia dos meios e recursos que lhe estdo afetos, com elevados padroes de seguranca e de

acordo com os niveis de servico definidos.

Gerir a rede de exploragdo do modo metropolitano, supervisionando as infraestruturas e sistemas

técnicos necessarios para a opera¢ao e comunicando necessidades de intervencdo a manutencao.

Atribuicoes Gerais

e Planear a oferta do servico do modo de transporte Metropolitano e respetivos recursos
materiais e humanos;

e Planear e elaborar os horarios e escalas do servico, de acordo com os niveis de servico
definidos;

e Realizar o servigo de transporte de acordo com o Plano de Oferta;

e Organizar e gerir o sistema de controlo de trafego e de monitorizagcao da rede de energia, do
material circulante e da infraestrutura necessaria para a operacao;

e Gerir e coordenar a central de comando de trafego, acompanhando, em tempo real, a
exploracao da rede, garantindo a sua coordenacao com os restantes modos de transporte da
area metropolitana;

e Coordenar a gestdo de ocorréncias comunicando as necessidades de intervencao a

manutencgao.

(Aprovado por Deliberacao do CA n.° 1254545 na RCA n.° 1835, de 21/03/2017)
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